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1 Reference firmware version

This manual applies to firmware 3.0 of the products.

1.1 Typographical conventions

CAUTION!

Medium level hazard.

This operation is very important for the system to function properly. Please read the procedure
described very carefully and carry it out as instructed.

INFO
Description of system specifications.
We recommend reading this part carefully in order to understand the subsequent stages.

1.2 Warnings to upgrade the firmware

An indispensable prerequisite to upgrade the firmware to version 3.0 is that the product must
have version 2.2.10 installed.

2 Reference firmware version of video analysis

This manual applies to firmware version 2.0 of video analysis.

MNVFWEB3-0_2003_EN
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3 Product code and functionalities enabled

@ Based on the product version, all the functionalities illustrated in this manual may not be enabled. The following table outlines the functions

available for each product code.

@ The functionalities not outlined in the table, but illustrated in the manual are enabled for all the products listed.
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4 Notes on copyright and
information on trademarks

The mentioned names of products or companies are
trademarks or registered trademarks.

Microsoft Edge®, Windows XP®, Windows Vista®,
Windows 7°, Windows 8%, Windows 10° are the
property of Microsoft Corporation.

INTEL® Core™ 2 Duo, INTEL® Core™ 2 Quad, INTEL®
Xeon® are the property of Intel Corporation.

ONVIF® is a trademark of Onvif, Inc.

5 Third party licences

This chapter provides the following information,
in compliance with the licences of the software
packages included:

« This software is based in part on the work of the
Independent JPEG Group.

« This product includes software developed by
Greg Roelofs and contributors for the book, "PNG:
The Definitive Guide," published by O'Reilly and
Associates.

- This product includes software developed by the
OpenSSL Project for use in the OpenSSL Toolkit
(http://www.openssl.org/).

6 Note on data security

6.1 Introduction

VIDEOTEC S.p.A. manufactures video surveillance
products exclusively for professional use. VIDEOTEC
S.p.A. products can be used in technical contexts
and for wide-ranging purposes, from controlling the
security of citizens to monitoring product processes
in risk areas to application for environmental
monitoring and protection.

Some of these uses can involve processing of
personal data by those using a video surveillance
system within which VIDEOTEC S.p.A. products are
installed and integrated.

MNVFWEB3-0_2003_EN

The wide-ranging application scenarios prevent
definition of standard IT safety measures set by

default on products compatible with any use scenario

and technical context. In particular, certain security
measures (including measures composing a sector
standard in devices intended for non-professional
use) may be incompatible or unnecessary in
particular technical contexts or, on the contrary,
insufficient.

It is therefore indispensable that risk analysis linked
to IT security aspects, also in relation to applicable
local standards on personal data protection, are
performed by specialist staff responsible for end use
of the product.

The user of the product therefore, availing of
specialist staff in T security, has to decide under his/
her exclusive responsibility whether to:

- Enable certain or all security functionalities offered
by the VIDEOTEC S.p.A. device;

+ Implement different security measures at system
level;

+ Combine the two options.

The aforementioned choice should be made based
on the specific technical and legislative context, as
well as the type of data processed using the video

surveillance system.

Given the type of technical contexts within which
VIDEOTEC S.p.A. devices are typically used, it is
not possible or would it ever be advisable that the

firmware for these devices automatically upgrades via
the Internet. Over time, VIDEOTEC S.p.A. could release

security upgrades for its devices, which should be
manually installed by the user, always by specialist
staff, if certain or all the security functionalities for
the device provided are enabled. The user is obliged
to be updated viaVIDEOTEC S.p.A. institutional
communication channels on the availability of
firmware security upgrades.
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6.2 Security functionalities which
can be enabled in the product

6.2.1 Authentication credentials

The product is equipped with two operating

modes: FactoryDefaultState and OperationalState.
On first use, the device is in FactoryDefaultState
mode and without default credentials. The user

can access all the devices functionalities (including
video configuration and streaming) without any
authentication. This mode is intended for use on
private/protected networks which are only accessible
to reliable devices and staff, with the sole purpose
of allowing installation of the product also in
particular or difficult environmental conditions, or
using the product itself in limited and controlled
technical contexts without external or remote access
and/or without the processing of personal and/or
confidential data.

The FactoryDefaultState phase is terminated on

creation of the first user. At this point, the device
enters OperationalState and you can exclusively
access it by providing the access credentials.

The decision to use the device in FactoryDefaultState
or in OperationalState, as well as implementation of
all further security measures both at IT system level
and organisational level must be carried out under
the exclusive responsibility of the user on adequate
risk analysis by specialist staff.

6.2.2 Encryption

By default, the product implements the encryption
function via HTTPS with self-signed certificates for
configuration via web interface and for configuration
via ONVIF protocol and for streaming via RTSP/RTP/
HTTPS/TCP.

Using the web interface or using ONVIF protocol,

it is equally possible to upload on the product one

or more certificates issued by the CA (Certification
Authority) authorised to guarantee better safety and
confidentiality in communication.

Video streaming via RTSP/RTP/UDP, RTSP/RTP/

TCP and RTSP/RTP/HTTP/TCP is not protected by
encryption as outlined by ONVIF specifications;
instead, video streaming via RTSP/RTP/HTTPS/TCP is
protected by encryption.

If the product is used with self-signed certificates or
if it is only used through protocol without encryption
and you need to guarantee the confidentiality of

the data, it can be exclusively used on private/
protected networks or remotely via VPN or equivalent
technology, and however by implementing all the
technical and organisational measures for the case.
The provisions on the types of networks and the
remote connections to implement to guarantee

data confidentiality, as above, expire the moment in
which the product is used exclusively for encrypted
communication protocol (HTTPS and RTSP/RTP/
HTTPS/TCP) with certificates issued by the authorised
CA.
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7 Default IP address

Use an ONVIF compliant VMS or a network sniffer to
find the IP address of the device (IP scan utility).

7.1 Internet Protocol version 4
(IPv4)

The unit is configured to obtain an IP address from a
DHCP server.

The IP address acquired via DHCP is visible in the
DHCP server log file.

If the DHCP server is not available, the unit
automatically configures itself with a self-generated
IP address in the 169.254.x.x/16 subnet. Configuring
the IP address of the PC as belonging to the same
subnet (example: IP address: 169.254.1.1, subnet
mask: 255.255.0.0).

7.2 Internet Protocol version 6
(IPve6)

The unit is configured to obtain an IP address using
Router Advertisement protocol. In any case, the unit
automatically also configures a self-generated IP
address with Scope:Link.

8 Description of the
functionalities

Browsers supported (the latest version):
Microsoft Edge, Google Chrome, Mozilla
Firefox.

8.2 Home Page

Based on the product version, all the
functionalities may not be enabled.

The menus dynamically auto-configure
based on the product model and
configuration parameters.

The product control interface is displayed if login is
successful.

The Home page displays the snapshot of the camera
and allows you to check the lenses and manage
movements.

Home

VIDEO ANALYTICS

-8
2
[o]A] &)
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=z
[« =]
X3

6 PG MA@ TR 42 200M AT

8.1 First access to the web pages
The first operation in configuring the device consists
in connecting to the web interface.

To access the web interface of the product, simply
use a browser to connect to http://ip_address.

On first access, the Home page will be displayed.

MNVFWEB3-0_2003_EN

Fig. 1 Day/Night camera

Home

Fig.2 Thermal camera
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8.2.1 Video Snapshot

This area shows a preview of the video that the unit is
recording. The snapshot resolution and its frame-rate
are fixed and differ from the actual characteristics of
the video stream.

To view the video stream quality, it is necessary to
use a VMS or check the relative chapter (8.20 Encoder
Parameters Page, page 33).

Fig.3
8.2.2 Operative mode

( PATROLLING )
Fig. 4

Indicates the operating mode of the camera.
« Patrolling: The device is running a patrol.

+ Washing: The device is running the cleaning
procedure.

- Video Analysis: The device is in video analysis
mode.

10

8.2.3 Horizontal and vertical movement

The virtual keyboard allows you to move the unit. Use
the drop-down menu under the virtual keyboard to
set the speed.

Fig.5

8.2.4 Lens control
« Zoom Wide/Zoom Tele

Fig.6

« Focus Near/Autofocus/Focus Far

Fig.7
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8.2.5 Day/Night mode control

- Day Mode: The Day Mode inserts the IR filter of the
camera and/or switches off the spotlight.

+ Auto Mode: The Automatic Mode, based on
the brightness present, delegates to the camera
switching in Day / Night mode

- Night Mode: The Night Mode removes the IR filter
of the camera and/or switches on the spotlight.

On the Night Mode page, you can configure the
control logic in detail of the Day/Night Mode, and
the behaviour of the IR filter and the spotlight. (8.19
Night Mode Page, page 32).

** ]

Fig. 8

The mode selected is indicated by a small, green ball
on the top, right-hand corner. The mode selected is
maintained also in the event the unit is switched off.

*O

Fig.9
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8.2.6 Video analysis control

- Analytics Start: Start the Analytics mode from
the current position of the PTZ. If the PTZ receives
movement commands (e.g. pan, tilt, zoom, patrol),
the device immediately exits Analytics mode to
execute the received command.

+ Analytics Stop: Stop Analytics mode.

- Analytics Reset: Bring the PTZ to the video
analysis position it started from and reset any
active motion detection alarms.

N Bl ()

Fig. 10

- Video analysis alarms: Indicates the status of the
alarms in video analysis.
Grey: video analysis off.
Green: no alarm.
Red: video analysis alarm on.

=

- Tampering alarm on: The video analysis alarms
space displays when the tampering alarm is on.

Y

Fig. 12

Fig. 11
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8.2.7 Wiper and wash system control

®©

In products with video analysis: detection is
temporarily interrupted on activation of the
wiper and the wash system, auto-tracking

is temporarily interrupted on activation of
the wash system.

- Wiper/Wash System: The wash system must be
enabled in order to use it (8.14 Washer System
Page, page 29). If a washer pump with tank was
installed and configured, the command activates
the wiper and the wash procedure.

W

Fig. 13

8.2.8 Home management

- Back to Home/Save Home position: The Home
position does not coincide with any Preset. The
Home position is a stand-alone setting that can be
updated but can not be deleted.

Fig. 14

8.2.9 Preset Management

In products with video analysis: if rules
and/or calibration are configured in the
home position or on a preset, then the
home position or the preset cannot be
overwritten without firstly explicitly
removing the rules and calibration (8.13.2
Calibration, page 28 and 8.27 Tools Page,
page 47).

®

12

+ Scan Preset/Set Preset/Remove Preset

[ |
OED
4l |

« Start Preset Tour: To start a Preset Tour, at least
one Preset Tour must be defined and at least
one Preset position must be saved. The speed of
movement and waiting times can be configured
on the Preset Tour page. Currently, a single Preset
Tour called Patrol is available.

¢? Patrol | : l

For further information refer to the relative
chapter (8.16 Preset Tour Page, page 30).

Fig. 15

Fig. 16

®

8.2.10 Digital Inputs/Outputs Control

You can view the status of the inputs and control the
status of the outputs.

Input 1 o
Input 2 o

Fig.17
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8.2.11 Flat Field Correction activation

+ Perform FFC (Flat Field Correction): Manually
commands execution of the Flat Field Correction
(FFQ).

Fig. 18

8.2.12 Device control using the
keyboard

It is possible to control the device via the PC keyboard
using the keys indicated in the diagram.

Home Zoom

Preset Tm m m m Preset9 Pan &Tilt Speed

I EEEEE— oNoR]
=] aaaayaaE i |3k l
v

Felfe el .

1

+ WARNING: UPGRADING VIDEO ANALYTICS
FIRMWARE
A firmware upgrade of the video analytics board is
in progress; wait for the upgrade to end.

+ FIRMWARE VERSION INCOMPATIBILITY: PLEASE
CHECK VIDEO ANALYTICS FIRMWARE
Incompatibility between the firmware version of
the video encoder board and the video analytics
board; you are advised to install the latest version
available of the firmware on both boards.

- FIRMWARE VERSION INCOMPATIBILITY: PLEASE
CHECK VIDEO ENCODER FIRMWARE
Incompatibility between the firmware version of
the video encoder board and the video analytics
board; you are advised to install the latest version
available of the firmware on both boards.

For any other message not listed above,
immediately contact VIDEOTEC technical
support.

®

8.3 Device Parameters Page

Based on the product version, all the
functionalities may not be enabled.

Pan &Tilt Movement

Fig. 19

8.2.13 Warning Bar

A red bar may appear with a warning message under

the snapshot of the video. The following messages

may be displayed:

- WARNING: DEICING IN PROGRESS...
Deicing procedure in progress, wait for the
procedure to finish.

- WARNING: FIRMWARE UPGRADE IN
PROGRESS...
A firmware upgrade is in progress; wait for the
upgrade to end.

« WARNING: HARD RESET ACTIVATED
The Hard Reset mechanical selector/button is
enabled; it must be disabled.

+ WARNING: HARD RESET DONE. POWER OFF
AND ON THE DEVICE
The device was reset to its original default settings;
its re-activation is indispensable.

- WARNING: CALIBRATION IN PROGRESS...
A re-calibration procedure of the Pan and Tilt axes
is in progress; wait for the procedure to end.

MNVFWEB3-0_2003_EN

The menu dynamically auto-configures
based on the product model.

From menu entry Device Parameters it is possible to
set the name of the device and view other additional
information.

Device Parameters

Fig. 20
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8.4 Camera Day/Night Settings
Page

Based on the product version, all the
functionalities may not be enabled.

The menu dynamically auto-configures
based on the product model.

On the menu item, it is possible to set the camera
parameters.

English - Instruction manual

EN

the system configuration.
« Zoom: Configuration parameters.

- Digital Zoom: It allows enabling or disabling
the digital zoom. (in addition to the optical).

- Focus: Configuration parameters.
+ Focus mode:
+ MANUAL

« AUTO - PTZ TRIGGER: at the end of each
movement, the camera auto-focuses the
image.

« AUTO - FULL AUTO: image focussing is
always on.

+ Autofocus Sensitivity:

« NORMAL: reaches the highest focus

speed quickly (use this when shooting a

subject that moves frequently).

« LOW: improves the stability of the focus.

+ Exposure: Configuration parameters.

- Exposure Mode: The parameter configures the
exposure algorithm. The relevant control fields
are displayed based on the mode selected. The
effect of flickering sometimes present in artificial

lighting can be eliminated with the Exposure
Mode - INDOOR (50 or 60Hz).

- High Sensitivity: With this mode, the maximum
gain increases to give brighter images, even in

dark scenes.
- Backlight Compensation: Enables the

Backlight Compensation function. It improves

vision of any dark zone in the image.

- Shutter (s): The parameter sets the speed of the

shutter.

« lris: The parameter sets the Iris.

14

Some fields are displayed dynamically, depending on

« Auto Slowshutter: If set to On, the speed of the
shutter slows down when light decreases. The
minimum value is set by the Slowshutter Level
(s) parameter.

+ Gain Limit: The parameter defines the
maximum gain value for the exposure
algorithm.

- Exposure Compensation: The parameter
enables correction of scene brightness.

. Compensation Value: The parameter defines
the correction of scene brightness value.

« Maximum Shutter Level (s): The parameter
defines the minimum value for the speed of the
shutter.

« Slowshutter Level (s): The parameter defines
the minimum value for the speed of the shutter
when Auto Slowshutter is set to On.

- Gain (dB): The parameter defines the Gain
value.

White Balance: Configuration parameters.

+ Mode: It allows configuring the white balance in
automatic or manual. When manual mode is set,
intensity can be adjusted of the primary colours
red and blue.

Wide Dynamic Range (WDR): Configuration

parameters.

« Wide Dynamic Range: This parameter enables
activation of the function to improve the
contrast between the luminous zones and the
shadow zones.

+ WDR Level: The parameter specifies the level of
compensation.

- Light Level: The parameter enables the average
threshold of scene brightness.

- Brightness Compensation Selection: The
parameter sets the area in which brightness
compensation is executed.

- Compensation Level: The parameter specifies
the compensation level applied to the selected
zone.
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Advanced Settings: Configuration parameters.

- Noise Reduction 2D: The parameter specifies
the level (in 2D mode) of noise reduction to
provide clearer images.

- Noise Reduction 3D: The parameter specifies
the level (in 3D mode) of noise reduction to
provide clearer images.

- Sharpness: The parameter sets the level of
contour sharpening.

- Defog Mode: The parameter enables the
function that enables improved vision when the
area around the subject is foggy or with little
contrast, showing the subject more sharply.

«+ E-Flip Mode: Enables image flipping.
Options: Configuration parameters.

- Saturation: The parameter sets the fullness
value of the colours of the image.

« Contrast: The parameter sets the contrast value
of the image.

- Brightness: The parameter sets the brightness
value of the image.

- Noise Reduction: The parameter specifies the
level and consequential mode (2D, 3D) of noise
reduction.

+ High Resolution: The parameter activates
enhancement of the contours and produces
more defined images.

- Sharpness: The parameter sets the level of
contour sharpening.

MNVFWEB3-0_2003_EN

Defog Mode: The parameter enables the
function that enables improved vision when the
area around the subject is foggy or with little
contrast, showing the subject more sharply.

Highlight Correction: The parameter enables
the masking function of the overexposed areas.

Masking Level Overexposure Correction: The
parameter defines the brightness level beyond
which masking is applied.

E-Flip Mode: Enables image flipping.

Image Stabilizer: The parameter enables the
electronic stabiliser of the image.

Camera Default: The button resets the camera
settings to default configuration.

Camera Settings
ool
1Zoom

Svwm]
1Focusy
Focus mode AUTO - PTZ TRIGGER

Eoosural
|Exposuref

Exposure Mode AUTO
Auto Slowshutter OFF

Exposure Compensation OFF

[White

[Wide Dynamic |

Wide Dynamic Range. OFF

dvanced Settinash
g

Noise Reduction 2 NORMAL

Noise Reduction 3D NORMAL
Sharpress 1-NORMAL
Defog Mode 0-OFF

rlogtions}

Saturaton [0+ 200] 10

Contrast [0+ 150] 7

Brightness 0+ 255 175

caveRa.
‘DEFAULT

Fig. 21
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8.5 Thermal Camera Settings
Page

®

Based on the product version, all the
functionalities may not be enabled.

®

The menu dynamically auto-configures
based on the product model.

On the menu item, it is possible to set the camera
parameters.

Some fields are displayed dynamically, depending on
the system configuration.

« Zoom: Configuration parameters.

Digital Zoom: Enables or disables digital zoom.
The maximum zoom reachable depends on the
resolution of the camera installed.

+ Video: Configuration parameters.

Color Palette: Sets the colour type of the image
displayed by the thermal camera.

E-Flip Mode: Enables image flipping.

Test Pattern: Enables a Test Pattern on screen to
check camera functionality.

FFC Warning (Frames): Sets the display
duration on screen of a coloured square on
the top right when a FFC is about to execute.
The time range is expressed in frames (1s=
30frames).

+ Spot Meter: Configuration parameters.

16

Mode: Defines the unit of measurement of the
temperature detected.

Digital Meter: Enables display of the relevant
symbol on the display.

Thermometer: Enables display of the relevant
symbol on the display.

- Thermal Profile: Configuration parameters.

Thermal Profile: Allows loading one of the
default configurations of the camera or enable
the advanced configurations (CUSTOM).

- STANDARD: Sets the default configuration of
the thermal camera.

- LOW CONTRAST: Sets the operating mode
designed for low contrast scenes (for example
video recordings of sea or sky).

- INDOOR: Sets the operating mode designed
for indoor surroundings.

« OUTDOOR: Sets the operating mode
designed for outdoor surroundings.

- FACE DEFINITION: Sets the operating mode
designed for facial recognition.

- CUSTOM: Allows manual configuration of the
thermal camera. Selecting this configuration,
the parameters are enabled for advanced
configurations.

- Gain: Configuration parameters.

« Gain Mode: Allows selection of the gain used by

the thermal camera.

+ HIGH: The camera always works in high
gain. This setting was designed to maximise
contrast and is particularly indicated for
applications that execute video analysis of
images.

« LOW: The camera always works in low gain.
This setting increases the dynamic range
of the image and decreases contrast. It is
indicated for scenes with very hot elements,
because the measurable temperature range
increases.

- AUTOMATIC: This setting allows the camera
to switch between High and Low mode,
based on the type of image currently
displayed. The four parameters High-to-Low
Switch and Low-to-High Switch described
below are used to adjust behaviour of this
mode.

- High-to-Low Switch Temperature
Threshold: Sets the temperature threshold
(in °C) used by the parameter High-to-Low
Switch Percent to force switching in Gain
Mode Low.
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+ High-to-Low Switch Percent: Sets the
pixel percentage over which switching
takes place in Gain Mode Low.

+ Low-to-High Switch Temperature
Threshold: Sets the temperature threshold
(in °C) used by the parameter Low-to-High
Switch Percent to force switching in Gain
Mode High.

+ Low-to-High Switch Percent: Sets the
pixel percentage over which switching
takes place in Gain Mode High.

- Flat Field Correction (FFC): The thermal camera
has an internal mechanism to periodically
improve the quality of the images: this is Flat Field
Correction.

« Automatic FFC: When FFC is automatic, the
camera executes a FFC after a given time range
or a given temperature variation. Vice versa,
when FFCis in manual mode, the FFC operations
are executed at the user's request (8.2.11 Flat
Field Correction activation, page 13). You are
advised to always use automatic correction.

- High Gain Interval: Time range (in frames)
after which a FFC is executed.

+ High Gain Temperature Delta: Temperature
range (in 10x°C) after which a FFC is executed.

+ Low Gain Interval: Time range (in frames)
after which a FFC is executed.

« Low Gain Temperature Delta: Temperature
range (in 10x°C) after which a FFC is executed.

MNVFWEB3-0_2003_EN

Isotherm: Using the configuration parameters, it

is possible to enable a special colour for objects

included within a certain temperature range set.

- Isotherm Enable: Enables or disables the
Isotherm function.

- Isotherm Mode: Selects the set temperature

range display mode (in percentages or degrees

Celsius).

- Lower/Middle/Upper Thresold: The
parameters define the lower/intermediate/
upper limits of the Isotherm function.

Digital Data Enhancement (DDE): Configuration

parameters for the algorithm Digital Data
Enhancement.

- DDE Mode: The DDE algorithm can be used to
improve the details of the image and eliminate

noise. Based on the mode selected (Dynamic

or Manual), the relevant parameters will be

displayed.

- DYNAMIC: The DDE parameters are
automatically calculated based on the
content of the scene. DDE Index is the only
control parameter.

- DDE Index: If the value of this parameter

is

0, no image processing will be carried out;

values under 0 filter noise; values over 0
highlight the details of the image.
+ MANUAL: The DDE algorithm is manually

configured by 3 parameters.

- DDE Gain: It represents the high frequen
gain; with the value 0, DDE is disabled.

- DDE Thresold: Represents the maximum
size of the detail that is magnified.

- DDE Spatial Thresold: It represents the
pre-filter threshold (smoothing filter)
applied to the signal.

cy
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- Automatic Gain Correction (AGC): Configuration
parameters.

+ AGCType: You can set from the menu the kind
of automatic control (AGC Type) for image
optimisation.

18

PLATEAU HISTOGRAM: The plateau
equalization algorithm effects a non-

linear transformation based on the image
histogram. This is the default algorithm and
is recommended for the majority of the
scenarios.

- AGC Region Size: Dimension of the region
(centred, as a percentage) used to calculate
the AGC filter.

- Plateau Value: Sets the maximum number
of pixels that can be contained in a shade
of grey.

« ITT MidPoint: Sets the mean pointon a
grey scale.

- Maximum Gain: Sets the AGC maximum
gain.

- ACE Thresold: Sets the threshold for
Active Contrast Enhancement (ACE). The
ACE adapts the contrast based on the
temperature of the scene. Thresholds over
0 give higher contrast to hot scenes and
less contrast to cold scenes; thresholds
under 0 give higher contrast to cold scenes
and less contrast to hot scenes.

« SSO Percent: Sets the Smart Scene
Optimization (SSO) value. Defines the
percentage of the histogram which will be
linearly mapped.

« Tail Rejection: Defines the pixel
percentage which will be bypassed from
the outset by equalization.

- lIR Filter: Sets the IIR filter coefficient. The
filter is used to define the speed with which
the AGC reacts to scene variations.

- MANUAL: The Manual algorithm effects a

linear transformation with an inclination
based exclusively on the indicated Contrast
and Brightness values.

- IR Filter: Sets the IIR filter coefficient. The
filter is used to define the speed with which
the AGC reacts to scene variations.

- Contrast: Sets the image contrast level.

- Brightness: Sets the mean point on a grey
scale.

AUTO BRIGHT: The Auto-Bright algorithm

is identical to the Manual algorithm except

for the brightness value that is updated

automatically.

« lIR Filter: Sets the IIR filter coefficient. The
filter is used to define the speed with which
the AGC reacts to scene variations.

- Contrast: Sets the image contrast level.

ONCE BRIGHT: The Once Bright algorithm is

identical to the Auto Bright algorithm except

for the offset of the linear transformation. The
offset is only calculated the moment in which
the algorithm is selected, and is not updated
dynamically.

- IR Filter: Sets the IIR filter coefficient. The
filter is used to define the speed with which
the AGC reacts to scene variations.

« Contrast: Sets the image contrast level.

- Brightness Bias: Sets the brightness
compensation.

MNVFWEB3-0_2003_EN



- LINEAR:The linear equalization algorithm

performs a linear transformation based on
image histogram.

+ AGC Region Size: Size (centred and a
percentage) of the region relevant to
application of the AGC filter.

- ITT MidPoint: Sets the mean point on a
grey scale.

- Tail Rejection: Defines the percentage
of pixels that are a priori excluded from
equalization.

«+ lIRFilter: Sets the IIR filter coefficient. The
filter is used to define the speed with which
the AGC reacts to scene variations.

INFORMATION-BASED: The Information-
Based algorithms retain more grey tones

for the portions of the image with more
information, assigning fewer grey tones to the
portions of the image with less information
content. The Information-Based algorithms
exclude the pixels from the histogram
equalization process if their value is below the
information threshold.

- Information Thresold: Defines the
difference between close pixels used
to determine whether or not the image
contains information.

INFORMATION-BASED EQUALIZATION: The
Information-Based Equalization algorithm
include all the pixels in the histogram
equalization process regardless of the scene
information content. The algorithm weighs
each pixel according to the value of the
information threshold.

- Information Thresold: Defines the
difference between close pixels used
to determine whether or not the image
contains information.
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Camera Default: The button resets the camera
settings to default configuration.

Camera Settings

z¢
Digial Zoom

ENABLED

]

Color Paette

WHITE HOT

EfiipMode.

DISABLED

Test Pattern

DISABLED

FFC Warning (Frames) [1 < 600]

B

[Spot

Made.

DISABLED

[Thermal Profile]

1 Profie

CUSTOM

i

[Fiat Field

DISABLED

il

Isotherm Enable

DISABLED

[Digital Data

DDEMode

DYNAMIC

DDE Index /20 - 100]

10

ot GamCoreconl

ic Gain Correcti

AcCType

AUTO BRIGHT

IR Fite (0253

6

Contrast [0+ 255]

2

Fig. 22
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8.6 Masking Page

Based on the product version, all the
functionalities may not be enabled.

®

The menu dynamically auto-configures
based on the product model.

®

8.6.1 Masking for PTZ Page

With Masking enabled, correct operation of
automatic tracking is not guaranteed, since
the person and/or objects to monitor may
not be visible.

The Masking menu allows you to define the areas
that will be masked on the video.

The virtual keyboard allows you to move the unit. Use
the drop-down menu under the virtual keyboard to
set the speed.

The Patrol, Scan Preset and Home buttons are used to
activate the relative functions.

- Selecting the Mask

1

d|

- Masking Mode: During PTZ movement, you
can black out certain portions of the video. On
reaching the set position the entire video will be
obscured. Two masking modes are available. The
PAN-TILT mode activates the mask based on both
the coordinates of the horizontal and vertical axes.
The PAN mode activates the mask based solely on
the horizontal axis coordinates.

Fig. 23

PAN-TILT ¥

Fig. 24

- Mask Start Position: Configures the mask start
position.

r

Fig. 25

20

- Mask Stop Position: Configures the mask stop
position.

a3

Fig. 26

« Enables Mask/Disables Mask/Positions in the
Centre of the Mask/Delete all Masks

VIOlE] §

Fig. 27

Masking

(panmur

Fig. 28

Masking

Fig. 29
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8.6.2 Dynamic Masking Page for PTZ

With Masking enabled, correct operation of
automatic tracking is not guaranteed, since
the person and/or objects to monitor may
not be visible.

The Masking menu allows you to define the areas
that will be masked on the video

The virtual keyboard allows you to move the unit. Use
the drop-down menu under the virtual keyboard to
set the speed.

The Patrol, Scan Preset and Home buttons are used to
activate the relative functions.

- Selecting the Mask

1

|

- Masking Mode: You can define rectangular masks
(up to a maximum of 24, with a maximum of 8
visible) that obscure part of the screen. To draw the
mask selected, frame the area you want to mask,
then use the mouse to draw the mask.

- Enables Mask/Disables Mask/Positions in the
Centre of the Mask/Delete all Masks

VIOlE] i

Fig. 31

Fig. 30

- Sets the masks color: Use the colour palette to
select the colour of the mask.

s v

Fig. 32
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8.6.3 Masking page for fixed cameras

The Masking menu allows you to define the areas
that will be masked on the video.

+ Selecting the Mask

11

d

- Masking Mode: It is possible to define rectangular
masks (up to a maximum of 8) to obscure parts of
the screen. To draw a mask, click the left mouse
button and hold it to define the area to be masked.

- Enable Mask/Disable Mask/Delete all Masks

YO} i

Fig. 33

Fig. 34
Masking
a
[}
-
L]

Fig. 35
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8.7 Radiometry Rules Page

Based on the product version, all the
functionalities may not be enabled.

®

The menu dynamically auto-configures
based on the product model.

®

The device can be configured so that a Radiometry
Alarm generates through the Event ONVIF:
tns1:VideoSource/RadiometryAlarm false|true.

The event can be sent when:

- TEMPERATURE IS BELOW a settable value.

« TEMPERATURE IS ABOVE a settable value.

- TEMPERATURE IS BETWEEN two settable values.
« TEMPERATURE OUTSIDE two settable values.

Other than the Radiometry Alarm rules, an alarm
delay can be set:

- Thermal alarm persistence interval (s): The
condition that generates the Radiometry Event
must persist for the entire duration of this time.

For the fixed cameras, in the version with the thermal

camera not equipped with Advanced Radiometry, the
TEMPERATURE of the rules as above is determined by
the temperature detected at the centre of the square

image.

For the PTZ units, in the version with thermal camera
not equipped with Advanced Radiometry, the
TEMPERATURE of the rules as above is determined by
the temperature detected at the centre of the square
image; the regions and the radiometric rules are
different for each Home and Preset position saved.

Radiometry Rules

|
Reference Temperstre [y B
Gancrteslam whn TEMPERATURE S ABOVE El

Upper limit (€) (25 + 135] 100

Thesmal alarm persistence nterval () 1+ 3600] 10

Fig. 36
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For the fixed cameras, in the thermal camera

version equipped with Advanced Radiometry, the
TEMPERATURE of the rules as above is determined
by the minimum/average/maximum temperature
detected inside a rectangular region configurable on
the square image.

For the PTZ unit, in the thermal camera version
equipped with Advanced Radiometry, the
TEMPERATURE of the rules as above is determined
by the minimum/average/maximum temperature
detected within a rectangular region configurable on
the square image; the regions and the radiometric
rules in question are different for each Home and
Preset position saved.

+ Save the Rule/Recover the last region saved/Set
the default region

Fig. 37

Radiometry Rules

[Radiometry

[

[ajial

TEMPERATURE IS ABOVE

Fig. 38
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8.8 Network Page

the NTP server, the date and time of the

@ For the device to operate correctly, using

internal clock and those of the associated
VMS must be synchronised.

functionalities may not be enabled.

@ Based on the product version, all the

@ The menu dynamically auto-configures

based on the product model.

In the menu item, you can change the product
network setting and decide which mechanisms
should be enabled to automatically identify the local
network devices.

IPv4: You can enable/disable/configure the
internet protocol IPv4. It is possible to decide
whether the device requires an address assigned

statically, dynamically with DHCP or self-generated.

IPv6: You can enable/disable/configure the
internet protocol IPveé. It is possible to decide
whether the device requires an address assigned

statically, dynamically with DHCP or self-generated.

DNS: You can configure 2 DNS.

Date & Time: Configuration parameters.

« NTP Server: You can specify whether the
device should synchronise with an external NTP
(Network Time Protocol) server.

« DISABLED: Select this option if you do not
wish to synchronise date and time of the
device.

« STATIC: Select this option if you wish to
synchronise date and time of the device with
those of the NTP (Network Time Protocol)
server specified by the static address.

MNVFWEB3-0_2003_EN

« DHCP: Select this option if you want to
synchronise the date and time of the device
with those of a NTP (Network Time Protocol)
server indicated by the DHCP server.

Accept Untrusted NTP Server: If the parameter
is active, the device accepts untrusted servers
and networks.

Set Date/Time from PC: This allows you to
synchronise the date and time of the product
with that of the PC that you are using.

Network Protocols: Configuration parameters.

HTTP protocol: If the parameter is enabled, the
device supports HTTP protocol on port 80.

HTTPS protocol: If the parameter is enabled,
the device supports HTTPS protocol on port 443.

SNMP protocol: SNMP (Simple Network
Management Protocol) can be enabled/
disabled.

NTCIP protocol: NTCIP (National Transportation
Communications for Intelligent Transportation
System Protocol) can be enabled/disabled.

Streaming Authentication: Enables or disables
RTSP authentication. If the parameter is enabled,
you need to provide a valid username and
password to obtain the video flows from the
device.

ONVIF Media 2: It is possible to enable/disable
Media 2 and, by extension, Profile T. If the device
has the Video Analytics board installed, you are
advised to enable Media 2 to allow export of
the Metadata towards VMS which support it (to
display the Bounding Boxes).

23
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- WS Discovery: If enabled, the device can be
automatically identified on line.

+ QoS: The device allows configuration of the

Quality of Service (QoS) options, to ensure greater
priority to its streaming packages and data sent
on line. Two different DSCP values of QoS (from 0
to 63) can be configured: one for Video Streaming

and the other for device management.

Network

IPv4]
Address Typa

2]

IPvé]
Address Type

ROUTER ADVERTISEMENT [=] ‘

E=

r[Date & Tim
Date&iTima

TimaZona.

20191030 15:18:32
(GMT) GREENWICH MEAN TIME: DUBL[+ ]

Dayight Saving Tie.

oisABLED &l

NTP Sarver

once &l

Accapt Untrusted NTP Servar

ENABLED [=]

‘Sat Date/Tima from PC

rNetwork

HTTP protocol

ENABLED

ENABLED.
DISABLED

ENABLED

ENABLED

M EEEE

ENABLED

|

Fig. 39
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8.9 Users Page
On the menu item, the users who can access the
device can be administered.

Administrator type users can access the complete
configuration of the device.

Users such as Operators and Users have limited
access to the management pages.

Users

[re—— - El

Fig. 40

The user name must not include use of special
characters, punctuation symbols, etc.

The password can only contain the following
characters (a-z, A-Z, 0-9, ,._+@%/-()N*[1{}#;~).
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8.10 Motions Recall Page 8.11 Video Analytics page

Based on the product version, all the The deyice can be cpnﬁgured to emit motion
@ functionalities may not be enabled. detection alarms using ONVIF events.
This page allows you to define the following settings:
The menu dynamically auto-configures - Movement detected: Enables emission of motion
@ based on the product model. detection events.
In the Motions Recall menu item, you can specify the - Sensitivity Level: Configures the algorithm
time intervals after which the product will execute sensitivity level.
certain functions.
- Type: This parameter selects the function to Video Analysis
execute once the time interval of inactivity is up. o pasen SV El
The functions which can be activated are: None, == = =
Home Position, Preset Position, Analytics Home, =B
Analytics Preset, Preset Tour. The Preset Position
and Analytics Preset functions require specification

N3 - ysijbug - [enuew uopINsy|

of which Preset using your ID. The Analytics Home
function will bring the device to the home position
and will enable video analysis. The Analytics Preset
function will bring the device to the specified
preset and will enable video analysis. The Preset
Tour function requires specification of which Preset
Tour using your name. Currently, a single Preset
Tour called Patrol is available.

Fig. 42

« Timeout: This parameter specifies the duration of
the inactivity interval.

- Cyclic Re-calibration: This parameter specifies
after how many hours the system must execute
a new axes calibration procedure. Sets value 0 to
disable the function.

Motion Recall

Type PRESET TOUR
Timeout (4 60+ 3800] 120
PresetTouriD. PATROL

Cycic e calibation () (0 163] 0

[~

=
=n
=3

Fig. 41
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8.11.1 Advanced Video Analytics page

For devices equipped with advanced video analysis,
the parameters are instead the following:

+ Tracking Enable:

« ENABLED: the PTZ moves automatically if
movements are detected in the scene and
ONVIF motion detection events are emitted.

« DISABLED: the PTZ remains still in the current
position and ONVIF motion detection events are
emitted if movements in the scene are detected.

- Target Loss Timeout: Set the waiting time (in
seconds) that automatic tracking waits, once
the target loss is detected, before carrying out
further movement or before returning to the initial
position of motion detection.

- Max Duration: Set the maximum duration (in
seconds) of tracking. When the time expires,
the PTZ returns to the initial motion detection
position.

 Multiple Targets Rule: If there are multiple
alarming targets present in the initial motion
detection position, the choice to follow is made
based on the rule set (NEAREST TO THE CENTER,
FASTEST, SLOWEST, BIGGEST, SMALLEST). For
calibrated presets, for the speed and dimensions
of the targets, video analysis uses metres (real
dimensions and speed) instead of pixels.

Video Analytics
rAutomatic Tracking]

Tracking Enable ENABLED

Target Loss Timeout 5) 2+ 600] 5

Max Duration (5 5.+ 3500] 360

Multple Targets Rule NEAREST TO THE CENTER
=8

Fig. 43

- Video Analysis Default: The button restores the
default settings of the video analysis.

The video analysis algorithm should be enabled
with the specific button on the Home page. To
automatically enable video analysis, set Analytics on
the Motions Recall page.
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8.12 Metadata page

®

The menu dynamically auto-configures
based on the product model.

Based on the product version, all the
functionalities may not be enabled.

This page identifies objects and/or people in motion
using red boxes in the snapshot, detected by video
analysis. The rules for the Line, Area and detection
masks are also displayed, if video analysis is enabled
on a preset for which these rules were defined. It is
also possible to enable or disable the video analysis
as in the home page.

Metadata

=

Fig. 44
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8.13 Rules and Calibration page

Based on the product version, all the
functionalities may not be enabled.

Access to this web page keeps motion recall
blocked. Exit the page, to reset it.

The Rules and Calibration page allows you to
configure a set of filters for the advanced video
analysis alarms.

The rules and calibration are defined on the presets.
Select a preset from the existing ones.

Rules and Calibration

Rules ~ Calibration  Targets Classification

Select the preset

Select a preset to proceed to the rules configuration

Fig. 45

To create a new preset, refer to the HOME page (8.2
Home Page, page 9).
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8.13.1 Rules

+ Line: An alarm is generated only by the targets
crossing the line.

Rules and Calibration

Rules ~ Calibration

Targets Classification

Fig. 46

+ Area: An alarm is generated only by the targets
entering, exiting, appearing, remaining in the area
for a prolonged time (loitering).

- Detection mask: area where video analysis is
not applied.

In the event of two or more rules, the alarm is
generated when at least one rule is in alarm mode.

To draw the rules, follow the instructions on the web
page.

27
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8.13.2 Calibration

Calibration allows measuring the targets and
enabling the rules based on the dimensions (8.13.3
Targets Classification, page 28).

To calibrate, provide the height of the camera and/or
draw one or more heights recognised on the image.

Rules and Calibration
Rules  Calibration  Targets Classification

PANZD95 TIT1085" ZOOM:

Preset4

Hegnt | TestWictn | Test Height

Fig. 47

A message will indicate calibration is not complete
until all the measurements required are provided.

Rules and Calibration

Rules  Calibration ~ Targets Classification

Proset 4 PAN:2006" TT 1989 2000 1

Fig. 48

When calibration is complete, measurement is
possible of objects and people on the image and
verify these measurements are correct.

To calibrate, follow the instructions on the web page.
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8.13.3 Targets Classification

This page is only enabled if calibration is complete.

The targets can be chosen that generate alarms

based on size.

- Person: An alarm is generated only by the targets
with dimensions (metres squared) inside the
interval defined for that category. The same applies
to other categories.

Rules and Calibration
Rules  Calibration  Targets Classification

PAN20SS"  TUT1959°  ZOOM 1x

Preset 4

Person

“active

Max Height cm)
%0

B i eight cm)
0

Max Width (cm)
150

Min Width (em)

Fig. 49

Classification combines with the rules: for example,
an alarm is generated only by people crossing a line,
if “Person”is chosen and a“Line”rule is drawn.

To configure target classification, follow the
instructions on the web page.
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8.14 Washer System Page

Washer System

Do not use the wiper if the outside s :
temperature is below 0°C (+32°F) or in case et Dren @ 1051 : oo
. S ;
of ice. e —— [« ~]
w»

Based on the product version, all the
functionalities may not be enabled.

The menu dynamically auto-configures
based on the product model.

From the menu, it is possible to configure the device
wash system functions.

+ Wash system: Enables or disables the wash
system.

+ Wiper-on Delay (s): Sets the time in seconds
from the start of the wash liquid supply to wiper
switch-on.

- Washer Cycle Duration (s): Sets the time
in seconds in which the wiper is on with
simultaneous liquid supply..

+ Wiper-off Delay (s): Sets the time in seconds
from the end of the wash liquid supply to wiper
disabling.

« "Washer by wiper" enable: If this function is
enabled, a wiper activation control command
corresponds with activation of the complete
washing procedure.

Washer System

Washer System EnABLED
‘Wiper-on Delay (9 (0-300] s

Washes Cyce Dunstion () [0°500] s

Wipcroff Deay (3 0:300] 5

Washes by wiper ncble oISABLED

Fig.50 PTZscreen
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Fig.51 Fixed camera screen

8.15 Motion Parameters Page

Based on the product version, all the
functionalities may not be enabled.

The menu dynamically auto-configures
based on the product model.

All the PTZ parameters can be checked via web in the
Movement Parameters menu item.

- Options: Configuration parameters.

+ Offset Pan: The PTZ has 0° position
mechanically defined. The Offset Pan function
allows the definition of a different 0° position
using software.

+ Operative Mode:

« NORMAL: The motors torque is a constant
value, both when the PTZ unit has stopped,
and when it is in motion.

« ECO:The motors torque is reduced when the
PTZ unit has stopped, to reduce consumption.
Do not enable in the presence of strong wind
or vibrations.

« WIND: The motors torque is a constant value,
but over the NORMAL mode, both when
the PTZ unit has stopped, and when it is in
motion. Enable in the presence of strong
winds or vibrations.

+ Autoflip: Turns PTZ 180° when the tilt of the
PTZ reaches the end of stroke. It makes it easier
tracking subjects along corridors or roads.

- Ceiling Mount: It rights the image and reverses
the handling controls.

29
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Manual Controls: Configuration parameters.

+ Maximum Speed: Sets the maximum manual

speed.

Scan Speed: The speed, measured in degrees
to the second, at which a preset is reached by
explicit operator request.

Default ptz timeout (ms): Timeout ptz by
default due to continuous movements (ONVIF).

Speed with Zoom: When enabled, this
parameter automatically slows down the Pan &
Tilt speed, based on the Zoom factor.

Tilt Factor: Sets the reduction factor of the tilt
axis manual speed.

Movement Limits: Configuration parameters.

Pan Limits: Enables the limits of Pan.
Pan Start: Sets the start limit of Pan.
Pan End: Sets the end limit of Pan.
Tilt Limits: Enables the limits of Tilt.
Tilt Start: Sets the start limit of Tilt.
Tilt End: Sets the end limit of Tilt.

Position Check: Configuration parameters.

Static Control: Enables control of the position
only when the PTZ has stopped.

Dynamic Control: Enables control of the
position only when the PTZ is in motion.

Sensitivity Level: It enables selection of
detection system sensitivity of unwanted Pan
and Tilt movements. If the threshold set is
surpassed, the system will re-calibrate Pan and
Tilt. Sensitivity levels available: DISABLED, LOW,
MEDIUM, HIGH

8.16 Preset Tour Page
On the menu item, it is possible to define and set
parameters for the Preset Tour and Preset.

Currently, a single Preset Tour called Patrol is
available.

Patrol can only be activated if at least one Preset was
defined.

For efficient Patrol operation, you need to define a
Preset for each desired scene.

+ Start Preset Tour/Stop Preset Tour

9%

Fig.53
Preset Tour
Pt Preset 1 - 249] 1
LastPrese 2 250) 250
Random Mode DISABLED [
Diection ForwARD =
Defautspeed (1) - 10.00
e detu spcdvalue o 5]

‘Default Stay Tume () /1= 3500) 10

Set defautstaytme: o [
=l

PresetD 1 [l

Enabled ves [

recron :

o

-

Pa———

Stay Time 50 3600] 10

(%

Motion Parameters
10ptions
Offset Pan () (-180.00 + 180.00] 000
Economy Mode ENABLED
Aofip DISABLED
Caling Mount DISABLED
Maximum Speed (/4) 007 + 20000] 20000
Scan Speed (/5) (201 + 200.00] 20000
Default ptz timeout (ms) (1000 + 120000] 60000
Speed with Zoom ENABLED
it Factor 2
IMoverent imitsh
PanLimits DISABLED
TiLimits DISABLED
Sttic Contol ENABLED
Dynamic Control ENABLED
=
=3
Fig. 52
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Fig. 54
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8.17 OSD page

The device supports video display of information text.

You can define the following parameters:

Enabled: To enable text display.

Text: You can define the text to display. Text is
displayed on screen on the top left, it can have a
maximum of 63 characters, three different sizes,
Helvetica font, white on black background.

Front size: You can define the size of the text to
display.

0SD Directional

DISABLED =

:

0

SHAL =
~ |

LARGE

0sD

‘ o e &

0SD region 1

Text NORD-SUD-OVEST-EST

Fontsize LARGE

Il
=n
=3

Fig. 55

8.18 OSD Directional Page

®

Based on the product version, all the
functionalities may not be enabled.

®

The menu dynamically auto-configures
based on the product model.

The device supports definition of four PAN regions
and information text video display based on the
position of the PTZ.

You can define the following settings for each area:

Enabled: Each area can be configured as disabled,
enabled clockwise and enabled anti-clockwise.

Text: You can define the text to display. Text is
displayed on screen on the top left, it can have a
maximum of 63 characters, three different sizes,
Helvetica font, white on black background.

OSD region start (°): The point in which the OSD
region begins (expressed in sexagesimal degrees).
OSD region end (°): The point in which the OSD
region ends (expressed in sexagesimal degrees).

Front size: You can define the size of the text to
display.
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Fig. 56

Stop

Fig. 57 Example of configuration: OSD region clockwise

Fig. 58 Example of configuration: OSD region anti-clockwise
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8.19 Night Mode Page

Based on the product version, all the
functionalities may not be enabled.

The menu dynamically auto-configures
based on the product model.

- Day/Night Management: Configuration
parameters.

- Brightness Sensor: Sets the ambient light
reading method in order to switch to Night
Mode.

« EXTERNAL: Reading of the ambient light via
the proposed digital input.

« ILLUMINATORS: Reading of the ambient light
via the photocell of the illuminators.

- CAMERA: Reading of the ambient light via
the camera.

« NONE: Activation via web page or ONVIF
auxiliary command.

EN - English - Instruction manual

« IR Camera Filter Synchronization: If on, it
enables the removal of the IR filter when the
system is in Night Mode.

- Spotlight illuminator Activation: Sets the Spot
illuminator activation mode.

« DISABLED: The Spot illuminator is manually
activated.

« SAME AS WIDE: The Spot illuminator is
activated with Wide.

« ZOOM FACTOR: The Spot illuminator is
activated when the Wide illuminator is
activated and the zoom factor is greater than
the set value (zoom factor x100).

« PRESET POSITIONS: The Spot illuminator
is activated when the Wide illuminator
is activated and the PTZ is in one of the
specified preset positions.
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- Camera Parameters: Configuration parameters.

Day-Night Threshold: Sets the light level below
which the device switches to Night Mode.

Night-Day Threshold: Sets the light level above
which the device switches to Day Mode.

Day-Night Delay: Sets the time in seconds
during which the light level must stay under the
Night threshold before the device enables Night
Mode.

Night-Day Delay: Sets the time in seconds
during which the light level must stay over the
Day threshold before the device enables Day
Mode.

- Spot llluminator parameters: Configuration
parameters.

«+ Spot llluminator Zoom Threshold: When Night

mode is activated, it indicates the zoom level
after which the Spot illuminator is activated.

« Spot llluminator Preset List: When Night mode

is activated, it specifies for which presets the
Spot illuminator will be activated.

Night Mode
r[Day-night

Brightness Sensor CAMERA

1R Camera Fiter Synchronization ENABLED

EEE

‘Spotight luminator Activation Z00M FACTOR

r[Camera

Day-Night Threshold (0 < 100] 3

Night day Threshold 0+ 100] 50

DayNight Delay () (5 - 240] 5

NightDay Delay (5) /15 240] 0

Spotlight llluminator
‘Spotight luminator Zoom Threshold [0-+ 3000] 300

oAvaGHT

Fig. 59
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8.20 Encoder Parameters Page

Based on the product version, all the
functionalities may not be enabled.

It is possible to configure the address and the port for
configuration of multicast video streaming.

One or more Multicast video streamings
can be disabled.

The menu dynamically auto-configures
based on the product model.

In the Encoder Settings menu, it is possible to
configure the video flows of the device (3 flows).

Each video flow can have an independent Codec,
chosen from H264, MPEG4 and MJPEG.

For H264 and MPEG4, the Bitrate control
(Transmission Speed) is type CVBR (Constrained
Variable Bitrate), and requires setting the values of
the BitRate Limit and Quality.

For MJPEG, the Bitrate control (Transmission Speed) is
type VBR (Constant Quality and Variable Bitrate), and
requires setting the Quality value only.

For a better description of the CVBR and VBR controls,
consult the relevant table (Tab. 2, page 34).

MNVFWEB3-0_2003_EN

All three Multicast video ports must differ
from one another.

The Multicast video ports cannot differ by
+/-20 from one another.

All three Multicast video ports must differ
from the Multicast Metadata Port (which is
5660 by default).

Changing any parameter on this page may cause
brief interruption of the video flows.

Encoder Parameters

r[Encoder

Codec ) Tl

Resolution 19201080 =
Framerste () 1+ 60] 0

Bt Limi (/) (129 + 16354] 000

Quaity [0+ 100] 100

Frame K264 nterval (2 600] 2

MA FROFILE =

Muticat srcaming on Tl

239.128.1.100

rispi//<ip_address>lve1.sdp

rsp://<ip_oddress>veimsdp

itsp sip_address>ive3 sdp

rispi<ip_address>ive3m sdp

g e
cancer

Fig. 60
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kI DESCRIPTION OF CVBR AND VBR CONTROLS

Codec Mode Quality Bitrate Frame Drop Description
H264 / MPEG4 CVBR (Constrained | Constant (defined Upper limit defined | never CVBR compresses the video based on the constant Quality value set by the user. With
Variable Bitrate) by the user) by the user compression of the video based on the constant Quality value, you will have constant

video quality, while the bitrate will be variable. With a simple scene, the bitrate will be low;
with a complex scene, the bitrate will be high. If the scene is too complex and the bitrate
will exceed the Bitrate level, the algorithm will decrease the video Quality to try to keep
the bitrate under the Bitrate limit. If the scene is very complex and when the video Quality
reaches the minimum, the bitrate will exceed the limit of the Bitrate set, since in this way
frame loss is not permitted.

MJPEG VBR (Constant Quali- | Constant (defined Variable never This mode compresses the video based on the constant Quality value set by the user.
ty, Variable Bitrate) | by the user) Compression of the video based on the constant Quality value will give constant video
quality, while the bitrate will be variable. With a simple scene, the bitrate is low; with a
complex scene, the bitrate is high.

Tab. 2
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8.21 Dlgltal 1/0 Page + Mode: There can be two types of STATUS change
for the Digital Outputs:

Based on the product version, all the « LEVEL (BISTABLE): If an output is set to ACTIVE,
@ functionalities may not be enabled. it stays ACTIVE until reset to IDLE.
N « PULSE (MONOSTABLE): If an output is set to
@ The menu dynamically auto-configures ACTIVE, it stays ACTIVE for the duration set, then
based on the product model. returns to IDLE.
The Digital I/O menu item enables configuration of
the Digital Inputs and see their STATUS; configure the Digital /0
Digital Outputs and force their STATUS. *":: ®
- Digital Inputs: A Digital Input can be found in two Deten
different STATUSES: IDLE or ACTIVE. S s
You can define if resting an Input is Normally Open =2, °
or Normally Closed. T: =
A Normally Open Input is considered IDLE when it Daromd
is Open and ACTIVE when it is Closed. out =]
A Normally Closed Input is considered IDLE when it T
is Closed and ACTIVE when it is Open = — S
If an input is IDLE, the led is grey, if ACTIVE, the led oo =
is green. e =
On each STATUS change, a corresponding ONVIF osme o
Event is sent. Mode ruuse ronosTase) 5]
On each STATUS change, you can associate an =
Automatic Action (see the Automatic Actions
page) (8.22 Automatic Actions Page, page 36). =S
- Digital Outputs (to Relay): A Digital Output =3
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can be found in two different STATUSES: IDLE or
ACTIVE. Fig. 61
You can define if Resting an Output is Normally

Open or Normally Closed.

A Normally Open Output is considered IDLE when

it is Open and ACTIVE when it is Closed.

A Normally Closed Output is considered IDLE when

it is Closed and ACTIVE when it is Open.

Use the selector to force the STATUS change of an

Output.

On each STATUS change, a corresponding ONVIF

Event is sent.

The STATUS change can be an Automatic Action

(8.22 Automatic Actions Page, page 36).
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8.22 Automatic Actions Page

Based on the product version, all the
functionalities may not be enabled.

based on the product model.

@ The menu dynamically auto-configures

to the device.

EN - English - Instruction manual

which can be associated with them:

- Digital Input n: (refer to 8.21 Digital I/0 Page,

page 35)

- DIGITAL OUTPUT: If the Input becomes ACTIVE,
the Output associated becomes ACTIVE. If the
Input returns to IDLE, the Output associated
returns to IDLE. If the associated Output is in
PULSE (MONOSTABLE) Mode, it returns IDLE

however at the end of the time set in the
Duration parameter.

+ PRESET TOUR: If the Input becomes ACTIVE,

PRESET TOUR (PATROL) is enabled.

- WIPER: If the Input becomes ACTIVE, the WIPER
is enabled, if the Input returnsIDLE, the WIPER
stops. The WIPER stops however after a minute.

+ WASHER: If the Input becomes ACTIVE, the

washing procedure is enabled.

- HTTP GET REQUEST: If the Input becomes

ACTIVE, a GET REQUEST is sent to the url

indicated, with possible authentication (User

Name and Password).

- HOME POSITION: If the Input becomes ACTIVE,

the device goes to the Home position.
« PRESET POSITION: If the Input becomes

ACTIVE, the device goes to the indicated Preset

position.
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This page allows you to associate an automatic action
with certain default events (Activation of an Input,
Receipt of an Auxiliary Command or other) according

A list follows of the Events available and the actions

+ Video Analysis Alarm: (tns1:VideoSource/
MotionAlarm)

DIGITAL OUTPUT: If the Event
tns1:VideoSource/MotionAlarm|True is
generated, the associated Output becomes
ACTIVE. If the Event tns1:VideoSource/
MotionAlarm|False is generated, the associated
Output returns to IDLE. If the associated Output
is in PULSE (MONOSTABLE) Mode, it returns
IDLE however at the end of the time set in the
Duration parameter.

PRESET TOUR: If the Event tns1:VideoSource/
MotionAlarm|True is generated, the PRESET
TOUR (PATROL) is enabled.

WIPER: If the Event tns1:VideoSource/
MotionAlarm|True is generated, the WIPERis
activated; if the Event tns1:VideoSource/
MotionAlarm|False is generated, the WIPER
stops. The WIPER stops however when a minute
is up.

WASHER: If the Event tns1:VideoSource/
MotionAlarm|True is generated, the washing
procedure is enabled.

HTTP GET REQUEST: If the Event
tns1:VideoSource/MotionAlarm|True is
generated, a GET REQUEST is sent, to the url
indicated; with possible authentication (User
Name and Password).

HOME POSITION: If the Event
tns1:VideoSource/MotionAlarm|True is
generated, the device goes to the Home
position.

PRESET POSITION: If the Event
tns1:VideoSource/MotionAlarm|True is
generated, the device goes to the indicated
Preset position.
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- Radiometry Alarm: (tns1:VideoSource/

RadiometryAlarm)

- DIGITAL OUTPUT: If the Event
tns1:VideoSource/RadiometryAlarm|True is
generated, the associated Output becomes
ACTIVE. If the Event tns1:VideoSource/
RadiometryAlarm|False is generated, the
associated Output returns to IDLE. If the
associated Output is in PULSE (MONOSTABLE)

Mode, it returns IDLE however at the end of the

time set in the Duration parameter.

+ PRESET TOUR: If the Event tns1:VideoSource/
RadiometryAlarm|True is generated, PRESET
TOUR (PATROL) is enabled.

+ HTTP GET REQUEST: If the Event
tns1:VideoSource/RadiometryAlarm|True is
generated, a GET REQUEST is sent, to the url
indicated; with possible authentication (User
Name and Password).

+ HOME POSITION: If the Event
tns1:VideoSource/RadiometryAlarm|True
is generated, the device goes to the Home
position.

+ PRESET POSITION: If the Event
tns1:VideoSource/RadiometryAlarm|True
is generated, the device goes to the Preset
position indicated.

MNVFWEB3-0_2003_EN

+ Auxiliary Command: (tt:configuredAuxCommand)

DIGITAL OUTPUT: If the Auxiliary

Command tt:configuredAuxCommand|On

is received, the associated Output

becomes ACTIVE. If the Auxiliary Command
tt:configuredAuxCommand|Off is received,

the associated Output returns to IDLE. If the
associated Output is in PULSE (MONOSTABLE)
Mode, it returns IDLE however at the end of the
time set in the Duration parameter.

PRESET TOUR: If the Auxiliary Command
tt:configuredAuxCommand|On is received,
PRESET TOUR (PATROL) is enabled.

WIPER: If the Auxiliary Command
tt:configuredAuxCommand|On is received, the
WIPER is enabled; if the Auxiliary Command
tt:configuredAuxCommand|Off is received, the
WIPER stops. The WIPER stops however after a
minute.

WASHER: If the Auxiliary Command
tt:configuredAuxCommand|On is received, the
washing procedure is enabled.

HTTP GET REQUEST: If the Auxiliary Command
tt:configuredAuxCommand|On is received,

a GET REQUEST is sent, to the url indicated;
with possible authentication (User Name and
Password).

HOME POSITION: If the Auxiliary Command
tt:configuredAuxCommand|On is received, the
device goes to the Home position.

PRESET POSITION: If the Auxiliary Command
tt:configuredAuxCommand|On is received, the
device goes to the Preset position indicated.
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- Day to night: (tns1:Device/DayToNight)

38

DIGITAL OUTPUT: If the Event tns1:Device/
DayToNight|True is generated, the associated
output becomes ACTIVE. If the Event
tns1:Device/DayToNight|False is generated,
the associated Output returns to IDLE. If

the associated Output is in PULSE Mode
(MONOSTABLE), it returns to IDLE however at
the end of the Duration parameter.

PRESET TOUR: If the Event tns1:Device/
DayToNight|True is generated, PRESET TOUR
(PATROL) is enabled.

WIPER: If the Event tns1:Device/
DayToNight|True is generated, the WIPER
is enabled; if the Event tns1:Device/

DayToNight|False is generated, the WIPER stops.

The WIPER stops however when a minute is up.

WASHER: If the Event tns1:Device/
DayToNight|True is generated, the washing
procedure is active.

HTTP GET REQUEST: If the Event tns1:Device/
DayToNight|True is generated, a GET REQUEST
is sent, to the url indicated; with possible
authentication (User Name and Password).
HOME POSITION: If the Event tns1:Device/
DayToNight|True is generated, the device goes
to the Home position.

PRESET POSITION: If the Event tns1:Device/
DayToNight|True is generated, the device goes
to the Preset position indicated.

+ Night to day: (tns1:Device/NightToDay)

DIGITAL OUTPUT: If the event tns1:Device/
NightToDay|True is generated, the associated
output becomes ACTIVE. If the Event
tns1:Device/NightToDay|False is generated,
the associated Output returns to IDLE. If

the associated Output is in PULSE Mode
(MONOSTABLE), it returns to IDLE however at
the end of the Duration parameter.

PRESET TOUR: If the Event tns1:Device/
NightToDay|True is generated, the PRESET TOUR
(PATROL) is active.

WIPER: If the Event tns1:Device/
NightToDay|True is generated, the WIPER is
active; if the Event tns1:Device/NightToDay|False
is generated, the WIPER stops. The WIPER stops
however when a minute is up.

WASHER: If the Event tns1:Device/
NightToDay|True is generated, the washing
procedure is active.

HTTP GET REQUEST: If the Event tns1:Device/
NightToDay|True is generated, a GET REQUEST
is sent, to the url indicated; with possible
authentication (User Name and Password).
HOME POSITION: If the Event tns1:Device/
NightToDay|True is generated, the device goes
to the Home position.

PRESET POSITION: If the Event tns1:Device/
NightToDay|True is generated, the device goes
to the Preset position indicated.

Automatic Actions

Digital Input 1
Action NONE
Digital Input
Action NONE
Video Analysis
Action NONE
Trad 1

|

Act

[Auxiliary C
Actior NONE

NONE

|
|
|
|
|

Fig. 62
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8.23 Geolocation page

Based on the product version, all the
functionalities may not be enabled.

The menu dynamically auto-configures
based on the product model.

The Position menu item allows setting the
coordinates at which the device is found:

+ Geolocation: Enable/Disable the geolocation.

- Latitude (°) / Longitude (°) / Ground Level (m):

Coordinates where you can find the device.

- Azimuth (°): Pan 0° angle compared to north
(positive in clockwise direction).

Geolocation

Positionk
1Positiony

Geolocation ENABLED

Lattude () 90.000000 - 90 00000] 4

Longitude (') 180.000000 + 130.000000] @

Ground Level (m)  1000.600000 = 9000.000000] 200

Azimuth () [150,000000 = 150.000000] &

In the Test target menu, the coordinates and the
dimensions of the Target can be set. Confirming the
settings, PTZ will frame the Target defined.

- Latitude (°) / Longitude (°) / Ground Level (m):
Coordinates where you can find the Target.

- Movements Speed: Determine the speed with
which PTZ moves towards the Target.

- Dimensions: The dimensions of the Target can be

determined (in Height, or in Width).

Clicking on the ARROW key, PTZ is sent to frame the
Target.

Latitude () £90.000000 = 60.000000]

Longhude (') -180.000000 + 120.000000]

(Ground Level (m) (-1000,000000 + 9000.000000]

Movements Speed 1

Dimension TARGET HEIGHT

Height (m) 0000000 + 5000.000000]

Fig. 63
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8.24 Security Page

Security

Keys ¥

8.24.2 Keys

- Generate keys: Trigger the asynchronous
generation of an RSA key pair of a particular
key length (specified as the number of bits) as
specified in RFC 3447.

Fig. 65

8.24.1 Passphrase

The Passphrase is a secret string. A Passphrase may
be used to derive keys, to authenticate an IEEE 802.1x
supplicant or to decrypt encrypted contents.

Key configurations

Alias key-1550808447987

Key length 1024 ~

[Passphrases &

Passpivase D
lpass 20190605-071535-367

i

CECEEEEEERE
cooEassaas

Fig. 66
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Fig. 68

+ Load keys: Upload a key pair in a PKCS#8 data
structure as specified in RFC 5958, RFC 5959. In
case the uploaded keypair is encrypted, the user
has to provide a valid passphrase to decode it; the
passphrase can be specified using the passphrase
ID of an existing passphrase or providing a new
passphrase..

ﬁ

Fig. 69

Key configurations
Key Select a file
Alias key-1559808562196
Decryption passphrase ~

By

Fig. 70
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Once a key is created or uploaded a new row will be
displayed in the keys table.

Keys &
T "

Statue
ey 20190606 080600367 P

= 15]4]

key 1559808359279

Fig. 71
Each table row shows:
- Alias: Display Alias assigned to key.

- ID: Display unambiguous ID used by the device to
identify the key.

- Status: Describes the status of the key using icons.

+ The system is generating the key.

s

Fig.72

« The key was generated.

<

Fig.73

« The key was corrupted or no longer valid.

<

Fig. 74

« The key also contains the private key.

®

Fig. 75

+ The key only contains the public key.

®

Fig.76
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- Action: Display a series of Action buttons.

+ Generate certificate: Generates a self-signed
X.509 certificate that complies to RFC 5280 for
the public ey.

A
O
.4
Fig.77

- Generate certification request: Generates a
DER-encoded PKCS#10 v1.7 certification request
(sometimes also called certificate signing
request or CSR) as specified in [RFC 2986] for the
public key.

Q)

Fig.78

- Delete key: Deletes the key from the device’s
keystore. This button will be disabled in the case
the key has been used to generate one of the
certificates stored in the device..

fc
111

Fig. 79
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8.24.3 Certificates

- Load Certificate: Uploads an X.509 certificate as
specified by RFC 5280 in DER encoding and the
public key in the certificate to a device’s keystore.

ﬁ

Fig. 80

Once a new certificate is uploaded, a new row will be
displayed in the certificates table

Certificate configurations

Select a file

certificate-15508106867;

key-certificate-15598106

5] x)

Fig. 81

« Private Key: In some cases it is required that the
private key that corresponds to the public key in
the certificate is present in the device keystore. In
these cases the user can specify this requirement
selecting the option YES in the Private key field.

42

)
= F . =
Fig. 82

Each table row shows:
- Alias: Alias assigned to the certificate.

+ Id: Unambiguous ID used by the device to identify
the certificate.

+ key Id: Unambiguous ID of the key associated with
the certificate.

- Action: Display an Action button.

- Delete certificate: Deletes the certificate
from the device’s keystore. This button will be
disabled in the case the certificate is referenced
in one of the certification paths stored in the
device.

lc
111

Fig. 83
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8.24.4 Certification Path

Create sequence of certificates: Create a
sequence of certificates that may be used, e.g.,
for certification path validation or for TLS server

authentication. The signature of each certificate in

the certification path except for the last one shall
be verifiable with the public key contained in the
next certificate in the path..

Certification path

certification-path-155981

self-signed-1559810264051

Add

Certification path

Fig. 85

Load Certification Path Uploads a Certification

Path consisting of X.509 certificates as specified by
RFC 5280 in DER encoding along with a private key

to a device’s keystore. Certificates and private key
shall be supplied in the form of a PKCS#12 file.

ﬁ

Fig. 86

Certification path

Alias

certfication-path-155981]

Centification path

Select a file

Only first certificate

No >

Key alias

key-certfication-path-155

Integrity Passphrase ID

Decryption passphrase

No Passphrase ~

5] ]

Fig. 87
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- Only first certificate: If set to YES the device will

consider only the first certificate of the sequence

provided..
+ Integrity passphrase ID: If an integrity

passphrase ID is supplied, the device will use the

corresponding passphrase in the keystore to check

the integrity of the supplied PKCS#12 PFX.

- Decryption passphrase: If a decryption
passphrase is supplied, the device will use the
corresponding passphrase in the keystore to
decrypt the certification path.

Once a new Certification Path is created or uploaded
a new row will be displayed in the Certification Path

table.
‘lCerIvﬁcalloﬂ paths A
©
5]
Fig. 88

Each table row shows:

« Alias: The Alias assigned to the certification path.

+ Id: the unambiguous ID used by the device to
identify the Certification Path.

- Action: A series of Action buttons.

- Certification Path not associated: The grey
icon indicates that the certification path is not

associated with the TLS server yet. Click on the
button to assign the certification path to the TLS
server on the device. If the certification path is
correctly assigned to the TLS server the button

icon becomes green.

©

Fig. 89
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- Certification Path associated: The green icon
indicates that the Certification Path is associated
with the TLS server. Click on the button to
remove Certification Path assignment to the
TLS server. If the Certification Path assignment
is correctly removed the button icon becomes

grey.

v

Fig. 90

- Delete Certification Path: Deletes the
Certification Path from the device’s keystore.
This button will be disabled in the case the
Certification Path is already used by the TLS
server..

fc
111

Fig. 91
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8.24.5 Certificate Revocation List (CRL)

A Certificate Revocation List (CRL) contains
certificates that have been revoked by the issuing CA.

- Load Certificate Revocation List: Uploads a
Certificate Revocation List (CRL) as specified in RFC
5280 to the keystore on the device..

ﬁ

Fig. 92

Revocation list

Alias revacation-list-15598239)

Select a file

§6] <]

Revocation list

Fig. 93

Once a new Certificate Revocation List is uploaded a
new row will be displayed in the certificate revocation
list table.

Certificate revocation list A
e “ =
pm——— peos—

Fig. 94
Each table row shows:
- Alias: Alias assigned to Certificate Revocation List.

+ Id: Unambiguous ID used by the device to identify
the Certificate Revocation List.

+ Action: Display an Action button.

- Delete Certificate Revocation List: Delete a
Certificate Revocation List (CRL) from the device
keystore.

fc
111

Fig. 95
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8.24.6 Certification Path Validation
Policies

+ Create validation policy: Create a validation
policy for the Certification Path.

+

Fig. 96

Certification path validation policy

Alias cert-path-val-pol-155983]

Cerlificates 5

Add

Trust anchors
self-signed-1559810264051

Force TLS extended key No >

Delta CRLs No -

Fig. 97

+ Force TLS extended key: If set to Yes, the TLS
server will allow connection only to the client
presenting a certificate containing the use

extension of the authentication keys, as specified

in RFC5280.

- Delta CRLs: If YES the available Delta CRLs will be

applied to CRLs.

Once a new certification path validation policy
is created a new row will be displayed in the
Certification Path validation policy table

r[Certification path validation policies &

Allas W

i

(]

Fig. 98
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Each table row shows:

Alias: Alias assigned to validation policy for the
Certification Path.

Id: The unambiguous ID used by the device to
identify the validation policy of the Certification
Path.

Action: Display a series of Action buttons.

- Validation policy not associated: Grey icon
indicates that the Certification Path validation

policy is not associated with the TLS server yet.

Click on the button to assign the Certification
Path validation policy to the TLS server on the

device. If the Certification Path validation policy
is correctly assigned to the TLS server the button

icon becomes green..

©

Fig. 99

- Validation policy associated: The green icon
indicates that the Certification Path validation
policy is associated to the TLS server. Click
on the button to remove Certification Path
validation policy assignment to the TLS server.
If the Certification Path validation policy

assignment is correctly removed the button icon

become grey.

v

Fig. 100

- Delete validation policy: This operation deletes

the certification path validation policy from the
device’s keystore. This button will be disabled in
the case the certification path validation policy

is already used by the TLS server..

lc
111

Fig. 101
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8.24.7 TLS Server

Ensure you have correctly configured the
TLS client before enabling this option. If
the TLS client does not have the certificates
necessary to be authorised by the TLS
Server, once this function is enabled, it will
no longer be possible to access the device
using the HTTPS protocol, but only via
HTTP (if enabled).

®

This section is dedicated to configuration of the TLS
server.

+ TLS client auth: Activates or deactivates TLS client
authentication for the TLS server. This field will
be available only if at least one certification path
validation policy is already assigned to the TLS
server.

« TLS 1.0: Enables or disables support for TLS v1.0
protocol. Enabling is not recommended and
therefore use of TLS v1.0 protocol, since it is not
sufficiently secure.

« TLS 1.1: Enables or disables support for TLS v1.1
protocol.

« TLS 1.2: Enables or disables support for TLS v1.2
protocol.

« TLS 1.3: Enables or disables support for TLS v1.3
protocol.

8.24.8 IEEE 802.1x

If on the network to which the device is connected,
the access rights are managed by a RADIUS server,
use this page to configure authentication of the
device. The first time connect the device directly to a
PC (access to the network is not permitted when the
device is not correctly configured). Before enabling
authentication, it is indispensable to define at least
one Passphrase and a corresponding Alias (the ID is
automatically assigned on saving).

- IEEE 802.1x: ENABLE/DISABLE authentication.

+ Username: It is the name with which the
RADIUS service identifies the device. Passphrase,
Passphrase Alias and User Name can only contain
the following characters (a-z, A-Z,0-9,, ._+ @% /- ()
AE[H ~).

- Passphrase: Among the passphrases defined, it
allows selection of the saved one on the RADIUS
server for device authentication.

+ Method: MD5, the only method currently
supported.
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8.25 Device Statistics Page

The menu dynamically auto-configures
based on the product model.

®

From menu entry Device Statistics all of the statistics
are gathered during device operation are provided
in read-only mode. It is a series of useful information
to understand the status for use and operation of the
device. In the event of a fault, it can be useful to send
these data to the Technical Support office.

Device Statistics

1650473

Tit degrees. 154848

Housing max temperatre () E
Housing mintemperatue O 2
P board maxtempersture (O 2
P board min tempereture (O »
NETboard max temperature (O “
NET board min temperature () 15

Lights on time (1) 44

Fig. 102
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8.26 System Log Page

The System Log menu item can be used to view the
history of diagnostic messages produced by the
device.

The buttons below the log window allow you to
select the filter by level of criticality.

« Error Level: Displays only critical errors.

- Warning Level: Displays errors that could
compromise proper functioning.

- Info Level: Displays all the information.

- Debug Level: Displays information for internal use.

- Download Files: Allows you to download the log
files.

System Log

20190306 103817 UTC

) ]
EESERERED

Fig. 103

If the System Log menu item is highlighted
in yellow or in red, it means the System Log
page is displaying an error.

®
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8.27 Tools Page

From menu entry Tools it is possible to re-set the
predefined values for the entire configuration of
device or only for a number of specific sections.

This section:
- Update the firmware of the device.

the firmware to version 3.0 is that the
product must have version 2.2.10 installed.

@ An indispensable prerequisite to upgrade

- Upgrade the firmware of the video analysis: The
firmware for video analysis is separate from that of
the device. To upgrade the video analysis, upload
the file in the “Upgrade Firmware” field. The same
field is used to upgrade the device firmware.
During video analysis upgrading, the device
remains on and video streaming is not interrupted.
The Home page displays a message indicating
an upgrade in progress. If the message indicates
incompatibility between the firmware, download a
more recent version from the VIDEOTEC Technical
Support web portal, inside the Download section
(registration required)".

« Restart the device.

+ Run Backup: The complete configuration of the
device can be saved on a file on your PC.

« Run Restore: The complete configuration of
the device can be restored by a file on your PC
(the opposite operation to Backup). The Restore
operation on a device is only possible if the file
to upload was saved by a device with the same
identical product code.

« Reset Analytics: Eliminate the rules and calibration
of all presets.

Tools

[ [ ————
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—

Browse.. | No e selected

Browse.. | No e sefcted.

Fig. 104
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9 Instructions for integration
9.1 Special HTTP APl commands

The syntax of PTZ APl is:

http://<ip_address>/httpapi/SendPTZ?action=sendptz&PTZ_CHANNEL=1&<command>=<comma_

separated_params>

SPECIAL CONTROLS - HTTP API

<command>

<comma_separated_params>

Value

Description

PTZ_PRESETSET

<int>

int=1~250

Sets the preset position with the
preset number (int).

Some preset ID are used to
enable special functions:

- 85 : Wiper Start

- 86: Wiper Stop

- 87 : Start Washing procedure

- 88: Night mode

- 89:Day mode

- 94: Reboot

PTZ_PRESETGOTO

<int>

int=1~250

Goes to the preset position
corresponding to the preset
number (int)

PTZ_MOVE

<string>, <int>

string = stop / left / right / up
/ down / zoomin / zoomout /
focusnear / focusfar

int=-1~10

<string>  Specifies the action.
<int> The value specifies the

action speed. If not set or set to
-1, the default speed is used. It

should be used combined with
PTZ_TIMEOUT

PTZ_TIMEOUT

<int>

int=10~ 5000

It can be used combined with
PTZ_MOVE. Specifies the timeout
of the movement actions in

a thousandths of a second

(ms). PTZ working with the
command PTZ_MOVE stops if
the PTZ_TIMEOUT expires or a
stop command is received. The
default value of PTZ_TIMEOUT

is 800ms.

PTZ_FOCUSAUTO

<int>

int=1

Automatic focus of the image is
commanded.

Tab. 3
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9.2 Special ONVIF commands

(auxiliary command)

Action Command
Wiper Start tt:Wiper|On
Wiper Stop tt:Wiper|Off
Washer tt:Washing Procedure|On
Night Mode On tt:IRLamp|On
Night Mode Off tt:IRLamp|Off
Night Mode Auto tt:IRLamp|Auto
Patrol Start tt:Patrol|On
Autofocus tt:Autofocus|On
Relé On tt:Relay1|On
Relé Off tt:Relay1|Off

Event for Automatic Actions On

tt:configuredAuxCommand|On

Event for Automatic Actions Off

tt:configuredAuxCommand|Off

Tab. 4

MNVFWEB3-0_2003_EN

9.3 URL to display the snapshot

Main video:

+ http://<ip_address>/onvif/snapshot/0
+ http://<ip_address>/capture/ch0.jpg
Secondary Video:

« http://<ip_address>/onvif/snapshot/1
Third Video:

+ http://<ip_address>/onvif/snapshot/2

9.4 Video display URL

Main video:

« rtsp://<ip_address>/livel.sdp
Secondary Video:

- rtsp://<ip_address>/live2.sdp
Third Video:

« rtsp://<ip_address>/live3.sdp
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I 10 Technical data 10.3 Video for Thermal camera

10.1 Cybersecurity Video encoder

- Communication protocol: ONVIF, Profile Q, Profile
Digitally signed firmware S and Profile T, ONVIF Thermal Service

Password restricted access (HTTP digest) « Device configuration: TCP/IPv4-IPv6, UDP/IPv4-
IPv6, HTTP, HTTPS, NTP, DHCP, WSDISCOVERY,
DSCP, IGMP (Multicast), SOAP, DNS

- Streaming: RTSP, RTCP, RTP/IPv4-IPv6, HTTP,

Support of various user access levels
Control of accesses IEEE 802.1X
HTTPS cryptography using TLS1.0, TLS1.1, TLS1.2 and

EN - English - Instruction manual

TLS13 Multicast
K N « Video compression: H.264/AVC, MJPEG, JPEG,
Centralised certificate management MPEG4
Complies with ONVIF Security Service specifications . 3independent video streams
10.2 Video for Daleight camera - Image resolution: from 320x180pixel up to

720x480pixel in 4 steps

« Selectable frame rate from 1 to 30 images per
second (fps)

« Web Server

Video encoder

- Communication protocol: ONVIF, Profile Q, Profile
Sand Profile T

- Device configuration: TCP/IPv4-IPv6, UDP/IPv4-

IPv6, HTTP, HTTPS, NTP, DHCP, WS-DISCOVERY, « Directional OSD (maximum 4 settable areas)
DSCP, IGMP (Multicast), SOAP, DNS « Motion Detection

- Streaming: RTSP, RTCP, RTP/IPv4-IPv6, HTTP, « QoS: Differentiated DSCPs for streaming and
Multicast device management

« Video compression: H.264/AVC, MJPEG, JPEG, « SNMP and NTCIP protocols
MPEG4

« 3independent video streams Full HD

- Image resolution: from 320x180pixel up to
1920x1080pixel in 6 steps

« Selectable frame rate from 1 to 60 images per
second (fps)

« Web Server

« Directional OSD (maximum 4 settable areas)
- Motion Detection

« Intelligent video analysis (optional)

+ QoS: Differentiated DSCPs for streaming and
device management

+ SNMP and NTCIP protocols
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1 Versione firmware di riferimento

Questo manuale si applica al firmware 3.0 dei prodotti.

1.1 Convenzioni tipografiche

ATTENZIONE!

Pericolosita media.

L'operazione & molto importante per il corretto funzionamento del sistema. Si prega di leggere
attentamente la procedura indicata e di eseguirla secondo le modalita previste.

INFO
@ Descrizione delle caratteristiche del sistema.
Si consiglia di leggere attentamente per comprendere le fasi successive.

1.2 Avvertenze per l'upgrade del firmware

Prerequisito indispensabile per effettuare I'upgrade del firmware alla versione 3.0 & che nel
prodotto sia installata la versione 2.2.10.

2 Versione firmware di riferimento della video analisi

Questo manuale si applica al firmware 2.0 della video analisi.

MNVFWEB3-0_2003_IT
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3 Codice prodotto e funzionalita attive

@ A seconda della versione del prodotto, potrebbero non essere attive tutte le funzionalita illustrate in questo manuale. La seguente tabella riporta

le funzioni disponibili per ogni codice prodotto.

@ Le funzionalita non riportate in tabella ma illustrate nel manuale sono attive per tutti i prodotti elencati.

MATRICE FUNZIONALITA

< < 2 N S
© © N K N o s
£ £ E ol |8 |8 |12 | 3 g g |z
[ a - ) o 3 o 5 £ ] 5 5 5 g ] £
N 3 ] E v 2 ] 5 o a -9 o 8 E 2 > (]
H 5 2 < = =< | E £ 2 3 b= b s a s s H 2
5 2 53 ] 3 2 (8 |28 5 o g 5 5€ |2 s S a
2o |5 £ S ° So |82 |SE |3 = 5 2 2 2c |= 2 2: |35
@ ] =} [ @ o o o N2 N & -3 © ] © [ T o = B b 5
c o 3 = c c 9 = = o 8 89 — = ] @ = g £ ) = -3 14
K £ -2 - S 6w [ gs % 0 %= £ = £ < < E £ o a a3 7
5 3% (§ |3 |§5 |53 |£2 |8§ (&% |2 |8 |5 |E |EE (22 |23 |2 |22 |3
2 Ss |& It g5 |S% |Ss |EE |Eg |= = = = =8 (=8 |[6& |© <o |&
ULISSE EVO V V V v v v v - - V v ! N - N N N
NVX - - V' \' ' v - - v - - - v v - - -
MAXIMUS MVX | - - J J v v v - - V - - - V V - - -
DELUX
MAXIMUS MPX |+ \ \ \ N N l - - V - \ - - - N - _
DELUX
NXPTZ DELUX N \ \ N N N v - - v - V - - - N - -
MAXIMUS MMX | - - - - - - N - - N - - _ V N _ _ _
ULISSE COMPACT |+ N V \ \ V N - - v - V - - - N - -
DELUX
ULISSE EVO v v v V - - - v \ - - - - - - N - N
THERMAL
NTX - - - V - - - v v - - - - - v - - -
MAXIMUS MVXT | - - N N - - - N N - - - - - N _ _ _
Tab. 1 " Consultare il codice prodotto per verificare se la funzione & attiva.



4 Note sul copyright e
informazioni sui marchi
commerciali

I nomi di prodotto o di aziende citati sono marchi
commerciali o marchi commerciali registrati
appartenenti alle rispettive societa.

Microsoft Edge®, Windows XP®, Windows Vista®,
Windows 7°, Windows 8%, Windows 10°® sono
proprieta della Microsoft Corporation.

INTEL® Core™ 2 Duo, INTEL® Core™ 2 Quad, INTEL®
Xeon® sono di proprieta della Intel Corporation.

ONVIF® & un marchio di proprieta di Onvif, Inc.

5 Licenze di terze parti

In questo capitolo sono riportate le sequenti
informazioni, in ottemperanza delle licenze dei
pacchetti software inclusi:

« This software is based in part on the work of the
Independent JPEG Group.

« This product includes software developed by
Greg Roelofs and contributors for the book, "PNG:
The Definitive Guide," published by O'Reilly and
Associates.

- This product includes software developed by the
OpenSSL Project for use in the OpenSSL Toolkit
(http://www.openssl.org/).

6 Nota sulla sicurezza dei
dati

6.1 Introduzione

VIDEOTEC S.p.A. produce prodotti per la
videosorveglianza destinati esclusivamente ad un
uso professionale. | prodotti VIDEOTEC S.p.A. possono
essere utilizzati in contesti tecnici e per finalita

molto diverse, dal controllo della sicurezza cittadina
al monitoraggio di processi produttivi in aree a
rischio ad applicazioni per il monitoraggio e la tutela
ambientale.

Alcuni di questi utilizzi possono comportare il
trattamento di dati personali da parte di chi utilizza
un impianto di videosorveglianza all'interno del quale
sono installati ed integrati i prodotti VIDEOTEC S.p.A..

MNVFWEB3-0_2003_IT

L'eterogeneita degli scenari applicativiimpedisce

la definizione di misure di sicurezza informatica
standard impostate di default nei prodotti che
siano compatibili con qualsiasi scenario di utilizzo e
contesto tecnico. In particolare, determinate misure
di sicurezza (incluse misure che costituiscono uno
standard di settore in dispositivi destinati ad un uso
non professionale) potrebbero essere incompatibili
0 non necessarie in particolari contesti tecnici o, al
contrario, non essere sufficienti.

E quindi indispensabile che I'analisi dei rischi

legati agli aspetti di sicurezza informatica, anche in
relazione alle normative locali applicabili in materia
di protezione dei dati personali, venga svolta da
personale specializzato incaricato dall’'utente finale
del prodotto.

L'utente del prodotto quindi, avvalendosi di
personale specializzato in materia di sicurezza
informatica, dovra decidere sotto la propria ed
esclusiva responsabilita se:

- Attivare alcune o tutte le funzionalita di sicurezza
offerte dal dispositivo di VIDEOTEC S.p.A.;

« Implementare misure di sicurezza diverse a livello
di sistema;

+ Combinare le due opzioni.

La scelta di cui sopra dovra essere effettuata sulla
base dello specifico contesto tecnico e normativo,
nonché della tipologia di dati trattati attraverso il
sistema di videosorveglianza.

Data la tipologia di contesti tecnici all'interno dei
quali i dispositivi di VIDEOTEC S.p.A. vengono
tipicamente utilizzati, non e possibile, né sarebbe
comungque consigliabile, che il firmware di tali
dispositivi si aggiorni automaticamente tramite
Internet. VIDEOTEC S.p.A. nel corso del tempo

potra rilasciare aggiornamenti di sicurezza per i
propri dispositivi, che dovranno essere installati
manualmente dall'utente, sempre tramite personale
specializzato, nel caso in cui vengano attivate
alcune o tutte le funzionalita di sicurezza fornite dal
dispositivo. E onere dell’'utente tenersi aggiornato
tramite i canali di comunicazione istituzionale di
VIDEOTEC S.p.A. sulla disponibilita di aggiornamenti
di sicurezza del firmware.
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6.2 Funzionalita di sicurezza
attivabili nel prodotto

6.2.1 Credenziali di autenticazione

Il prodotto e dotato di due modalita operative:
FactoryDefaultState ed OperationalState. Al
momento del primo utilizzo, il dispositivo si trova

in modalita FactoryDefaultState ed € privo di
credenziali predefinite. L'utente puo accedere a

tutte le funzionalita del dispositivo (comprese la
configurazione e lo streaming del video) senza alcuna
autenticazione. Tale modalita € intesa per I'utilizzo
all'interno di reti private/protette ed accessibili solo

a dispositivi e a personale fidati, con il solo scopo

di permettere l'installazione del prodotto anche

in condizioni ambientali particolari o difficili, o di
utilizzare il prodotto stesso in contesti tecnici limitati
e controllati senza accessi esterni o remoti e/o senza il
trattamento di dati personali /o riservati.

La fase di FactoryDefaultState viene terminata all'atto
della creazione del primo utente. A questo punto

il dispositivo entra in OperationalState e vi si puo
accedere esclusivamente fornendo le credenziali di
accesso.

La decisione di utilizzare il dispositivo in
FactoryDefaultState o in OperationalState, nonché
I'implementazione di tutte le ulteriori misure di
sicurezza sia a livello di sistema informatico che di
organizzazione deve essere effettuata sotto I'esclusiva
responsabilita dell’'utente previa adeguata analisi dei
rischi da parte di personale specializzato.

6.2.2 Crittografia

Il prodotto implementa di default la funzione di
crittografia mediante HTTPS con certificati self-signed
per la configurazione mediante interfaccia web, per
la configurazione mediante protocollo ONVIF e per lo
streaming mediante RTSP/RTP/HTTPS/TCP.
Attraverso l'interfaccia web o attraverso il protocollo
ONVIF & altresi possibile caricare sul prodotto uno o
pil certificati rilasciati da CA (Certification Autority)
autorizzate al fine di garantire una maggiore
sicurezza e riservatezza delle comunicazioni.

Lo streaming video mediante RTSP/RTP/UDP, RTSP/
RTP/TCP e RTSP/RTP/HTTP/TCP non & protetto da
crittografia come previsto dalle specifiche ONVIF;
invece lo streaming video mediante RTSP/RTP/
HTTPS/TCP e protetto da crittografia.

Se il prodotto viene usato con certificati self-signed

0 se viene usato solo attraverso protocolli senza
crittografia, ed & necessario garantire la riservatezza
dei dati, puo essere utilizzato esclusivamente
all'interno di reti private/protette o remotamente
tramite VPN o tecnologie equivalenti, e comunque
adottando tutte le misure tecniche ed organizzative
del caso.

Le prescrizioni sui tipi di reti e di connessioni remote
da adottare per garantire la riservatezza dei dati, di
cui sopra, decadono nel momento in cui il prodotto
viene utilizzato esclusivamente attraverso protocolli
di comunicazione criptati (HTTPS e RTSP/RTP/HTTPS/
TCP) con certificati rilasciati da CA autorizzate.
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7 Indirizzo IP di default

Per ricercare l'indirizzo IP del dispositivo usare un
VMS compatibile ONVIF o un network sniffer (IP scan
utility).

7.1 Internet Protocol version 4
(IPv4)

L'unita & configurata per ottenere l'indirizzo IP da un
server DHCP.

L'indirizzo IP acquisito via DHCP é visibile nel file log
del server DHCP.

Se il server DHCP non é disponibile, I'unita si
configura automaticamente con un indirizzo

IP autogenerato nella sottorete 169.254.x.x/16.
Configurare I'indirizzo IP del PC come appartenente
alla stessa sottorete (esempio: indirizzo IP:
169.254.1.1, subnet mask: 255.255.0.0).

7.2 Internet Protocol version 6
(IPve6)

L'unita & configurata per ottenere I'indirizzo IP
attraverso il protocollo Router Advertisement. In ogni
caso l'unita si configura automaticamente anche un
indirizzo IP autogenerato con Scope:Link.

8 Descrizione delle
funzionalita

Browser supportati (ultima versione):
Microsoft Edge, Google Chrome, Mozilla
Firefox.

®

8.1 Primo accesso alle pagine
web

La prima operazione per configurare il dispositivo
consiste nel connettersi alla sua interfaccia web.

Per accedere all'interfaccia web del prodotto sara
sufficiente collegarsi con un browser all'indirizzo
http://indirizzo_ip.

Al primo accesso sara visualizzata la pagina di Home.

MNVFWEB3-0_2003_IT

8.2 Pagina Home

®
®

Se il login viene effettuato con successo, verra
mostrata l'interfaccia di gestione del prodotto.

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

I menu si autoconfigurano dinamicamente
a seconda del modello del prodotto e dei
parametri di configurazione.

Nella pagina Home é possibile visualizzare lo
snapshot della telecamera, controllarne le ottiche e
gestire i movimenti.

Home

VIDEO ANALYTICS

Fig. 1 Telecamera Day/Night

Home

Fig. 2 Telecamera termica
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8.2.1 Snapshot del video 8.2.3 Movimento orizzontale e verticale

In quest'area viene mostrata un'anteprima della La tastiera virtuale permette di muovere 'unita. Per
ripresa che l'unita sta effettuando. La risoluzione dello impostare la velocita utilizzare il menu presente sotto
snapshot e il suo frame-rate sono fissi e differiscono la tastiera virtuale.

dalle reali caratteristiche del flusso video.

Per visualizzare le caratteristiche della qualita dello
streaming del video é necessario utilizzare un VMS
oppure consultare il relativo capitolo (8.20 Pagina
Parametri Encoder, pagina 33).

IT - Italiano - Manuale di istruzioni

Fig.3
8.2.2 Modalita operativa Fig.5
8.2.4 Controllo delle ottiche
( PATROLLING J . Zoom Wide/Zoom Tele

Fig. 4 & &
Indica la modalita operativa della telecamera.

- Patrolling: Il dispositivo sta eseguendo un patrol.

+ Washing: Il dispositivo sta eseguendo la procedura
di pulizia.

- Video Analysis: Il dispositivo & in modalita analisi
video. @ AQ @,

Fig.7

Fig.6

« Focus Near/Autofocus/Focus Far

10 MNVFWEB3-0_2003_IT



8.2.5 Controllo della modalita Diurna/

Notturna

- Modalita Diurna: La Modalita Diurna inserisce il
filtro IR della telecamera e/o spegne il faro.

+ Modalita Automatica: La Modalita Automatica,
in base alla luminosita presente, delega alla
telecamera la commutazione in modalita Diurna /
Notturna

- Modalita Notturna: La Modalita Notturna rimuove
il filtro IR della telecamera e/o accende il faro.

Nella pagina Modalita Notturna e possibile
configurare in dettaglio le logiche di controllo della
Modalita Diurna/Notturna, il comportamento del
filtro IR e del faro. (8.19 Pagina Modalita Notturna,
pagina 32).

** ]

Fig. 8

La modalita selezionata viene indicata da un
pallino verde nell'angolo alto a destra. La modalita
selezionata viene mantenuta anche in caso di
spegnimento dell'unita.

*O

Fig.9
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8.2.6 Controllo dell'analisi video

+ Analytics Start: Avvia la modalita Analytics a
partire dalla posizione corrente del PTZ. Se al
PTZ sono inviati dei comandi di movimento
(es. pan, tilt, zoom, patrol) il dispositivo esce
immediatamente dalla modalita Analytics per
eseguire il comando ricevuto.

+ Analytics Stop: Ferma la modalita Analytics.

- Analytics Reset: Riporta il PTZ nella posizione di
analisi video da cui & partito e resetta eventuali
allarmi di motion detection attivi.

N Bl ()

Fig. 10

- Allarmi di analisi video: Indica lo stato degli
allarmi dell’analisi video.
Grigio: analisi video non attiva.
Verde: nessun allarme.
Rosso: allarme di analisi video attivo.

—__.Z" —*

- Allarme di tampering attivo: Viene visualizzato
nello spazio degli allarmi dell’analisi video, quando
I'allarme di tampering é attivo.

Y

Fig. 12

Fig. 11
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8.2.7 Controllo del tergicristallo e - Vai a Preset/Salva Preset/Rimuovi Preset

dell'impianto di lavaggio
@ Nei prodotti con video analisi: il I I

§ detection é interrotto temporaneamente
§ dall'attivazione del tergicristallo e
2 dell'impianto di lavaggio, I'auto-tracking
Z viene interrotto temporaneamente H
§ dall'attivazione dall'impianto di lavaggio.
©
=, Tergicristallo/Impianto di Lavaggio: Per utilizzare
% I'impianto di lavaggio & necessario abilitarlo (8.14 f
® Paginalmpianto di Lavaggio, pagina 29). Se é stata [Iﬁ I I
: installata e configurata una pompa con tanica, il
~  comando aziona il tergicristallo e la procedura di
lavaggio. Fig. 15
+ Attiva Preset Tour: Per attivare un Preset Tour
@ deve essere stato definito almeno un Preset Tour
e deve essere salvata almeno una posizione di

Preset. Le velocita di movimento e i tempi di attesa
possono essere configurati nella pagina Preset

. Tour. Attualmente e disponibile un solo Preset Tour
8.2.8 Gestione Home chiamato Patrol.

- Torna alla Home/Salva posizione Home: La

posizione di Home non coincide con alcun Preset. (’?
La posizione di Home & un settaggio autonomo Y, Patrol

che pub essere aggiornato ma non puo essere
liminato.
eliminato Fig. 16

Fig. 13

al relativo capitolo (8.16 Pagina Preset Tour,
pagina 30).

@ Per ulteriori informazioni fare riferimento

8.2.10 Controllo Ingressi/Uscite Digitali

E possibile vedere lo stato degli ingressi e comandare
lo stato delle uscite.

Fig. 14

8.2.9 Gestione Preset Input 1 o
Nei prodotti con video analisi: se nella Input 2 0
@ posizione di home o in un preset sono
configurate regole e/o calibrazione allora Output 1 CD
non é possibile sovrascrivere la posizione di
home o del preset senza prima rimuovere Output 2 CD

esplicitamente le regole e la calibrazione
(8.13.2 Calibrazione, pagina 28 ed 8.27

Pagina Strumenti, pagina 47). Fig. 17
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8.2.11 Attivazione Flat Field Correction

- Esegue FFC (Flat Field Correction): Comanda
manualmente I'esecuzione della Flat Field
Correction (FFC).

Fig. 18

8.2.12 Controllo del dispositivo tramite
tastiera

E possibile controllare il dispositivo tramite la tastiera
del PC utilizzando i tasti indicati in figura.

Home Zoom

Preset Tm m m m Preset9 Pan &Tilt Speed

@] aaaaiaaa 3
v

Felfe el .

1

Pan &Tilt Movement
Fig. 19

8.2.13 Barra di avviso (Warning Bar)

Al di sotto dello snapshot del video puo apparire
una barra rossa con un messaggio di avviso. Possono
essere visualizzati i seguenti messaggi:

- ATTENZIONE: DEICING IN CORSO...
Procedura di deicing in corso, attendere che la
procedura finisca.

- ATTENZIONE: AGGIORNAMENTO FIRMWARE IN
CORSO...
E'in corso un'aggiornamento del firmware;
attendere che I'aggiornamento termini.

« ATTENZIONE: HARD RESET ATTIVO
I selettore/pulsante meccanico di Hard Reset &
attivato; € necessario disattivarlo.

« ATTENZIONE: HARD RESET ESEGUITO.
SPEGNERE E RIACCENDERE IL DISPOSITIVO
Il dispositivo e stato ripristinato alle sue
impostazioni originali di fabbrica; € indispensabile
riavviarlo.

- ATTENZIONE: CALIBRAZIONE IN CORSO...
E'in corso la procedura di ricalibrazione degli assi
Pan e Tilt; attendere che la procedura termini.

MNVFWEB3-0_2003_IT

+ WARNING: UPGRADING VIDEO ANALYTICS
FIRMWARE
E'in corso un'aggiornamento del firmware
della scheda videoanalytics; attendere che
I'aggiornamento termini.

+ FIRMWARE VERSION INCOMPATIBILITY: PLEASE
CHECK VIDEO ANALYTICS FIRMWARE
Incompatibilita tra la versione firmware della
scheda videoencoder e della scheda videoanalitics;
si consiglia di installare I'ultima versione
disponibile del firmware su entrambe le schede.

- FIRMWARE VERSION INCOMPATIBILITY: PLEASE
CHECK VIDEO ENCODER FIRMWARE
Incompatibilita tra la versione firmware della
scheda videoencoder e della scheda videoanalitics;
si consiglia di installare I'ultima versione
disponibile del firmware su entrambe le schede.

Per ogni altro messaggio non elencato
sopra, contattare immediatamente
I'assistenza tecnica di VIDEOTEC.

8.3 Pagina Parametri Dispositivo

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Alla voce del menu Parametri Dispositivo € possibile
impostare il nome del dispositivo e visualizzare altre
informazioni aggiuntive.

Parametri Dispositivo

Nome Dispositivo

Codios Prodatto

N Serisle

Indizzo MAC

Indizzi IPvd

Indizzi IPv6

Versione Fimmeare Video Ansiytics

Carier Type:

GarierVersion

Board Support Package Version

CPU Board Fu Version

HOUSING Bosrd s Version

'BASE Board Fw Version

Tipo di Hminatore

Fig. 20
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8.4 Pagina Impostazioni
Telecamera Day/Night

potrebbero non essere attive tutte le

@ A seconda della versione del prodotto,

funzionalita.

@ Il menu si autoconfigura dinamicamente a

seconda del modello del prodotto.

Alla voce del menu & possibile impostare i parametri
della telecamera.

La visualizzazione di alcuni campi avviene in maniera
dinamica a seconda della configurazione del sistema.

« Zoom: Parametri di configurazione.

Zoom Digitale: Permette di abilitare o
disabilitare lo zoom digitale (in aggiunta a
quello ottico).

- Focus: Parametri di configurazione.

Modalita Focus:
- MANUAL
« AUTO - PTZ TRIGGER: al termine di ogni

movimento la telecamera effettua una messa
a fuoco automatica dell'immagine.

« AUTO - FULL AUTO: la messa a fuoco
dell'immagine e sempre attiva.
- Sensibilita Autofocus:
- NORMAL: messa a fuoco rapida per
movimenti frequenti.

« LOW: migliora la stabilita della messa
a fuoco soprattutto per scene poco
luminose e rumorose.

- Esposizione: Parametri di configurazione.

14

Modalita Esposizione: Il parametro configura
I'algoritmo di esposizione. | relativi campi di
controllo vengono visualizzati in base alla
modalita selezionata. L'effetto di sfarfallamento
(flickering) talvolta presente in caso di
illuminazione artificiale, puo essere eliminato
con la Modalita di Esposizione INDOOR (50 o
60Hz).

Modalita Alta Sensibilita: Con questa modalita

il guadagno massimo aumenta per dare
immagini pit luminose anche con scene scure.

Compensazione Backlight: Abilita la funzione
Compensazione Backlight. Permette di vedere
meglio eventuali zone buie nell'immagine.
Shutter (s): Il parametro imposta la velocita
dell'otturatore.

Iris: Il parametro imposta I'lris.

« Auto Slowshutter: Se impostato su On, la
velocita dell'otturatore rallenta quando la luce
diminuisce. Il valore minimo viene impostato dal
parametro Livello dello Slowshutter (s).

- Limite del Guadagno: Il parametro definisce il
valore massimo del guadagno per l'algoritmo di
esposizione.

- Compensazione dell'Esposizione: | parametro
abilita la correzione della luminosita della scena.

- Valore di Compensazione: Il parametro
definisce il valore di correzione della luminosita
della scena.

« Livello Massimo di Shutter (s): Il parametro
definisce il valore minimo per la velocita
dell'otturatore.

« Livello dello Slowshutter (s): || parametro
definisce il valore minimo per la velocita
dell'otturatore quando Auto Slowshutter &
impostato su On.

- Guadagno (dB): Il parametro definisce il valore
del Guadagno.

Bilanciamento Bianco: Parametri di
configurazione.

- Modalita: Permette di configurare il
bilanciamento del bianco in modalita
automatica o manuale. Quando e impostata la
modalita manuale € possibile regolare l'intensita
dei colori primari rosso e blu.

Wide Dynamic Range (WDR): Parametri di

configurazione.

- Wide Dynamic Range: || parametro permette
di attivare la funzione per migliorare il contrasto
tra zone luminose e zone d'ombra.

« Livello WDR: Il parametro specifica il livello di
compensazione.

- Livello di Luminosita: || parametro imposta la
soglia media di luminosita della scena.

. Compensazione Luminosita: Il parametro
imposta I'area nella quale verra effettuata la
correzione della luminosita.

« Livello Compensazione Luminosita: ||
parametro specifica il livello di compensazione
applicato alla zona selezionata.
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Impostazioni Avanzate: Parametri di

configurazione.

Riduzione Rumore 2D: |l parametro specifica il
livello (in modalita 2D) di riduzione del rumore
per fornire immagini piu nitide.

Riduzione Rumore 3D: Il parametro specifica il
livello (in modalita 3D) di riduzione del rumore
per fornire immagini piu nitide.

Nitidezza: Il parametro imposta il livello di
nitidezza dei contorni.

Modalita Defog: Il parametro abilita la funzione
che permette di migliorare la visione quando
I'area attorno al soggetto € annebbiata o con
poco contrasto, mostrando il soggetto in modo
piu nitido.

Modalita E-Flip: Consente di attivare il
capovolgimento dell'immagine.

+ Opzioni: Parametri di configurazione.

Saturazione: Il parametro imposta il valore di
pienezza dei colori dell'immagine.

Contrasto: |l parametro imposta il valore di
contrasto dell'immagine.

Luminosita: Il parametro imposta il valore di
luminosita dell'immagine.

Riduzione Rumore: Il parametro specifica il
livello e la conseguente modalita (2D, 3D) di
riduzione del rumore.

Alta Risoluzione: Il parametro attiva il
miglioramento dei contorni e produce immagini
piu definite.

Nitidezza: Il parametro imposta il livello di
nitidezza dei contorni.
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Modalita Defog: Il parametro abilita la funzione
che permette di migliorare la visione quando
I'area attorno al soggetto & annebbiata o con
poco contrasto, mostrando il soggetto in modo
piu nitido.

Correzione Sovraesposizione: Il parametro
abilita la funzione che effettua la mascheratura
delle aree sovraesposte.

Correzione Sovraesposizione Livello
Mascheratura: || parametro definisce il
livello di luminosita oltre il quale applicare la
mascheratura.

Modalita E-Flip: Consente di attivare il
capovolgimento dell'immagine.

Stabilizzatore Immagine: || parametro abilita lo
stabilizzatore elettronico dell'immagine.

Camera Default: Il pulsante ripristina i settaggi della
telecamera alla configurazione di default.

Impostazioni Telecamera

Fooml
|

Zoom Digiale DISABILITATO v

Svwm]
1Focusy
Modalta Focus AUTO - PTZ TRIGGER v

[

Modaia Esposizione AUTO v
Auto Slowshutter

Compensazione delfEsposizione OFF v

[Bilanciamento Bianco)
Modalita AUTO M |

[Wide Dynamic |

Wide Dynamic Range. OFF v

r[impostazioni avanzate
Riduzione Rumore 20 NORMAL
Riduzione Rumore 3D NORMAL
Nitdezza 1- NORMAL

Modalta Defog 0-OFF

rlceziont

Saturazione [0 < 200] 10

Contrasto [0+ 150] 7

Luminosia [0+ 255] 175

caueRn
DEFAULT

Fig. 21
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8.5 Pagina Impostazioni
Telecamera Termica

®

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

®

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Alla voce del menu & possibile impostare i parametri
della telecamera.

La visualizzazione di alcuni campi avviene in maniera
dinamica a seconda della configurazione del sistema.

« Zoom: Parametri di configurazione.

Digital Zoom: Abilita o disabilita lo zoom
digitale. Il massimo ingrandimento raggiungibile
dipende dalla risoluzione della telecamera
installata.

+ Video: Parametri di configurazione.

Color Palette: Imposta il tipo di colorazione
dellimmagine visualizzata dalla telecamera
termica.

Modalita E-Flip: Consente di attivare il
capovolgimento dell'immagine.

Test Pattern: Abilita un Test Pattern a video per
verificare la funzionalita della telecamera.

FFC Warning (Frames): Imposta la durata della
visualizzazione sul video di un quadrato colorato
in alto a destra quando sta per essere eseguita
una FFC. Lintervallo di tempo € espresso in
frame (1s= 30frames).

+ Spot Meter: Parametri di configurazione.

16

Mode: Definisce |'unita di misura della
temperatura rilevata.

Digital Meter: Abilita la visualizzazione del
relativo simbolo sul display.

Thermometer: Abilita la visualizzazione del
relativo simbolo sul display.

- Thermal Profile: Parametri di configurazione.

Thermal Profile: Permette di caricare una delle
configurazioni predefinite della telecamera o di
abilitare le configurazioni avanzate (CUSTOM).

- STANDARD: Imposta la configurazione di
default della telecamera termica.

- LOW CONTRAST: Imposta la modalita di
funzionamento pensata per scene con basso
contrasto (per esempio per riprese video di
mare o cielo).

« INDOOR: Imposta la modalita di
funzionamento pensata per ambienti interni.

« OUTDOOR: Imposta la modalita di
funzionamento pensata per ambienti esterni.

- FACE DEFINITION: Imposta la modalita di
funzionamento pensata per il riconoscimento
dei visi.

- CUSTOM: Permette la configurazione
manuale della telecamera termica.
Selezionando questa configurazione vengono
abilitati i parametri per le configurazioni
avanzate.

- Gain: Parametri di configurazione.

Gain Mode: Permette di selezionare il
guadagno utilizzato dalla camera termica.

« HIGH: La camera lavora sempre in alto
guadagno. Questa impostazione &
pensata per massimizzare il contrasto ed &
particolarmente indicata per applicazioni che
effettuano analisi video delle immagini.

- LOW: La camera lavora sempre in basso
guadagno. Questa impostazione aumenta
il range dinamico dell'immagine e ne
diminuisce il contrasto. E' indicata per scene
con elementi molto caldi, perché aumenta il
range di temperatura misurabile.

+ AUTOMATIC: Questa impostazione permette
alla camera di commutare tra le modalita
High e Low basandosi sul tipo di immagine
attualmente visualizzata. | quattro parametri
High-to-Low Switch e Low-to-High Switch
descritti di seguito servono per regolare il
comportamento di questa modalita.

- High-to-Low Switch Temperature
Threshold: Imposta la soglia di
temperatura (in °C) usata dal parametro
High-to-Low Switch Percent per forzare la
commutazione in Gain Mode Low.
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+ High-to-Low Switch Percent: Imposta la
percentuale di pixel al di sopra della quale
avviene la commutazione in Gain Mode
Low.

Isotherm: Attraverso i paremetri di configurazione
€ possibile attivare una speciale colorazione per
oggetti compresi in un determinato intrervallo di
temperatura impostato.

+ Low-to-High Switch Temperature
Threshold: Imposta la soglia di
temperatura (in °C) usata dal parametro
Low-to-High Switch Percent per forzare la
commutazione in Gain Mode High.

- Low-to-High Switch Percent: Imposta la
percentuale di pixel al di sopra della quale
avviene la commutazione in Gain Mode
High.

Flat Field Correction (FFC): La camera termica
ha un meccanismo interno per migliorare
periodicamente la qualita delle immagini: si tratta
del Flat Field Correction.

« Automatic FFC: Quando FFC ¢ in automatico,
la camera effettua una FFC dopo un dato
intervallo di tempo o una data variazione
di temperatura. Viceversa quando FFC & in
manuale, le operazioni FFC sono eseguite su
richiesta dell’'utente (8.2.11 Attivazione Flat
Field Correction, pagina 13). Si consiglia di usare
sempre la correzione automatica.

« Isotherm Enable: Abilita o disabilita la funzione

Isotherm.

- Isotherm Mode: Seleziona la modalita in cui e
espresso l'intervallo di temperatura impostato

(in percentuale oppure in gradi Celsius).

- Lower/Middle/Upper Thresold: | parametri

definiscono i limiti inferiore/intermedio/
superiore della funzione Isotherm.

Digital Data Enhancement (DDE): Parametri
di configurazione per I'algoritmo Digital Data

Enhancement.

- DDE Mode: L'algoritmo DDE puo essere
impiegato per migliorare i dettagli

dell'immagine e rimuovere il rumore. In base
alla modalita selezionata (Dynamic o Manual)

verranno visualizzati i relativi parametri.

- DYNAMIC: | parametri DDE sono calcolati
automaticamente in base al contenuto della

scena. DDE Index e I'unico parametro di
controllo.

- High Gain Interval: Intervallo di tempo (in

frames) dopo cui eseguire una FFC.

High Gain Temperature Delta: Intervallo
di temperatura (in 10x°C) dopo cui eseguire
una FFC.

Low Gain Interval: Intervallo di tempo (in
frames) dopo cui eseguire una FFC.

Low Gain Temperature Delta: Intervallo di

temperatura (in 10x°C) dopo cui eseguire una

FFC.
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- DDE Index: Se il valore di questo
parametro vale 0 non verra effettuata
nessuna elaborazione dell'immagine;
valori inferiori a O filtrano il rumore;
valori superiori a 0 evidenziano i dettagli
dell'immagine.

MANUAL: L'algoritmo DDE é configurato

manualmente tramite 3 parametri.

- DDE Gain: Rappresenta il guadagno ad
alta frequenza; con il valore a 0 il DDE e
disabilitato.

- DDE Thresold: Rappresenta la grandezza
massima del dettaglio che viene
ingrandito.

- DDE Spatial Thresold: Rappresenta la
soglia del pre-filtro (smoothing filter)
applicato al segnale.
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Automatic Gain Correction (AGC): Parametri di

configurazione.

« AGC Type: Dal menu é possibile impostare il
tipo di controllo automatico (AGC Type) per
I'ottimizzazione dell'immagine.

+ PLATEAU HISTOGRAM: L'algoritmo
di equalizzazione del plateau effettua
una trasformazione non lineare basata
sull'istogramma dell'immagine. Questo e

I'algoritmo di default ed e consigliato per la

maggior parte degli scenari.
- AGC Region Size: Dimensione della

regione (centrata, in percentuale) utilizzata

per il calcolo del filtro AGC.

- Plateau Value: Imposta il valore massimo
di pixel che possono essere contenutiin un

tono di grigio.
+ ITT MidPoint: Imposta il punto medio
della scala di grigi.

- Maximum Gain: Imposta il guadagno
massimo dell'AGC.

- ACE Thresold: Imposta la soglia dell'Active

Contrast Enhancement (ACE). LACE

provvede un adattamento del contrasto
in funzione della temperatura della scena.

Soglie maggiori di 0 danno maggior
contrasto alle scene calde e minor

contrasto alle scene fredde; soglie minori
di 0 danno maggior contrasto alle scene
fredde e minor contrasto alle scene calde.

+ SSO Percent: Imposta il valore della Smart

Scene Optimization (SSO). Definisce la
percentuale dell'istogramma che sara
mappata linearmente.

« Tail Rejection: Definisce la percentuale
di pixel che saranno esclusi a priori
dall'equalizzazione.

- lIR Filter: Imposta il coefficiente del filtro
IIR. Il filtro & usato per definire la velocita
con la quale I'AGC reagisce alle variazioni

della scena.

18

MANUAL: L'algoritmo Manual effettua una
trasformazione lineare con una pendenza
basata esclusivamente sui valori Contrasto e
Luminosita specificati.

- IR Filter: Imposta il coefficiente del filtro
IIR. Il filtro & usato per definire la velocita
con la quale I'AGC reagisce alle variazioni
della scena.

« Contrast: Imposta il livello di contrasto
dell'immagine.

- Brightness: Imposta il punto medio della
scala di grigi.

AUTO BRIGHT: L'algoritmo Auto-Bright

¢ identico all'algoritmo Manual ad

eccezione del valore di luminosita che viene

automaticamente aggiornato.

« lIR Filter: Imposta il coefficiente del filtro
IIR. Il filtro & usato per definire la velocita
con la quale I'AGC reagisce alle variazioni
della scena.

- Contrast: Imposta il livello di contrasto
dell'immagine.

ONCE BRIGHT: L'algoritmo Once Bright

¢ identico all'algoritmo Auto Bright ad

eccezione dell'offset della trasformazione

lineare. L'offset viene calcolato solo al
momento in cui l'algoritmo viene selezionato

e non é aggiornato dinamicamente.

- lIR Filter: Imposta il coefficiente del filtro
IIR. Il filtro & usato per definire la velocita
con la quale I'AGC reagisce alle variazioni
della scena.

« Contrast: Imposta il livello di contrasto
dell'immagine.

- Brightness Bias: Imposta la
compensazione della luminosita.
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- LINEAR: L'algoritmo di equalizzazione lineare
effettua una trasformazione lineare basata
sull'istogramma dell'immagine.

+ AGC Region Size: Dimensione (centrata
e in percentuale) della regione interessata
all'applicazione del filtro AGC.

- ITT MidPoint: Imposta il punto medio
della scala di grigi.

- Tail Rejection: Definisce la percentuale
di pixel che saranno esclusi a priori
dall'equalizzazione.

« lIR Filter: Imposta il coefficiente del filtro
IIR. Il filtro & usato per definire la velocita
con la quale I'AGC reagisce alle variazioni
della scena.

- INFORMATION-BASED: Gli algoritmi
Information-Based riservano piu toni di grigio
per le porzioni di immagine con maggiori
informazioni assegnando meno toni di
grigio alle porzioni di immagine con minor
contenuto di informazioni. Gli algoritmi
Information-Based escludono i pixel dal
processo di equalizzazione degli istogrammi
se il loro valore ¢ inferiore alla soglia di
informazione.

- Information Thresold: Definisce la
differenza tra pixel vicini usata per
determinare se I'area dell'immagine
contiene o meno informazione.

+ INFORMATION-BASED EQUALIZATION:
L'algoritmo Information-Based
Equalization include nel processo di
equalizzazione dell'istogramma tutti i
pixel indipendentemente dal contenuto di
informazione della scena. L'algoritmo pesa
ciascun pixel in base al valore della soglia di
informazione.

+ Information Thresold: Definisce la
differenza tra pixel vicini usata per
determinare se I'area dell'immagine
contiene o meno informazione.
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Camera Default: Il pulsante ripristina i settaggi della
telecamera alla configurazione di default.

Impostazioni Telecamera

z¢
Digial Zoom

Color Paette

ATTIVO v

]

WHITE HOT v

Modalia EFlp DISABILITATO. i

Test Pattern DISABILITATO v

FFC Warning (Frames) [1 < 600] B

[Spot

Made. DISABILITATO v

[Thermal Profile]

1 Profie CUSTOM i

L §

[Fiat Field

DISABILITATO. v

il

DISABILITATO. v

= o
= |

[Digital Data

DDEMode

DYNAMIC v

DDE Index /20 - 100] B0

1
Gain C

AcCType

AUTO BRIGHT v

IR Fite (0253 6

Contrast [0+ 255] B

Fig. 22
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8.6 Pagina Mascheratura

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

®
®

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

8.6.1 Pagina Mascheratura per PTZ

®

Con la Mascheratura attiva non viene
garantito il corretto funzionamento del
tracking automatico, in quanto le persone
e\o oggetti da monitorare potrebbero
risultare non visibili.

Alla voce del menlu Mascheratura é possibile definire
delle aree che appariranno oscurate a video.

La tastiera virtuale permette di muovere |'unita. Per
impostare la velocita utilizzare il menu presente sotto
la tastiera virtuale.

| pulsanti di Patrol, Vai a Preset e Home permettono di
attivare le relative funzioni.

- Selezione Maschera

1

d|

- Modalita Mascheratura: Durante la
movimentazione PTZ e possibile oscurare alcune
porzioni del video. Al raggiungimento della
posizione configurata l'intero video verra oscurato.
Sono disponibili due modalita di mascheratura. La
modalita PAN-TILT attiva la maschera basandosi
su entrambe le coordinate degli assi orizzontale
e verticale. La modalita PAN attiva la maschera
basandosi unicamente su coordinate dell'asse
orizzontale.

Fig. 23

PAN-TILT ¥

Fig. 24

- Posizione di Inizio Maschera: Configura il punto
di attivazione della maschera.

r

Fig. 25

20

- Posizione di Fine Maschera: Configura il punto di
disattivazione della maschera.

a3

Fig. 26

- Abilita Maschera/Disabilita Maschera/Posiziona
al Centro della Maschera/Elimina tutte le
Maschere

VIOlE] §

Fig. 27

Mascheratura

E2CD
[#]
EBCED
G T

Fig. 28

Mascheratura

Fig. 29
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8.6.2 Pagina Mascheratura Dinamica
per PTZ

Con la Mascheratura attiva non viene
garantito il corretto funzionamento del
tracking automatico, in quanto le persone
e\o oggetti da monitorare potrebbero
risultare non visibili.

®

Alla voce del menu Mascheratura é possibile definire
delle aree che appariranno oscurate a video

La tastiera virtuale permette di muovere ['unita. Per
impostare la velocita utilizzare il menu presente sotto
la tastiera virtuale.

| pulsanti di Patrol, Vai a Preset e Home permettono di
attivare le relative funzioni.

- Selezione Maschera

1

|

- Modalita Mascheratura: E possibile definire delle
maschere rettangolari (fino ad un massimo di 24,
di cui al massimo 8 visibili) che oscurino parti dello
schermo. Per disegnare la maschera selezionata,
inquadrare I'area che si vuole mascherare, quindi
con il mouse disegnare la maschera.

Fig. 30

- Abilita Maschera/Disabilita Maschera/Posiziona
al Centro della Maschera/Elimina tutte le
Maschere

VIOlE] i

Fig. 31

- Imposta il colore delle maschere: Tramite la
tavolozza colori € possibile selezionare il colore
della maschera.

e v

Fig. 32
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8.6.3 Pagina Mascheratura per
telecamere fisse

Alla voce del menu Mascheratura é possibile definire
delle aree che appariranno oscurate a video.

d

+ Modalita Mascheratura: E possibile definire delle
maschere rettangolari (fino ad un massimo di 8)
che oscurino parti dello schermo. Per disegnare
una maschera, cliccare il tasto sinistro del mouse e
tenendolo premuto definire |'area da mascherare.

- Abilita Maschera/Disabilita Maschera/Elimina
tutte le Maschere

YiQ

Fig. 34

« Selezione Maschera

11

Fig. 33

fc
111

Mascheratura

Fig. 35
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8.7 Pagina Regole Radiometriche

®
®

Il dispositivo puo essere configurato affinché generi
un Allarme Radiometrico mediante I'Evento ONVIF:
tns1:VideoSource/RadiometryAlarm false|true.

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

L'evento pud essere inviato quando:

« LATEMPERATURA E' AL DI SOTTO DI un valore
impostabile.

- LATEMPERATURA E' AL DI SOPRA DI un valore
impostabile.

« LATEMPERATURA E' COMPRESA TRA due valori
impostabili.

« LATEMPERATURA E' AL DI FUORI DI due valori
impostabili.

Oltre alle regole di Allarme Radiometrico e possibile

impostare un ritardo di allarme:

- Ritardo di generazione allarme termico (s): La
condizione che genera I'Evento Radiometrico deve
persistere per tutta la durata di questo tempo.

Per le Telecamere fisse, nella versione con telecamera
termica non provvista di Radiometria Avanzata, la
TEMPERATURA delle regole di cui sopra é determinata
dalla temperatura rilevata al centro dell'immagine
inquadrata.

Per le unita PTZ, nella versione con telecamera
termica non provvista di Radiometria Avanzata, la
TEMPERATURA delle regole di cui sopra & determinata
dalla temperatura rilevata al centro dell'immagine
inquadrata; le regioni e le regole radiometriche in
oggetto sono diverse per ogni posizione di Home e
Preset salvata.

Regole Radiometriche

[Allarme

Temperstur s iimeria A 2]

P P— LATEMPERATURA £ ALDISOPRAD!  [<]

Liitesupesor (0) 25+ 135] 10

Ritardo di generazione allarme termic () 1 = 3600] 10

Fig. 36
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Per le Telecamere fisse, nella versione con telecamera
termica provvista di Radiometria Avanzata, la
TEMPERATURA delle regole di cui sopra & determinata
dalla temperatura minima/media/massima rilevata
all'interno di una regione rettangolare configurabile
sull'immagine inquadrata.

Per le unita PTZ, nella versione con telecamera
termica provvista di Radiometria Avanzata, la
TEMPERATURA delle regole di cui sopra € determinata
dalla temperatura minima/media/massima rilevata
all'interno di una regione rettangolare configurabile
sull'immagine inquadrata; le regioni e le regole
radiometriche in oggetto sono diverse per ogni
posizione di Home e Preset salvata.

- Salva la Regola/Recupera la regione ultima
salvata/Imposta la regione di default

Fig. 37

Regole Radiometriche
[Allarme Radiometrico}

[ — o &

wreETUR EALOTSORRA DT [2]

Fig. 38
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8.8 Pagina Rete

dispositivo & necessario sincronizzare,
tramite un server NTP, la data e l'ora
dell'orologio interno con quelle del VMS
associato.

@ Per un corretto funzionamento del

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Alla voce del menu & possibile cambiare
l'impostazione di rete del prodotto e decidere quali
meccanismi debbano essere attivi per identificare
automaticamente i dispositivi nella rete locale.

+ IPv4: E' possibile abilitare/disabilitare/configurare

il protocollo internet IPv4. E possibile decidere se
il dispositivo debba avere un indirizzo assegnato
staticamente, dinamicamente con DHCP o
autogenerato.

+ IPv6: E' possibile abilitare/disabilitare/configurare

il protocollo internet IPv6. E possibile decidere se
il dispositivo debba avere un indirizzo assegnato
staticamente, dinamicamente con DHCP o
autogenerato.
- DNS: E' possibile configurare 2 DNS.
- Data e Ora: Parametri di configurazione.
« Server NTP: E possibile specificare se il
dispositivo debba sincronizzarsi con un server
NTP (Network Time Protocol) esterno.

« DISABILITATO: Selezionare questa opzione

se non si desidera sincronizzare data e ora del

dispositivo.

« STATICO: Selezionare questa opzione
nel caso si desideri sincronizzare data e
ora del dispositivo con quelle del server
NTP (Network Time Protocol) specificato
dall'indirizzo statico.

MNVFWEB3-0_2003_IT

+ DHCP: Selezionare questa opzione nel
caso si desideri sincronizzare data e ora
del dispositivo con quelle di un server NTP
(Network Time Protocol) indicato dal server
DHCP.

+ Accetta NTP Server Non Calibrato: Se il
parametro € attivo, il dispositivo accetta server e
network non calibrati.

+ Imposta Data/Ora da PC: Permette di
sincronizzare la data e I'ora del prodotto con
quella del PC che si sta utilizzando.

Protocolli di Rete: Parametri di configurazione.

« Protocollo HTTP: Se il parametro ¢ attivo, il
dispositivo supporta il protocollo HTTP sulla
porta 80.

« Protocollo HTTPS: Se il parametro ¢ attivo, il
dispositivo supporta il protocollo HTTPS sulla
porta 443.

« Protocollo SNMP: E possibile abilitare/
disabilitare SNMP (Simple Network Management
Protocol).

« Protocollo NTCIP: E possibile abilitare/
disabilitare NTCIP (National Transportation
Communications for Intelligent Transportation
System Protocol).

+ Autenticazione per lo Streaming: Attiva o
disabilita I'autenticazione RTSP. Se il parametro
¢ attivo, € necessario fornire nome utente e
password validi per ottenere i flussi video dal
dispositivo.

« ONVIF Media 2: E possibile abilitare/disabilitare
Media 2 e, per estensione, il Profilo T. Se nel
dispositivo & installata la scheda Videoanalytics,
si consiglia di abilitare Media 2 per permettere
I'esportazione dei Metadati verso i VMS che li
supportano (per visualizzare i Bounding Box).

23
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« WS Discovery: Se attivo, il dispositivo &
automaticamente identificabile in rete.

+ QoS: Il dispositivo permette di configurare le
opzioni di Quality of Service (QoS), per assicurare

una maggiore priorita ai propri pacchetti di
streaming e dati inviati in rete. E' possibile
configurare due differenti valori DSCP di QoS (da
0a 63): uno per lo Streaming Video e uno per la
gestione del dispositivo.

Rete

[ipval

(L}

Tipo Indirizzo DHCP =] ‘
[Pvek
1IPv6)

Tipo Indirizzo ROUTER ADVERTISEMENT [+] ‘
— o ]
‘{Da(a e Ora|

Data e Ora 2019-10-30 15:00:49

Fuso Orario (GMT) GREENWICH MEAN TIME: DUBL[» |

OraLegala DISABLITATO =]

e e =

Accatta NTP Server Non Calibrato ATTIVO [+]

Imposta Data/Ora da PC

li di

Protocolio HTTP ATTIVO ]

pe— srmo &l

Protocollo SNMP. DISABILITATO [=]

Auterticazione per o Sicaming ATTVO =1

oo srmo =

ws y

WS Discovary ATTIVO ]

{Qos}

QoS Streaming [0 + 63] 0

QoS Management [0 - 63] 0

Fig. 39
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8.9 Pagina Utenti

Alla voce del menu e possibile amministrare gli utenti
che possono accedere al dispositivo.

Gli utenti di tipo Administrator possono accedere alla
configurazione completa del dispositivo.

Gli utenti di tipo Operator e User hanno accesso
limitato alle pagine di gestione.

Utenti

Horme Utente. - =l

Permess

Fig. 40

I nome utente non prevede I'utilizzo di caratteri
speciali, simboli di interpunzione, ecc.

La password puo contenere solo i seguenti caratteri
(a-z, A-Z, 0-9, ,._+@%/-(ON*[1{}#;~).
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8.10 Pagina Richiamo Movimenti

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Alla voce del menu Richiamo Movimenti e possibile
specificare gli intervalli temporali dopo i quali il
prodotto provvedera ad eseguire determinate
funzioni.

« Tipo: Questo parametro seleziona la funzione
da eseguire terminato l'intervallo di tempo
d'inattivita. Le funzioni attivabili sono: None, Home
Position, Preset Position, Analytics Home, Analytics
Preset, Preset Tour. Le funzioni Preset Position e
Analytics Preset richiedono di specificare quale
Preset tramite il proprio ID. La funzione Analytics
Home riportera il dispositivo nella posizione home
e abilitera la video analisi. La funzione Analytics
Preset riportera il dispositivo nel preset specificato
e abilitera la video analisi. La funzione Preset Tour
richiede di specificare quale Preset Tour tramite il
proprio nome. Attualmente e disponibile un solo
Preset Tour chiamato Patrol.

+ Timeout: Questo parametro specifica la durata
dell'intervallo d'inattivita.

- Ricalibrazione Ciclica: Questo parametro specifica

dopo quante ore il sistema deve effettuare una
nuova procedura di calibrazione assi. Impostare il
valore 0 per disabilitare la funzione.

8.11 Pagina Video Analytics

Il dispositivo puo essere configurato affinché emetta
degli allarmi di motion detection mediante eventi
ONVIF.

In questa pagina e possibile definire i seguenti

parametri:

+ Rilevazione movimento: Abilita I'emissione degli
eventi di motion detection.

- Sensibilita: Configura il livello di sensibilita
dell'algoritmo.

Analisi Video

Filovazione Movimento ATTIVO

Sensibiid MASSIMA

[=]
=
=3

AULLA

Richiamo Movimenti

Two PRESET TOUR
Timeout (4 60+ 3800] 120

PresetTouriD. PATROL

Fecalibrazione Gilica () (0 1657 0

[~

=
=n
=3

Fig. 41
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Fig. 42
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8.11.1 Pagina Video Analytics Avanzata

Per i dispositivi dotati di analisi video avanzata i
parametri sono invece i seguenti:

- Attivazione tracking:

« ATTIVO:il PTZ si muove automaticamente
qualora vengano rilevati dei movimenti nella
scena ed emette eventi ONVIF di motion
detection.

+ DISABILITATO: il PTZ rimane fermo nella
posizione corrente ed emette eventi ONVIF di
motion detection qualora vengano rilevati dei
movimenti nella scena.

- Timeout perdita del target: Imposta il tempo
di attesa (in secondi) che il tracking automatico
attende, una volta rilevata la perdita del target,
prima di effettuare un ulteriore movimento o
prima di ritornare nella posizione iniziale di motion
detection.

- Durata massima: Imposta la massima durata (in
secondi) del tracking. Allo scadere del tempo il PTZ
torna nella posizione iniziale di motion detection.

+ Regola per target multipli: In caso di presenza
di piu target allarmati nella posizione iniziale
di motion detection, la scelta di quale seguire
avviene in base alla regola impostata (IL PIU
VICINO AL CENTRO, IL PIU VELOCE, IL PIU LENTO, IL
PIU GRANDE, IL PIU PICCOLO). Per i preset calibrati,
per la velocita e la dimensione dei target, I'analisi
video utilizza i metri (dimensioni e velocita reali) al
posto dei pixel.

8.12 Pagina Metadati

Video Analytics

ATTIVO

5

60

ILPIU"VICING AL CENTRO

i n

LA

Fig. 43

- Video Analisi Default: Il pulsante ripristina le

impostazioni di default della video analisi.
L'algoritmo di analisi video va attivato con l'apposito
bottone nella pagina Home. Per attivare in
automatico I'analisi video impostare Analytics nella
pagina Richiamo Movimento.

26

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

®
®

In questa pagina vengono evidenziati tramite
riquadri rossi nello snapshot oggetti e/o persone in
movimento rilevati dall’analisi video. Vengono inoltre
visualizzate le regole Linea, Area e le maschere di
detection, se I'analisi video ¢ attiva su un preset per il
quale sono state definite tali regole. E’anche possibile
attivare e disattivare I'analisi video come nella pagina
home.

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Metadati

z

Fig. 44
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8.13 Pagina Regole e
Calibrazione

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

®

8.13.1 Regole

+ Linea: Viene generato allarme solamente dai
target che attraversano la linea.

L'accesso a questa pagina web tiene
bloccato il richiamo movimenti. Per
ripristinarlo uscire dalla pagina.

®

Nella pagina Regole e Calibrazione € possibile
configurare un insieme di filtri per gli allarmi di analisi
video avanzata.

Le regole e la calibrazione vengono definite sui
preset.

Selezionare un preset tra quelli esistenti.

Regole e Calibrazione

Regole ~ Calibrazione  Classificazione target

Preset2 PAN.J04F TLT 2005 Z0OM: tx

-

[/

_ [e—

B ...

Unea | aea  Amua

e

Regole e Calibrazione

Regole ~ Calibrazione  Classificazione target

Seleziona il preset

un preset per p conla delle regole

Fig. 45

Per creare un nuovo preset fare riferimento alla
pagina HOME (8.2 Pagina Home, pagina 9).
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Fig. 46

+ Area: Viene generato allarme solo dai target che
entrano, escono, appaiono, rimangono nell’area
per un tempo prolungato (loitering).

« Maschera di detection: area dove non viene
applicata I'analisi video.

In caso di due o pili regole, I'allarme viene generato
quando almeno una regola € in allarme.

Per disegnare le regole seguire le istruzioni riportate
nella pagina web.

27
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8.13.2 Calibrazione

La calibrazione permette di misurare i target e

abilitare le regole basate sulle dimensioni (8.13.3
Classificazione target, pagina 28).

Per calibrare si fornisce I'altezza della telecamera
e/o si disegnano una o pil altezze conosciute
sull'immagine.
Regole e Calibrazione
Regole  Calibrazione ~ Classificazione target
.
Fig. 47

Fino a quando non vengono fornite tutte le misure
richieste, un messaggio indica che la calibrazione non
& completa.

Regole e Calibrazione

Regole Calibrazione  Classificazione target

PAN20SE T 1959 ZOOM: ¢

Preset 4

510sa Fangolo di it

Fig. 48

Quando la calibrazione e completa & possibile
misurare oggetti e persone sullimmagine e verificare
che tali misure siano corrette.

Per calibrare seguire le istruzioni riportate nella
pagina web.

28

8.13.3 Classificazione target

Questa pagina si abilita solo se la calibrazione &
completa.
Si possono scegliere i target che generano allarme
sulla base delle dimensioni.
- Persona: Viene generato allarme solo dai
target con dimensioni (metri quadri) all'interno
dell'intervallo definito per tale categoria. Lo stesso
vale per le altre categorie.

Regole e Calibrazione

Regole  Calibrazione  Classificazione target

PAN:2096" TUT 190" ZOOM 1

Preset4

Larghozza massima (em)
150
Lorghezza minima fcm)
»

) Maschera di classificazione
Rearivita
ATA

Fig. 49

La classificazione si combina con le regole: per
esempio viene generato allarme solo dalle persone
che attraversano una linea, nel caso si scelga
“Persona” e sia disegnata una regola “Linea”.

Per configurare la classificazione dei target seguire le
istruzioni riportate nella pagina web.
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8.14 Pagina Impianto di Lavaggio

Impianto di Lavaggio

Non utilizzare il tergicristallo se la
temperatura esterna é inferiore a 0°C o in
presenza di ghiaccio.

Impianto i avego

ATTIVO

Ritardo Athazions Wper () [0-300]
Ouata Lavaggio () (0-300]

Ritardo isttivazione Wier () [0+300]

5

5

5

A “wacherdawiper”

DISABILITATO

potrebbero non essere attive tutte le
funzionalita.

@ A seconda della versione del prodotto,

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Alla voce del menu ¢ possibile configurare le
funzionalita del sistema di lavaggio del dispositivo.

- Impianto di lavaggio: Abilita o disabilita
I'impianto di lavaggio.

+ Ritardo di attivazione del wiper (s): Imposta
il tempo in secondi che trascorre dall'inizio
dell'erogazione del liquido di lavaggio
all'attivazione del tergicristallo.

- Durata del lavaggio (s): Imposta il tempo
in secondi in cui il tergicristallo é attivo in
contemporanea con l'erogazione del liquido..

- Ritardo di disattivazione del wiper (s):
Imposta il tempo in secondi che trascorre dalla
fine dell'erogazione del liquido di lavaggio alla
disattivazione del tergicristallo.

- Abilita "washer da wiper": Se questa funzione
¢ abilitata, ad un comando di attivazione wiper
corrisponde l'attivazione della procedura di
lavaggio completa.

Impianto di Lavaggio

et i Lo sro &l

Ritardo Atvazione Wioe (s) 0:300] 5

Durata Lavaggio () 0+300] 5

Ritando Disattivazione Wper (3 0+300] 5

At ‘woshes da wipes” DISABILITATO

i
§ [«

Fig. 50 Schermata PTZ
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Fig.51 Schermata telecamere fisse

8.15 Pagina Parametri
Movimento

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Alla voce del menu Parametri Movimento & possibile
controllare via web tutti i parametri del PTZ.

« Opzioni: Parametri di configurazione.

« Offset Pan: Il PTZ ha una posizione di 0° definita
meccanicamente. La funzione Offset Pan
permette di definire via software una diversa
posizione di 0°.

- Modalita Operativa:

« NORMALE: La coppia dei motori € a un valore
costante, sia quando l'unita PTZ é ferma, sia
quando & in movimento.

« ECO: La coppia dei motori viene ridotta
quando l'unita PTZ é ferma, per diminuire i
consumi. Non abilitare in presenza di forte
vento o vibrazioni.

+ WIND: La coppia dei motori & a un valore
costante, ma maggiore della modalita
NORMALE, sia quando l'unita PTZ e ferma, sia
quando & in movimento. Abilitare in presenza
di forte vento o vibrazioni.

+ Autoflip: Ruota il PTZ di 180° quando il tilt del
PTZ arriva a fine corsa. Facilita I'inseguimento di
soggetti lungo corridoi o strade.

- Montaggio a Soffitto: Capovolge I'immagine
ed inverte i comandi di movimentazione.
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- Controlli Manuali: Parametri di configurazione.

Velocita Massima: Imposta la velocita manuale
massima.

8.16 Pagina Preset Tour
Alla voce del menu é possibile definire e
parametrizzare i Preset Tour e i Preset.

Attualmente & disponibile un solo Preset Tour
chiamato Patrol.

Il Patrol puo essere attivato solo se € stato definito
almeno un Preset.

Per un funzionamento efficace del Patrol & necessario
definire un Preset per ogni scena desiderata.

- Attiva Preset Tour/Ferma Preset Tour

9%

-+ Velocita Scan: La velocita in gradi al secondo
con cui viene raggiunto un preset su richiesta
esplicita dell'operatore.

« Timeout ptz di default (ms): Timeout ptz di
default per i movimenti continui (ONVIF).

« Velocita con Zoom: Tale parametro, se abilitato,
riduce automaticamente la velocita di Pan e Tilt
in funzione del fattore di Zoom.

- Fattore di Tilt: Imposta il fattore di riduzione
della velocita manuale dell’asse tilt.

- Limiti di Movimento: Parametri di configurazione.

« Limiti Pan: Abilita i limiti del Pan.

« Pan Inizio: Imposta il limite iniziale del Pan.

« Pan Fine: Imposta il limite finale del Pan.

- Limiti Tilt: Abilita i limiti del Tilt.

« Tilt Inizio: Imposta il limite iniziale del Tilt.

- Tilt Fine: Imposta il limite finale del Tilt.

- Controllo Posizione: Parametri di configurazione.

- Controllo Statico: Abilita il controllo della
posizione solo quando il PTZ e fermo.

« Controllo Dinamico: Abilita il controllo della
posizione solo quando il PTZ e in movimento.

- Sensibilita: Permette di selezionare la
sensibilita del sistema di rilevamento di
movimenti indesiderati di Pan e Tilt. Se viene
superata la soglia impostata, il sistema effettua
la ricalibrazione di Pan e Tilt. Livelli di sensibilita
disponibili: DISABILITATO, BASSA, MEDIA, ALTA.
Parametri Movimento
2pzioniy

Offset Pan () [180.00 + 180.00] 000
o oseim
Velocith Massima (*/s) [0.01 + 200.00] 200.00
Velocit Scan (*/s) [0.07 + 200.00] 200.00
‘Timeout ptz di default (ms) /1000 + 120000] 160000
Fig. 52
30

Fig.53

Preset Tour

r|Configurazione Preset Tour}
Preset il (- 245 1
Preset Finale 12 250] 250
‘Modalita Random DISABILITATO [
Dvezione Avantt =
Velocith i Defaul () - 10.00
Imponi velocta di defoult no Ll
Pausa Defaul 51 = 3500) 10
[ o &

=S 3

rlConfigurazione Preset}
Presetip 1 ]
Auvo st El]
Descrzione preset 1
Py 597
e 296
Zoom L06x
Veloct Movimento () 1 10.00
Pousas) 0 3500] 10
8 = 3
LY

Fig. 54
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8.17 Pagina OSD

Il dispositivo supporta la visualizzazione a video di

testo informativo.

E possibile definire i seguenti parametri:

« Attivo: Per abilitare la visualizzazione del testo.

. Testo: E possibile definire il testo da visualizzare.
Il testo viene visualizzato a video in alto a sinistra,

puo essere al massimo di 63 caratteri, tre diverse
dimensioni, font Helvetica, bianco su sfondo nero.

- Dimensione carattere: E possibile definire la
dimensione del testo da visualizzare.

0sD
‘ = o = ‘
IRedione OSD 1-
gione OSD 1
e GRANDE =]
Fig. 55

8.18 Pagina OSD Direzionale

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Il dispositivo supporta la definizione di quattro
regioni PAN e la visualizzazione a video di testo
informativo in base alla posizione del PTZ.

E possibile definire per ogni area i seguenti parametri:

- Attivo: Ogni area puo essere configurata come
inattiva, attiva in senso orario oppure attiva in
senso antiorario.

« Testo: E possibile definire il testo da visualizzare.
Il testo viene visualizzato a video in alto a sinistra,
puo essere al massimo di 63 caratteri, tre diverse
dimensioni, font Helvetica, bianco su sfondo nero.

« Inizio regione OSD (°): Il punto in cui inizia la
regione OSD (espresso in gradi sessagesimali).

+ Fine regione OSD (°): Il punto in cui finisce la
regione OSD (espresso in gradi sessagesimali).

- Dimensione carattere: E possibile definire la
dimensione del testo da visualizzare.

MNVFWEB3-0_2003_IT

05D direzionale

. DISABLITATO El
—
i g 05010 320 o
[———_— o
. PiccoLo 5|
Pe— |
= -
‘ P — GRANDE

Fig. 56

Stop

Fig. 57 Esempio di configurazione: regione OSD in senso orario

Stop

Fig. 58 Esempio di configurazione: regione OSD in senso
antiorario
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8.19 Pagina Modalita Notturna

Parametri Telecamera: Parametri di
configurazione.

potrebbero non essere attive tutte le
funzionalita.

@ A seconda della versione del prodotto,

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Gestione Giorno/Notte: Parametri di
configurazione.

+ Sensore di Luminosita: Imposta il metodo di
lettura della luce ambiente per la commutazione
in Modalita Notturna.

« ESTERNO: Lettura della luce ambiente
tramite I'ingresso digitale preposto.

« ILLUMINATORI: Lettura della luce ambiente
tramite la fotocellula degli illuminatori.
TELECAMERA: Lettura della luce ambiente
tramite la telecamera.

- NESSUNO: Attivazione tramite pagina web o
comando ausiliario ONVIF.

IT - Italiano - Manuale di istruzioni

+ Sincronizzazione Filtro IR Telecamera: Se
attivo abilita la rimozione del filtro IR quando il
sistema € in Modalita Notturna.

- Attivazione llluminatore Spot: Imposta la
modalita di attivazione dell'illuminatore Spot.

« DISABILITATO: Lilluminatore Spot viene
attivato manualmente.
UGUALE AL WIDE: Lilluminatore Spot viene
attivato assieme al Wide.

« FATTORE ZOOM: Lilluminatore Spot viene
attivato quando l'illuminatore Wide & attivo
e il fattore di zoom & maggiore al valore
impostato (fattore di zoom x100).

- POSIZIONI PRESET: Lilluminatore Spot viene
attivato quando l'illuminatore Wide & attivo
e il PTZ & in una delle posizioni di preset
specificate.

32

- Soglia Giorno-Notte: Imposta il livello di luce

sotto il quale il dispositivo attiva la Modalita
Notturna.

- Soglia Notte-Giorno: Imposta il livello di luce

sopra il quale il dispositivo attiva la Modalita
Diurna.

- Ritardo Giorno-Notte: Imposta il tempo

in secondi durante il quale il livello di luce
deve stare sotto la soglia Notte prima cheil
dispositivo attivi la Modalita Notturna.

- Ritardo Notte-Giorno: Imposta il tempo
in secondi durante il quale il livello di luce
deve stare sopra la soglia Giorno prima che il
dispositivo attivi la Modalita Diurna.

Parametri llluminatore Spot: Parametri di
configurazione.

+ Soglia di Zoom llluminatore Spot: Quando
la modalita Notturna e attiva, indica il livello di
zoom oltre il quale viene attivato l'illuminatore
Spot.

- Lista Preset llluminatore Spot: Quando la
modalita Notturna é attiva, specifica per quali
preset I'illuminatore Spot verra attivato.

Modalita Notturna

r[Gestione gi
FR— TELECAERA B
‘Socronizzazione Firo R Tekecamera ATV El
Attvazione linatore Spot FATTORE D1 Z00M 5|
I ——

1
‘Soglia Giomo-Notte 0+ 100] 0

‘SogliaNotte Giomo [0+ 100] s

Ritardo Giomo-Notte (5) (5 + 240] 5

RitrdoNote-Giom (5) 15 + 240] 0

| e

‘Soglia di Zoom Huminatore Spot [0+ 5000] 300

o m

Fig. 59
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8.20 Pagina Parametri Encoder

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

®

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

®

Alla voce del menu Parametri Encoder € possibile
configurare i flussi video del dispositivo (3 flussi).
Ogni flusso video puo avere un Codec indipendente,
a scelta tra H264, MPEG4 e MJPEG.

Per H264 e MPEG4 il controllo del Bitrate (Velocita di
Trasmissione) é di tipo CVBR (Constrained Variable
Bitrate), e richiede di impostare i valori di Limite
BitRate e Qualita.

Per MJPEG il controllo del Bitrate (Velocita di
Trasmissione) é di tipo VBR (Qualita Costante e Bitrate
Variabile), e richiede di impostare il solo valore di
Qualita.

Per una migliore descrizione dei controlli CVBR e VBR
consultare la relativa tabella (Tab. 2, pagina 34).

MNVFWEB3-0_2003_IT

E possibile configurare I'indirizzo e la porta per la
configurazione dello streaming video multicast.

®
®
®

E' possibile disabilitare uno o piu Multicast
video streaming.

Le Multicast video Port devono essere tutte
e tre diverse fra loro.

Le Multicast video Port non possono
differire tra loro di +/-20.

Le Multicast video Port devono essere tutte
e tre diverse dalla Multicast Metadata Port
(che di default vale 5660).

La modifica di qualunque parametro in questa pagina
potrebbe comportare una breve interruzione dei
flussi video.

Parametri Encoder

r[Encoder 1

[ 25 &l

[ 1s20d0s0 =]

Framerate (fps) /1 + 60] 60

Limite Bitrate (kbit/s) [128 + 16384] 4000

Qualith 0 + 100] 100

Intesvallo Hrrame H264 [2 = 600] 120

T proFe o
[ —— on o
2351281100

Multicast Video Port [1024 + 65574] 5560

Mlticest Metadata Port 5500

Multicast TTL (1 + 255] 15

tsps//<ip_address>ve1.sdp

isp://<ip_address>/Ivelm.sdp

Stream Muticast URL

‘ Stream Unicast URL

Fig. 60
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kI DESCRIZIONE DEI CONTROLLI CVBR E VBR

Codec

Modalita

Qualita

Bitrate

Frame Drop

Descrizione

H264 / MPEG4

CVBR (Constrained
Variable Bitrate)

Costante (definita
dall'utente)

Limite superiore
definito dall'utente

mai

La modalita CVBR comprime il video in base ad un valore di Qualita costante impostato
dall'utente. Con la compressione del video in base ad un valore di Qualita costante si

avra una qualita video costante, mentre il bitrate sara variabile. Con una scena semplice,

il bitrate sara basso; con una scena complessa, il bitrate sara alto. Nel caso in cui la scena

& troppo complessa e il bitrate supera il Limite di Bitrate, I'algoritmo diminuira la Qualita
video per cercare di mantenere il bitrate inferiore al Limite di Bitrate. Nel caso in cui la
scena sia molto complessa e quando la Qualita video raggiunge il minimo, il bitrate sara
superiore al Limite di Bitrate impostato, in quanto in questa modalita non sono consentite
perdite di fotogrammi.

MJPEG

VBR (Constant Quali-
ty, Variable Bitrate)

Costante (definita
dall'utente)

Variabile

mai

Questa modalita comprime il video in base ad un valore di Qualita costante impostato
dall'utente. La compressione del video in base al valore di Qualita costante avra una
qualita video costante, mentre il bitrate sara variabile. Con una scena é semplice, il bitrate
& basso; con una scena & complessa, il bitrate & alto.

Tab. 2




8.21 Pagina I/O Digitali

potrebbero non essere attive tutte le
funzionalita.

@ A seconda della versione del prodotto,

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Alla voce del menu I/0 Digitali & possibile configurare
gli Ingressi Digitali e vederne lo STATO; configurare le
Uscite Digitali e forzarne lo STATO.

- Ingressi Digitali: Un Ingresso Digitale puo trovarsi
in due diversi STATI: IDLE oppure ATTIVO.

E' possibile definire se a riposo un Ingresso sia
Normalmente Aperto oppure Normalmente
Chiuso.

Un Ingresso Normalmente Aperto viene
considerato IDLE quando & Aperto e ATTIVO
quando é Chiuso.

Un Ingresso Normalmente Chiuso viene
considerato IDLE quando & Chiuso e ATTIVO
quando & Aperto

Se uningresso e IDLE il led e grigio, se € ATTIVO il
led e verde.

Ad ogni cambio di STATO viene inviato un
corrispondente Evento ONVIF.

Ad ogni cambio di STATO e possibile associare
un'Azione Automatica (vedi pagina Azioni
Automatiche) (8.22 Pagina Azioni Automatiche,
pagina 36).

+ Uscite Digitali (a Relé): Un'Uscita Digitale puo
trovarsi in due diversi STATI: IDLE oppure ATTIVO.
E' possibile definire se a Riposo un'Uscita sia
Normalmente Aperta oppure Normalmente
Chiusa.

Un'Uscita Normalmente Aperta viene considerata
IDLE quando e Aperta e ATTIVA quando e Chiusa.
Un'Uscita Normalmente Chiusa viene considerata
IDLE quando e Chiusa e ATTIVA quando é Aperta.
Per forzare il cambio di STATO di un'Uscita, agire sul
selettore.

Ad ogni cambio di STATO viene inviato un
corrispondente Evento ONVIF.

Il cambio di STATO puo essere un'Azione
Automatica

(8.22 Pagina Azioni Automatiche, pagina 36).
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+ Modalita: Il cambio di STATO delle Uscite Digitali
puo essere di due tipi:

« RITENUTA (BISTABILE): Se un'uscita viene

settata ATTIVA, essa resta ATTIVA fino a quando

non viene resettata IDLE.

« IMPULSO (MONOSTABILE): Se un'uscita viene

settata ATTIVA, essa resta ATTIVA per la durata
impostata, quindi ritorna a IDLE.

1/0 Digitali

Ingresso 1 @

S

Statoa Riposo aiwso [=]
Ingreszo2 o

Descrizione

Stato s Rposo APERTO =
o .

S

Statoa Riposo APERTO [=]
Modalita RITENUTA (BISTABILE) [+]
etz ™~

F—

Statoa Riposo APERTO

Modalita IMPULSO (MONOSTABILE)

Durata (ms) (500 + 60000] 5000

Fig. 61
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8.22 Pagina Azioni Automatiche

®

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

®

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

IT - Italiano - Manuale di istruzioni

In questa pagina & possibile associare un'azione
automatica ad alcuni eventi predefiniti (Attivazione
di un Ingresso, Ricezione di un Comando Ausiliario o
altro) a seconda del dispositivo.

Di seguito un elenco degli Eventi disponibili con le

Azioni loro associabili:

Ingresso Digitale n: (fare riferimento a 8.21 Pagina
1/0 Digitali, pagina 35)

36

USCITA DIGITALE: Se I'lngresso diventa ATTIVO,
I'Uscita associata diventa ATTIVA. Se I'Ingresso
ritorna IDLE, I'Uscita associata ritorna IDLE.

Se I'Uscita associata e di Modalita IMPULSO
(MONOSTABILE), essa torna IDLE comunque al
termine del tempo impostato nel parametro
Durata.

PRESET TOUR: Se I'Ingresso diventa ATTIVO,
viene attivato il PRESET TOUR (PATROL).

TERGICRISTALLO: Se I'Ingresso diventa ATTIVO,
viene attivato il TERGICRISTALLO, se I'Ingresso
ritorna IDLE, il TERGICRISTALLO si ferma. Il
TERGICRISTALLO si ferma comunque trascoso
un minuto.

IMPIANTO DI LAVAGGIO: Se I'Ingresso diventa
ATTIVO, viene attivata la procedura di lavaggio.
HTTP GET REQUEST: Se I'Ingresso diventa
ATTIVO, viene inviata una GET REQUEST all'url
indicato, con eventuale autenticazione (Nome
Utente e Password).

HOME POSITION: Se I'Ingresso diventa ATTIVO,
il dispositivo si porta alla posizione di Home.
PRESET POSITION: Se I'Ingresso diventa
ATTIVO, il dispositivo si porta alla posizione di
Preset indicata.

« Allarme Analisi Video: (tns1:VideoSource/
MotionAlarm)

USCITA DIGITALE: Se viene generato

I'Evento tns1:VideoSource/MotionAlarm|True,
I'Uscita associata diventa ATTIVA. Se viene
generato I'Evento tns1:VideoSource/
MotionAlarm|False, I'Uscita associata ritorna
IDLE. Se I'Uscita associata e di Modalita IMPULSO
(MONOSTABILE), essa torna IDLE comunque al
termine del tempo impostato nel parametro
Durata.

PRESET TOUR: Se viene generato |'Evento
tns1:VideoSource/MotionAlarm|True, viene
attivato il PRESET TOUR (PATROL).

TERGICRISTALLO: Se viene generato I'Evento
tns1:VideoSource/MotionAlarm|True, viene
attivato il TERGICRISTALLO; se viene generato
I'Evento tns1:VideoSource/MotionAlarm|False,
il TERGICRISTALLO si ferma. Il TERGICRISTALLO si
ferma comunque trascorso un minuto.

IMPIANTO DI LAVAGGIO: Se viene generato
I'Evento tns1:VideoSource/MotionAlarm|True,
viene attivata la procedura di lavaggio.

HTTP GET REQUEST: Se viene generato I'Evento
tns1:VideoSource/MotionAlarm|(True, viene
inviata una GET REQUEST all'url indicato; con
eventuale autenticazione (Nome Utente e
Password).

HOME POSITION: Se viene generato I'Evento
tns1:VideoSource/MotionAlarm|(True, il
dispositivo si porta alla posizione di Home.
PRESET POSITION: Se viene generato
I'Evento tns1:VideoSource/MotionAlarm|True,
il dispositivo si porta alla posizione di Preset
indicata.
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- Allarme Radiometrico: (tns1:VideoSource/
RadiometryAlarm)

USCITA DIGITALE: Se viene generato |'Evento
tns1:VideoSource/RadiometryAlarm|True,
I'Uscita associata diventa ATTIVA. Se viene
generato I'Evento tns1:VideoSource/
RadiometryAlarm|False, 'Uscita associata ritorna
IDLE. Se I'Uscita associata e di Modalita IMPULSO
(MONOSTABILE), essa torna IDLE comunque al
termine del tempo impostato nel parametro
Durata.

PRESET TOUR: Se viene generato I'Evento
tns1:VideoSource/RadiometryAlarm|True, viene
attivato il PRESET TOUR (PATROL).

HTTP GET REQUEST: Se viene generato I'Evento
tns1:VideoSource/RadiometryAlarm|True,

viene inviata una GET REQUEST all'url indicato;
con eventuale autenticazione (Nome Utente e
Password).

HOME POSITION: Se viene generato I'Evento
tns1:VideoSource/RadiometryAlarm|True, il
dispositivo si porta alla posizione di Home.
PRESET POSITION: Se viene generato |'Evento
tns1:VideoSource/RadiometryAlarm|True, il
dispositivo si porta alla posizione di Preset
indicata.
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- Comando Ausiliario: (tt:configuredAuxCommand)

USCITA DIGITALE: Se viene ricevuto il Comando
Ausiliario tt:configuredAuxCommand|On,
I'Uscita associata diventa ATTIVA. Se

viene ricevuto il Comando Ausiliario
tt:configuredAuxCommand|Off, I'Uscita
associata ritorna IDLE. Se I'Uscita associata e di
Modalita IMPULSO (MONOSTABILE), essa torna
IDLE comunque al termine del tempo impostato
nel parametro Durata.

PRESET TOUR: Se viene ricevuto il Comando
Ausiliario tt:configuredAuxCommand|On, viene
attivato il PRESET TOUR (PATROL).

TERGICRISTALLO: Se viene ricevuto il Comando
Ausiliario tt:configuredAuxCommand|On,

viene attivato il TERGICRISTALLO; se

viene ricevuto il Comando Ausiliario
tt:configuredAuxCommand|Off, il
TERGICRISTALLO si ferma. I TERGICRISTALLO si
ferma comunque trascoso un minuto.

IMPIANTO DI LAVAGGIO: Se viene

ricevuto il Comando Ausiliario
tt:configuredAuxCommand|On, viene attivata la
procedura di lavaggio.

HTTP GET REQUEST: Se viene

ricevuto il Comando Ausiliario
tt:configuredAuxCommand|On, viene inviata
una GET REQUEST all'url indicato; con eventuale
autenticazione (Nome Utente e Password).
HOME POSITION: Se viene ricevuto il Comando
Ausiliario tt:configuredAuxCommand|On, il
dispositivo si porta alla posizione di Home.
PRESET POSITION: Se viene

ricevuto il Comando Ausiliario
tt:configuredAuxCommand|On, il dispositivo si
porta alla posizione di Preset indicata.
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Da giorno a notte: (tns1:Device/DayToNight)

38

USCITA DIGITALE: Se viene generato |'Evento
tns1:Device/DayToNight|True, I'Uscita associata
diventa ATTIVA. Se viene generato I'Evento
tns1:Device/DayToNight|False, I'Uscita associata
ritorna IDLE. Se I'Uscita associata e di Modalita
IMPULSO (MONOSTABILE), essa torna IDLE
comunque al termine del tempo impostato nel
parametro Durata.

PRESET TOUR: Se viene generato I'Evento
tns1:Device/DayToNight|True, viene attivato il
PRESET TOUR (PATROL).

TERGICRISTALLO: Se viene generato

I'Evento tns1:Device/DayToNight|True, viene
attivato il TERGICRISTALLO; se viene generato
I'Evento tns1:Device/DayToNight|False, il
TERGICRISTALLO si ferma. [l TERGICRISTALLO si
ferma comunque trascorso un minuto.
IMPIANTO DI LAVAGGIO: Se viene generato
I'Evento tns1:Device/DayToNight|True, viene
attivata la procedura di lavaggio.

HTTP GET REQUEST: Se viene generato |'Evento
tns1:Device/DayToNight|True, viene inviata una
GET REQUEST all'url indicato; con eventuale
autenticazione (Nome Utente e Password).
HOME POSITION: Se viene generato I'Evento
tns1:Device/DayToNight|True, il dispositivo si
porta alla posizione di Home.

PRESET POSITION: Se viene generato I'Evento
tns1:Device/DayToNight|True, il dispositivo si
porta alla posizione di Preset indicata.

Da notte a giorno: (tns1:Device/NightToDay)

USCITA DIGITALE: Se viene generato I'Evento
tns1:Device/NightToDay|True, I'Uscita associata
diventa ATTIVA. Se viene generato I'Evento
tns1:Device/NightToDay|False, I'Uscita associata
ritorna IDLE. Se I'Uscita associata e di Modalita
IMPULSO (MONOSTABILE), essa torna IDLE
comunque al termine del tempo impostato nel
parametro Durata.

PRESET TOUR: Se viene generato I'Evento
tns1:Device/NightToDay|True, viene attivato il
PRESET TOUR (PATROL).

TERGICRISTALLO: Se viene generato

I'Evento tns1:Device/NightToDay|True, viene
attivato il TERGICRISTALLO; se viene generato
I'Evento tns1:Device/NightToDay|False, il
TERGICRISTALLO si ferma. [ TERGICRISTALLO si
ferma comunque trascorso un minuto.
IMPIANTO DI LAVAGGIO: Se viene generato
I'Evento tns1:Device/NightToDay|True, viene
attivata la procedura di lavaggio.

HTTP GET REQUEST: Se viene generato I'Evento
tns1:Device/NightToDay|True, viene inviata una
GET REQUEST all'url indicato; con eventuale
autenticazione (Nome Utente e Password).
HOME POSITION: Se viene generato I'Evento
tns1:Device/NightToDay|True, il dispositivo si
porta alla posizione di Home.

PRESET POSITION: Se viene generato I'Evento
tns1:Device/NightToDay|True, il dispositivo si
porta alla posizione di Preset indicata.

Azioni Automatiche

Ingresso Digitale 1

Aione NONE
Ingresso Digitale

A NONE

|Allarme Analisi

Adione. NONE

[Allarme ico}
Aione NONE

Comando

Azione. NONE

|
|
|
|
|
==
=

Fig. 62
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8.23 Pagina Geolocalizzazione

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Alla voce del menu Posizione e possibile impostare le

coordinate a cui si trova il dispositivo:

+ Geolocalizzazione: Attiva/Disattiva la
geolocalizzazione.

- Latitudine (°) / Longitudine (°) / Altitudine (m):
Coordinate a cui si trova il dispositivo.

- Azimuth (°): Angolo di pan 0° rispetto al nord
(positivo in senso orario).

Nel menu Test bersaglio, & possibile impostare

le coordinate e la dimensione di un Bersaglio.
Confermando le impostazioni, il PTZ inquadrera il
Bersaglio definito.

- Latitudine (°) / Longitudine (°) / Altitudine (m):
Coordinate a cui si trova il Bersaglio.

« Velocita Movimenti: Determina la velocita con cui
il PTZ si muove verso il Bersaglio.

- Dimensione: E possibile determinare la
dimensione del Bersaglio (in Altezza, oppure in
Larghezza).

Cliccando sul tasto FRECCIA, il PTZ viene inviato ad

inquadrare il Bersaglio.

Geolocalizzazione

ISosizional
[Posizion:
Geolocalizzazione ATTIVO
Latiudine () -90.000000 - 90.000000] a7
Longitudine () -120.000000+ 180.000000] it
Alttudine (m) [1000.000000 + 9000.000000] 200
Agimuth (') -180.000000 + 180.000000] 0

Latudine () (90 000000 + 90.000000]

Longhudine () (780.000000 + 180.000000]

Altudine (m) (-1000.006000 + 9000.000000]

Velocith Moviment! 1

Dimensione. ALTEZZA BERSAGLIO

Altezza (m) [0.000000 = 5000.000000]

Fig. 63
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Fig. 64
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8.24 Pagina Sicurezza

Sicurezza

8.24.2 Chiavi

- Genera chiavi: Attiva la generazione asincrona
di una coppia di chiavi RSA di una particolare
lunghezza di chiave (specificata come numero di
bit) come specificato in RFC 3447.

Fig. 65

8.24.1 Passphrase

La Passphrase & una stringa segreta. Una Passphrase
puo essere utilizzata per ricavare chiavi, per
autenticare un supplicant IEEE 802.1x o per decriptare
contenuti criptati.

Key configurations

Alias key-1550808447987

Key length 1024 ~

[Passphrases &

i

Passpivase D
lpass 20190605-071535-367

CECEEEEEERE
cooEassaas

Fig. 66

40

Fig. 68

- Carica chiavi: Carica una coppia di chiavi, fornite
in formato PCKS#8 come specificato in RFC 5958,
RFC 5959. Nel caso in cui la coppia di chiavi
caricata sia crittografata, I'utente deve fornire una
passphrase valida per decodificarla; la passphrase
puo essere specificata utilizzando I'ID passphrase
di una passphrase esistente o fornendo una nuova
passphrase.

ﬁ

Fig. 69

Key configurations
Key Select a file
Alias key-1559808562196
Decryption passphrase ~

Fig. 70
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Una volta creata o caricata una chiave, comparira una
nuova riga nella tabella delle chiavi.

Keys A
s F S i
p— p——— ®r O

Fig. 71
Ogni riga di tabella riporta:
- Alias: Mostra I'Alias assegnato alla chiave.

- ID: Mostra I'ID univoco utilizzato dal dispositivo per
identificare la chiave.

- Status: Descrive attraverso delle icone lo stato
della chiave.

- |l sistema sta generando la chiave.

s

Fig.72

- Lachiave é stata generata.

<

Fig.73

« La chiave é corrotta o non piu valida.

<

Fig. 74

« La chiave contiene anche la chiave privata.

®

Fig. 75

« La chiave contiene solo la chiave pubblica.

®

Fig.76
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» Azione: Mostra una serie di pulsanti di Azione.

+ Genera certificato: Genera un certificato X.509
self-signed conforme a RFC 5280 per la chiave
pubblica.

A
O
.4
Fig.77

- Genera richiesta di certificazione: Genera
una richiesta di certificazione PKCS#10 v1.7
codificata DER (talvolta anche chiamata
“richiesta di firma del certificato” o CSR) come
specificato in RFC 2986 per la chiave pubblica.

Q)

Fig.78

- Elimina chiave: Elimina la chiave dal keystore
del dispositivo. Questo pulsante sara disabilitato
nel caso in cui la chiave sia stata utilizzata per
generare uno dei certificati memorizzati nel
dispositivo.

fc
111

Fig. 79
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8.24.3 Certificati

- Carica Certificato: Carica un certificato X.509 DER
e la chiave pubblica presente nel certificato nel
keystore di un dispositivo.

ﬁ

Fig. 80

Una volta caricato un nuovo certificato, comparira
una nuova riga nella tabella dei certificati.

o [} Keyld

seltsigned
1559810264051

@S

Certificate configurations

IT - Italiano - Manuale di istruzioni

Select a file

certificate-15508106867;

key-certificate-15598106

5] x)

Fig. 81

- Private Key: In alcuni casi € necessario che la
chiave privata corrispondente alla chiave pubblica
nel certificato sia presente nel keystore del
dispositivo. In questi casi I'utente puo specificare
questo requisito selezionando |'opzione Si nel
campo Chiave Privata.

42

Fig. 82
Ogni riga di tabella riporta:
- Alias: Alias assegnato al certificato.

« Id: ID univoco utilizzato dal dispositivo per
identificare il certificato.

+ key Id: ID univoco della chiave associata al
certificato.

- Azione: Mostra un pulsante di Azione.

- Elimina certificato: Elimina il certificato dal
keystore del dispositivo. Questo pulsante
sara disabilitato nel caso in cui il certificato
sia referenziato in uno dei certification path
memorizzati nel dispositivo.

lc
111

Fig. 83
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8.24.4 Certification Path

- Crea sequenza di certificati: Crea una sequenza
di certificati che possono essere utilizzati, ad
esempio, per la convalida del Certification Path
o per l'autenticazione del server TLS. La firma di
ciascun certificato nel Certification Path tranne
I'ultima deve essere verificabile con la chiave
pubblica contenuta nel successivo certificato.

Certification path

certification-path-155981

self-signed-1559810264051

Add

Certification path

Fig. 85

- Carica Certifiaction Path Carica nel keystore di
un dispositivo un Certification Path composto
da certificati X.509 come specificato da RFC 5280
nella codifica DER assieme ad una chiave privata. |
certificati e la chiave privata devono essere forniti
sotto forma di un file PKCS#12.

ﬁ

Fig. 86

Certification path

Alias Certfication-path-155981!

Centification path Select a file

Only first certificate o -

Key alias key-certfication-path-155

Integrity Passphrase ID =

Decryption passphrase

No Passphrase ~

5] ]

Fig. 87
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Only first certificate: Se impostato su Sl, il
dispositivo considerera solo il primo certificato
della sequenza fornita..

Integrity passphrase ID: Se viene fornito un ID di
una passphrase di integrita, il dispositivo utilizzera
la passphrase corrispondente nel keystore per
verificare l'integrita del PKCS#12 PFX fornito.

Decryption passphrase: Se viene fornita una
passphrase di decodifica, il dispositivo utilizzera
la passphrase corrispondente nel keystore per
decodificare il certification path.

Una volta creato o caricato un nuovo Certification
Path, comparira una nuova riga nella tabella del
Certification Path.

‘lCeﬂYﬁCallﬂﬂ paths A
= . e
©
B}

Fig. 88

Ogni riga di tabella riporta:

Alias: L'Alias assegnato al percorso di
certificazione.

Id: I'ID univoco utilizzato dal dispositivo per
identificare il Certification Path.

Azione: Una serie di pulsanti di Azione.

- Certification Path non associato: L'icona grigia
indica che il certification path non é ancora
associato al server TLS. Fare clic sul pulsante
per assegnare il certification path al server
TLS sul dispositivo. Se il certification path e
correttamente assegnato al server TLS, l'icona
del pulsante diventa verde.

©

Fig. 89
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- Certification Path associato: L'icona verde
indica che il Certification Path e associato al
server TLS. Fare clic sul pulsante per rimuovere
I'assegnazione del Certification Path al server

TLS. Se l'assegnazione del Certification Path
viene rimossa correttamente, l'icona del
pulsante diventa grigia.
Fig. 90
- Elimina Certification Path: Elimina il

Certification Path dal keystore del dispositivo.
Questo pulsante sara disabilitato nel caso in cui
il certification path sia gia utilizzato dal server
TLS..

fc
111

Fig. 91
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8.24.5 Certificate Revocation List (CRL)

Un Certificate Revocation List (CRL) contiene i
certificati che sono stati revocati dalla CA emittente.

- Carica Certificate Revocation List: Carica un
Certificate Revocation List (CRL) come specificato
in RFC 5280 sul keystore del dispositivo.

ﬁ

Fig. 92

Revocation list

Alias revacation-list-15598239)

Select a file

§6] <]

Revocation list

Fig. 93

Una volta caricato un nuovo Certificate Revocation
List, comparira una nuova riga nella tabella
dell'elenco revoche certificati.

Certificate revocation list A
e “ =
pm——— peos—

Fig. 94
Ogni riga di tabella riporta:
- Alias: Alias assegnato al Certificate Revocation List.

« Id: ID univoco utilizzato dal dispositivo per
identificare il Certificate Revocation List.

« Azione: Mostra un pulsante di Azione.

- Elimina Certificate Revocation List: Elimina un
Certificate Revocation List (CRL) dal keystore del
dispositivo.
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8.24.6 Politiche di convalida del
Certification Path

- Crea politica di convalida: Crea una politica di
convalida del Certification Path.

+

Fig. 96

Certification path validation policy

Alias cert-path-val-pol-155983]

Cerlificates 5

Add

Trust anchors
self-signed-1559810264051

Force TLS extended key No >

Delta CRLs No -

Fig. 97

- Force TLS extended key: Se impostato su Si,
il server TLS consentira la connessione solo a
client che presentino un certificato contenente
I'estensione d’uso delle chiavi di autenticazione
cosi come specificato nella RFC5280.

- Delta CRLs: Se impostato su Sii Delta CRL
disponibili saranno applicati ai CRL.

Una volta creata una nuova politica di convalida del

Certification Path, comparira una nuova riga nella
tabella della politica di convalida del percorso di
certificazione.

r[Certification path validation policies &
Ates, W Action
©

Fig. 98
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Ogni riga di tabella riporta:

« Alias: Alias assegnato alla politica di convalida del
Certification Path.

- Id: ID univoco utilizzato dal dispositivo per
identificare la politica di convalida del Certification
Path.

- Azione: Mostra una serie di pulsanti di Azione.

Politica di convalida non associata: L'icona
grigia indica che la politica di convalida del
Certification Path non & ancora associata al
server TLS. Fare clic sul pulsante per assegnare
la politica di convalida del Certification Path

al server TLS sul dispositivo. Se la politica di
convalida del Certification Path e correttamente
assegnato al server TLS, l'icona del pulsante
diventa verde..

©

Fig. 99

Politica di convalida associata: L'icona

verde indica che la politica di convalida del
Certification Path é associato al server TLS. Fare
clic sul pulsante per rimuovere |'assegnazione
della politica di convalida del Certification Path
al server TLS. Se l'assegnazione della politica di
convalida del Certification Path viene rimossa
correttamente, l'icona del pulsante diventa

grigia.

v

Fig. 100

- Elimina politica di convalida: Elimina la politica

di convalida del percorso di certificazione dal
keystore del dispositivo. Questo pulsante sara
disabilitato nel caso in cui la politica di convalida
del percorso di certificazione sia gia utilizzata
dal server TLS.

lc
111

Fig. 101
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8.24.7 TLS Server 8.25 Pagina Statistiche

Assicurarsi di aver configurato DiSpOSitiVO
@ correttamente il client TLS prima di attivare
questa opzione. Nel caso il client TLS non Il menu si autoconfigura dinamicamente a
disponga dei certificati necessari per @ seconda del modello del prodotto.
essere autorizzato dal Server TLS, una volta N . ) .
abilitata questa funzione , non sara piu Alla voce del menu Stat|st|chebD|sp05|t|vo sono' '
possibile accedere al dispositivo attraverso riportate, per la sF)Ia copsultazmne, tuttg le st'ajclstlche
il protocollo HTTPS, ma solo attraverso raccolte durante il funzionamento del dispositivo.
HTTP (se abilitato). Sono una serie di informazioni utilia comprendere
lo stato di utilizzo e funzionamento del dispositivo.
Questa sezione é dedicata alla configurazione del In caso di guasto puo essere utile inviare questi dati
server TLS. all'ufficio Assistenza Tecnica.
« TLS client auth: Attiva o disattiva I'autenticazione -
del client TLS per il server TLS. Questo campo statistiche Dispositivo
sara disponibile solo se almeno una politica di — —
convalida del percorso di certificazione é gia [ »
assegnata al server TLS. O dmere - b
« TLS 1.0: Attiva o disattiva il supporto del vﬂmmr: %
protocollo TLS v1.0. Si sconsiglia I'abilitazione e ) 2
quindi l'utilizzo del protocollo TLS v1.0, poiché non :ﬂ::_ti:': =
sufficientemente sicuro. Temperatur i scheda NETCQ 15
« TLS 1.1: Attiva o disattiva il supporto del = =
protocollo TLS v1.1.
Fig. 102

« TLS 1.2: Attiva o disattiva il supporto del
protocollo TLS v1.2.

» TLS 1.3: Attiva o disattiva il supporto del
protocollo TLS v1.3.

8.24.8 IEEE 802.1x

Se nella rete in cui € connesso il dispositivo i diritti di
accesso vengono gestiti da un server RADIUS, usare
questa pagina per configurare l'autenticazione del
dispositivo. La prima volta connettere direttamente

il dispositivo ad un PC (I'accesso alla rete non &

consentito finché il dispositivo non e correttamente

configurato). Prima di attivare I'autenticazione &
indispensabile definire almeno una Passphrase

ed un corrispondente Alias (I'ID viene assegnato

automaticamente al salvataggio).

- |EEE 802.1x: ATTIVA/DISABILITA l'autenticazione.

- Nome Utente: E' il nome con cui il server RADIUS
identifica il dispositivo. | caratteri accettati per
Passphrase, Passphrase Alias e Nome Utente sono i
seguenti (a-z, A-Z, 0-9, ,._+@%/-(N*[1{}#;~).

- Passphrase: Permette di selezionare tra le
passphrases definite quella memorizzata nel server
RADIUS per l'autenticazione del dispositivo.

+ Method: MD5, unico metodo attualmente
supportato.
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8.26 Pagina Registro di Sistema

Alla voce del menu Registro di Sistema & possibile
visualizzare lo storico dei messaggi di diagnostica
prodotti dal dispositivo.

| pulsanti sotto la finestra di log permettono di
selezionare il filtro in base alla criticita.

- Error Level: Visualizza solo errori critici.

- Warning Level: Visualizza errori che potrebbero
compromettere il corretto funzionamento.

- Info Level: Visualizza tutte le informazioni.

- Debug Level: Visualizza informazioni per uso
interno.

- Download Files: Permette di scaricare i file di log.

20190306 103829 UTC

Registro di Sistema

) ]
EESERERED

Fig. 103

Se la voce di menu Registro di Sistema é

@ evidenziata in giallo o in rosso, significa
che nella pagina Registro di Sistema &
visualizzato un Errore.

MNVFWEB3-0_2003_IT

8.27 Pagina Strumenti

Alla voce del menu Strumenti & possibile reimpostare
i valori predefiniti per tutta la configurazione del
dispositivo o solo per alcune sezioni specifiche.

In questa sezione & inoltre possibile:
+ Aggiornare il firmware del dispositivo.

Prerequisito indispensabile per effettuare

@ l'upgrade del firmware alla versione 3.0 &
che nel prodotto sia installata la versione
2.2.10.

- Aggiornare il firmware dell’analisi video: Il firmware
per l'analisi video é separato da quello del
dispositivo. Per aggiornare I'analisi video caricare
il file nel campo "Aggiorna Firmware". Si utilizza
lo stesso campo usato per I'aggiornamento del
firmware del dispositivo. Durante I'aggiornamento
dell'analisi video il dispositivo rimane attivo e lo
streaming video non viene interrotto. Nella pagina
Home viene visualizzato un messaggio che indica
I'aggiornamento in corso. Se il messaggio indica
un'incompatibilita tra i firmware, scaricare I'ultima
versione del firmware dal portale web VIDEOTEC
Technical Support, all'interno della sezione
Download (richiesta autenticazione).

- Riavviare il dispositivo.

- Effettuare il Backup: E' possibile cioé salvare in un
file nel proprio PC la configurazione completa del
dispositivo.

- Effettuare la Restore: E' possibile cioe ripristinare da
un file nel proprio PC la configurazione completa
del dispositivo (€ I'operazione contraria del
Backup). L'operazione di Restore su un dispositivo
e possibile solo se il file da caricare é stato salvato
da un dispositivo con lo stesso identico codice
prodotto.

+ Reset Analytics: Elimina le regole e la calibrazione
da tutti i preset.

11-oueyjey| - juoiznist 1p ajenueyy I

Strumenti

tutt e regole e caibrazion dels video anaii.

[ == B
P ——
=n
[ [——
PRTRSTRRNEI,

=

e ittt preset.

Fig. 104
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9 Istruzioni per I'Integrazione

9.1 Comandi speciali HTTP API

La sintassi del PTZ API e:

http://<ip_address>/httpapi/SendPTZ?action=sendptz&PTZ_CHANNEL=1&<command>=<comma_

separated_params>

COMANDI SPECIALI - HTTP API

<command>

<comma_separated_params>

Valore

Descrizione

PTZ_PRESETSET

<int>

int=1~250

Imposta la posizione di preset
con il preset number (int).

Alcuni ID di preset sono usati per
attivare speciali funzioni:

- 85 : Wiper Start

- 86: Wiper Stop

- 87 : Start Washing procedure

- 88: Night mode

- 89:Day mode

- 94: Reboot

PTZ_PRESETGOTO

<int>

int=1~250

Va alla posizione di preset corri-
spondente al preset number (int)

PTZ_MOVE

<string>, <int>

string = stop / left / right / up
/ down / zoomin / zoomout /
focusnear / focusfar

int=-1~10

<string>  Specifica I'azione.
<int> Il valore specifica la
velocita dell'azione. Se non &
impostato o e impostato a -1
viene usata la velocita di default.
Va usato in combinazione con
PTZ_TIMEOUT

PTZ_TIMEOUT

<int>

int=10~ 5000

Puo essere usato in combinazio-
ne con PTZ_MOVE. Specifica il
timeout delle azioni di movimen-
to in millesimi di secondo (ms). Il
PTZ in funzione con il comando
PTZ_MOVE si ferma nei casi in cui
scada il PTZ_TIMEOUT oppure
venga ricevuto un comando

di stop. Il valore di default di
PTZ_TIMEOUT & 800ms.

PTZ_FOCUSAUTO

<int>

int=1

Viene comandata una messa a
fuoco automatica dell'immagine.

Tab. 3
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9.2 Comandi speciali ONVIF

(auxiliary command)

Azione Comando

Wiper Start tt:Wiper|On

Wiper Stop tt:Wiper|Off

Washer tt:Washing Procedure|On
Modalita Notturna On tt:IRLamp|On

Modalita Notturna Off tt:IRLamp|Off

Modalita Notturna Auto

tt:IRLamp|Auto

Patrol Start tt:Patrol|On
Autofocus tt:Autofocus|On
Relé On tt:Relay1|On
Relé Off tt:Relay1|Off

Evento per Azioni Automati-
cheOn

tt:configuredAuxCommand|On

Evento per Azioni Automati-
che Off

tt:configuredAuxCommand|Off

Tab. 4
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9.3 URL visualizzazione dello
snapshot

Video principale:

« http://<ip_address>/onvif/snapshot/0
+ http://<ip_address>/capture/ch0.jpg
Video Secondario:

« http://<ip_address>/onvif/snapshot/1
Terzo Video:

- http://<ip_address>/onvif/snapshot/2

9.4 URL visualizzazione del video

Video principale:

« rtsp://<ip_address>/livel.sdp
Video Secondario:

- rtsp://<ip_address>/live2.sdp
Terzo Video:

« rtsp://<ip_address>/live3.sdp

49
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10 Dati tecnici

10.1 Cybersecurity

Firmware firmato digitalmente

Restrizione dell'accesso mediante password (HTTP
digest)

Supporto di diversi livelli di accesso utente

Controllo degli accessi IEEE 802.1X

Crittografia HTTPS mediante TLS1.0, TLS1.1,TLS1.2 e
TLS1.3

Gestione certificati centralizzata

Conforme alle specifiche ONVIF Security Service

10.2 Video per telecamera Day/
Night

Encoder video

Protocollo di comunicazione: ONVIF, Profilo Q,
Profilo S e Profilo T

Configurazione del dispositivo: TCP/IPv4-IPv6,
UDP/IPv4-IPv6, HTTP, HTTPS, NTP, DHCP, WS-
DISCOVERY, DSCP, IGMP (Multicast), SOAP, DNS
Streaming: RTSP, RTCP, RTP/IPv4-IPv6, HTTP,
Multicast

Compressione video: H.264/AVC, MJPEG, JPEG,
MPEG4

3 flussi video indipendenti Full HD

Risoluzione immagine: da 320x180pixel fino a
1920x1080pixel in 6 passi

Frame rate configurabile da 1 a 60 immagini per
secondo (fps)

Web Server
OSD direzionale (massimo 4 aree impostabili)

Motion Detection

Analisi intelligente del video (opzionale)

QoS: DSCP differenziati per streaming e gestione
del dispositivo

Protocolli SNMP e NTCIP
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10.3 Video per telecamera
Termica

Encoder video

Protocollo di comunicazione: ONVIF, Profilo Q,
Profilo S e Profilo T, ONVIF Thermal Service

Configurazione del dispositivo: TCP/IPv4-

IPv6, UDP/IPv4-IPv6, HTTP, HTTPS, NTP, DHCP,
WSDISCOVERY, DSCP, IGMP (Multicast), SOAP, DNS
Streaming: RTSP, RTCP, RTP/IPv4-IPv6, HTTP,
Multicast

Compressione video: H.264/AVC, MJPEG, JPEG,
MPEG4

3 flussi video indipendenti

Risoluzione immagine: da 320x180pixel fino a
720x480pixel in 4 passi

Frame rate configurabile da 1 a 30 immagini per
secondo (fps)

Web Server
OSD direzionale (massimo 4 aree impostabili)

Motion Detection

QoS: DSCP differenziati per streaming e gestione
del dispositivo

Protocolli SNMP e NTCIP
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1 Version du firmware de référence

Ce manuel s'applique au firmware 3.0 des produits

1.1 Conventions typographiques

ATTENTION!

Risque moyen.

Opération extrémement importante en vue d’un fonctionnement correct du systéme. Lire avec
attention les opérations indiquées et s’y conformer rigoureusement.

REMARQUE

Description des caractéristiques du systéme.

Il est conseillé de procéder a une lecture attentive pour une meilleure compréhension des phases
suivantes.

1.2 Avertissements pour la mise a niveau du firmware

Condition indispensable pour effectuer la mise a niveau du firmware a la version 3.0 : la version
2.2.10 doit étre installée sur le produit.

2 Version firmware de référence de I'analyse vidéo

Ce manuel s'applique au firmware 2.0 de I'analyse vidéo.

MNVFWEB3-0_2003_FR
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3 Code produit et fonctionnalités actives

Selon la version du produit, toutes les fonctions décrites dans ce manuel peuvent ne pas étre actives. Le tableau suivant présente les fonctions
disponibles pour chaque code produit.

@ Les fonctionnalités non présentées dans le tableau mais illustrées dans le manuel sont actives pour tous les produits répertoriés.

MATRICE DES FONCTIONNALITES

E :$ : ] o 3
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H @ = a 2 T Z £ £ s 5 5 5 @ < L £
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2 = - o= ° © © v ~E ‘v .= [ = i+ s S o s 8 g_ a w 8 =
] 33 g =g = Sw 5T E.g EE £ © 1 3 TS T @ >9 k]
g 58 |3 %E |§s |EE |Ec |cE |55 |58 |B s 2 5% (BE |8 a s |9
2 =% (& g2 |65 |Sv |S2 |[&€8 |&€ =& |= & = =SE (=8 |o 1) <% |
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Tab. 1 " Consulter le code produit pour vérifier si la fonction est active.



4 Notes sur le copyright
et informations sur les
marques de commerce

Les noms de produit ou de sociétés cités sont des
marques de commerce ou des marques de commerce
enregistrées.

Microsoft Edge®, Windows XP®, Windows Vista®,
Windows 7°, Windows 8%, Windows 10° sont la
propriété de Microsoft Corporation.

INTEL® Core™ 2 Duo, INTEL® Core™ 2 Quad, INTEL®
Xeon® sont la propriété d' Intel Corporation.

ONVIF® est une marque enregistrée d'Onvif, Inc.

5 Licences tierces

Ce chapitre contient les informations ci-apres,

conformément aux licences des paquets (logiciels)

compris:

« This software is based in part on the work of the
Independent JPEG Group.

« This product includes software developed by
Greg Roelofs and contributors for the book, "PNG:
The Definitive Guide," published by O'Reilly and
Associates.

- This product includes software developed by the
OpenSSL Project for use in the OpenSSL Toolkit
(http://www.openssl.org/).

6 Note sur la sécurité des
données

6.1 Introduction

VIDEOTEC S.p.A. fabrique des produits destinés

a la vidéosurveillance, exclusivement a usage
professionnel. Les produits VIDEOTEC S.p.A. peuvent
étre utilisés en contextes techniques et a des fins
trés variées, du contrdle de la sécurité urbaine au
monitorage de procédés de fabrication en zones a
risques, aux applications pour la surveillance et la
protection de 'environnement.

Certains de ces usages peuvent entrainer le
traitement de données personnelles de la part des
utilisateurs d'installations de vidéosurveillance
constituées de produits VIDEOTEC S.p.A..

MNVFWEB3-0_2003_FR

La diversité des scénarii d'application ne permet

pas de définir de mesures de sécurité informatique
standard programmeées par défaut dans les produits,
qui puissent étre compatibles avec toutes les
utilisations et tous les contextes techniques. En
particulier, de particuliéres mesures de sécurité
(mesures constituant une norme de secteur dans des
dispositifs destinés a un usage non professionnels
comprises) pourraient étre incompatibles ou inutiles
dans certains contextes techniques ou, au contraire,
ne pas étre suffisantes.

Il est donc indispensable que I'analyse des risques
liés aux aspects de sécurité informatique, méme

en rapport avec les normes locales applicables en
matiére de protection des données personnelles,
soit assurée par un personnel spécialisé, désigné par
I'utilisateur final du produit.

L'utilisateur du produit, s'appuyant donc sur
un personnel spécialisé en matiére de sécurité
informatique, devra décider, sous sa propre et
exclusive responsabilité, si :

« Activer certaines ou toutes les fonctions de
sécurité proposées par le dispositif de VIDEOTEC
S.p.A.;

« Mettre en place des mesures de sécurité
différentes au niveau du systeme ;

+ Combiner les deux options.

Ce choix devra étre effectué sur la base du contexte
technique et normatif spécifique, ainsi que du

type de données traitées a travers le systeme de
vidéosurveillance.

Compte tenu de la catégorie de contextes
techniques au sein desquels les dispositifs de
VIDEOTEC S.p.A. sont spécifiquement utilisés, il est
impossible, et cela serait en tout cas déconseillé,
que le firmware des dispositifs en question se mette
a jour automatiquement via Internet. VIDEOTEC
S.p.A. pourra avec le temps délivrer des mises a jour
de sécurité pour ses dispositifs, qui devront étre
installées manuellement par I'utilisateur, toujours de
la part d'un personnel spécialisé, en cas d'activation
de certaines ou de toutes les fonctions de sécurité
fournies par le dispositif. [l appartient a l'utilisateur
de se tenir informé par le biais des canaux de
communication institutionnelle de VIDEOTEC S.p.A.
sur la disponibilité de mises a jour de sécurité du
firmware.
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6.2 Fonctions de sécurité
activables sur le produit

6.2.1 Identifiants d'authentification

Le produit propose deux modes de fonctionnement :
FactoryDefaultState et OperationalState. Lors de

la premiere utilisation, le dispositif est en mode
FactoryDefaultState et n'a pas d'identifiants
prédéfinis. L'utilisateur a acces a toutes les fonctions
du dispositif (y compris la configuration et streaming
de vidéo) sans aucune authentification. Ce mode est
prévu pour |'utilisation au sein de réseaux privés/
protégés et accessibles uniqguement a des dispositifs
et a un personnel sdrs, dans le but de permettre
I'installation du produit méme en conditions
d'environnement particulieres ou difficiles, ou
d'utiliser le produit en contextes techniques limités
et contrdlés sans accés extérieurs ou distants et/ou
sans le traitement de données personnelles et/ou
confidentielles.

La phase FactoryDefaultState se termine au moment
de la création du premier utilisateur. Le dispositif
passe a ce moment-la en OperationalState et n'est
accessible qu'en fournissant les identifiants d'acces.

La décision d'utiliser le dispositif en
FactoryDefaultState ou en OperationalState, ainsi
que la mise en ceuvre de toutes les autres mesures de
sécurité, au niveau du systeme informatique comme
de l'organisation, doit étre prise sous l'exclusive
responsabilité de I'utilisateur apres une opportune
analyse des risques de la part d'un personnel
spécialisé.

6.2.2 Cryptographie

Le produit est pourvu par défaut de la fonction de
cryptographie par protocole HTTPS avec certificats

a signature automatique pour la configuration via
interface web et pour la configuration via protocole
ONVIF et pour le streaming en RTSP/RTP/HTTPS/TCP.
L'interface web ou le protocole ONVIF permet
également de charger sur le produit un ou plusieurs
certificats délivrés par des autorités de certification
(AC) agréées afin de garantir une plus grande sécurité
et confidentialité des communications.

Le streaming vidéo en RTSP/RTP/UDP, RTSP/RTP/
TCP et RTSP/RTP/HTTP/TCP n'est pas protégé par
cryptage comme le prévoient les spécifications
ONVIF, alors que le streaming en RTSP/RTP/HTTPS/
TCP I'est.

En cas d'utilisation du produit avec des certificats
autosignés, ou uniquement avec des protocoles
sans cryptage, il est nécessaire de garantir la
confidentialité des données, peut étre utilisé
exclusivement au sein de réseaux privés/protégés
ou a distance par VPN ou technologies équivalentes,
et en tout cas en adoptant toutes les mesures
techniques et organisationnelles qui s'imposent.

Les spécifications sur les types de réseaux et de
connexions a distance a respecter pour garantir

la confidentialité des données mentionnées
précédemment ne sont plus applicables des lors
que le produit est utilisé exclusivement avec des
protocoles de communication cryptés (HTTPS et
RTSP/RTP/HTTPS/TCP) avec ces certificats délivrés par
des AC agréées.
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7 Adresse IP par défaut

Pour rechercher I'adresse IP du dispositif, utiliser un
VMS compatible ONVIF ou un renifleur de réseau (IP
scan utility).

7.1 Internet Protocol version 4
(IPv4)

L'appareil est configuré pour obtenir I'adresse IP
depuis un serveur DHCP.

L'adresse IP acquise via DHCP est visible dans le
fichier journal du serveur DHCP.

En cas d'indisponibilité du serveur DHCP, I'appareil
se configure automatiquement avec une adresse

IP autogénérée dans le sous-réseau 169.254.x.x/16.
Configurez I'adresse IP du PC comme appartenant au
méme sous-réseau (exemple: adresse IP: 169.254.1.1,
subnet mask: 255.255.0.0).

7.2 Internet Protocol version 6
(IPve6)

L'unité est configurée pour obtenir I'adresse IP a
travers le protocole Router Advertisement. L'unité se
crée toutefois automatiquement aussi une adresse IP
autogénérée avec Scope:Link.

8 Description des
fonctionnalités

Logiciels de navigation supportés (la
derniére version): Microsoft Edge, Google
Chrome, Mozilla Firefox.

®

8.1 Premier accés aux pages web
La premiére opération pour configurer le dispositif
consiste en la connexion a son interface web.

Pour accéder a I'interface Web du produit, il suffit de
se connecter avec un navigateur a I'adresse : http://
indirizzo_ip.

La page d'accueil sera affichée au premier acces.

MNVFWEB3-0_2003_FR

8.2 Page Home

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

®

Si le login est effectué avec succes, on pourra voir
I'interface de gestion de le produit.

Les menus se configurent automatiquement
en mode dynamique en fonction du

modéle du produit et des paramétres de
configuration.

Sur la page d'accueil (Home), il est possible d'afficher
l'instantané de la caméra, d'en contréler les optiques
et d'en gérer les mouvements.

Home

VIDEO ANALYTICS

a1 @

Fig. 1 Caméra Day/Night

Home

= - &

Fig.2 Caméra thermique
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8.2.1 Instantané de la vidéo

Dans cet espace, on voit un apercu de la reprise
que l'unité est en train d'effectuer. La résolution de
I'instantané et sa fréquence d'images sont fixes et
different des caractéristiques réelles du flux vidéo.

Pour afficher les caractéristiques de la qualité du
streaming de la vidéo, il faut utiliser un VMS ou
onsulter le chapitre correspondant (8.20 Page
arameétres Encoder, page 33).

FR - Francais - Manuel d'instructions
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Fig.3

8.2.2 Mode De Cunctionnement

( PATROLLING ]

Fig. 4

Indique le mode de fonctionnement de la caméra.

- Patrolling: Le dispositif est en cours d'exécution
d'un patrol.

+ Washing: Le dispositif est en cours d'exécution de
la procédure de nettoyage.

- Video Analysis: Le dispositif est en mode analyse
vidéo.

10

8.2.3 Mouvement horizontal et vertical

Le clavier virtuel permet de déplacer I'appareil. Pour
définir la vitesse, utilisez le menu déroulant présent
sous le clavier virtuel.

Fig.5

8.2.4 Controle des optiques
« Zoom Wide/Zoom Tele

Fig.6

« Focus Near/Autofocus/Focus Far

Fig.7
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8.2.5 Controle du mode Jour/Nuit

+ Modalité Jour: Le Mode Diurne active le filtre IR
de la caméra et/ ou éteint le phare.

+ Modalité Automatique: Le Mode Automatique,
en fonction de la luminosité du moment, confie a
la caméra le passage en mode Diurne / Nocturne

- Modalité Nuit: Le Mode Nocturne désactive le
filtre IR de la caméra et / ou allume le phare.

La page Mode Nocturne permet de configurer

en détail les logiques de contréle du Mode

Diurne / Nocturne et le comportement du filtre IR du

phare. (8.19 Page Mode Nuit, page 32).

** ]

Fig. 8

La modalité sélectionnée est indiquée par une
pastille verte dans I'angle en haut a droite. La
modalité sélectionnée est maintenue méme en cas
d'extinction de l'unité.

*O

Fig.9

MNVFWEB3-0_2003_FR

8.2.6 Controle de I'analyse vidéo

+ Analytics Start: Lance le mode Analytics a
partir de la position courante du PTZ. Si des
commandes de mouvement ont été envoyées au
PTZ (ex. pan, tilt, zoom, patrol) le dispositif quitte
immédiatement le mode Analytics pour exécuter la
commande regue.

+ Analytics Stop: Arréte le mode Analytics.

- Analytics Reset: Remet le PTZ en position
d'analyse vidéo de laquelle il est parti et réinitialise
d'éventuelles alarmes de motion detection actives
(détection de mouvement).

N Bl ()

Fig. 10

- Alarmes d'analyse vidéo : Indique I'état de
alarmes de I'analyse vidéo.
Gris : analyse vidéo non active.
Vert : aucune alarme.
Rouge : alarme d'analyse vidéo active.

B

- Alarme de tampering active : S'affiche dans
I'espace des alarme de I'analyse vidéo, quand
I'alarme de tampering est active.

Y

Fig. 12

Fig. 11
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8.2.7 Controle de l'essuie-glace et de
l'installation de lavage

detection est interrompu temporairement
par l'activation de I'essuie-glace et de
l'installation de lavage, I'auto-tracking est

@ Sur les produits avec analyse vidéo: le

interrompu temporairement par I'activation

de l'installation de lavage.

- Essuie-glace/Installation de Lavage: Pour utiliser

l'installation de lavage, il faut I'activer (8.14 Page
Installation de Lavage, page 29). Si un pompe avec
réservoir a été installé et configuré, la commande
actionne l'essuie-glace et la procédure de lavage.

W

Fig. 13

8.2.8 Gestion Home

+ Revenir a la page d'accueil/Enregistrer position
Page d'accueil: La position Home ne coincide
avec aucun Preset. La position Home est un
paramétrage autonome qui peut étre mis a jour
mais ne peut étre éliminé.

Fig. 14

8.2.9 Gestion Du Preset

en position de home ou dans un preset
des régles et/ou une calibration sont
configurées, il n'est pas possible d'écraser
la position de home ou du preset sans
supprimer d'abord les régles et la
calibration (8.13.2 Calibration, page 28 et
8.27 Page Instruments, page 47).

@ Sur les produits avec analyse vidéo: si,

12

+ Recall Présélection/Sauvegarder Présélection/

Eliminer la Présélection

[ |
OED
4l |

Fig. 15

« Début Preset Tour: Pour activer un Preset Tour,

il faut avoir défini au moins un Preset Tour et
enregistré au moins une position de Preset. Les
vitesses de mouvement et les temps d'attente
peuvent étre configurés dans la page Preset Tour.
Actuellement seul un Preset Tour nommé Patrol est

disponible.
Patrol | : l

@ Pour d'autres renseignements se référer a

Fig. 16

le chapitre relatif (8.16 Page Preset Tour,
page 30).

8.2.10 Controle Entrées / Sorties
Numériques

L'état des entrées peut étre consulté et I'état des
sorties peut étre commandé.

Input 1 o
Input 2 o

Fig.17
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8.2.11 Activation Flat Field Correction

- Perform FFC (Flat Field Correction): Commande
manuellement I'exécution de la Flat Field
Correction (FFC).

Fig. 18

8.2.12 Controéle de I'appareil via le
clavier

L'appareil peut étre controlé via le clavier du PC, a
I'aide des touches décrites dans la figure.

Home Zoom

Preset Tm m m m Preset9 Pan &Tilt Speed

@] aaaaiaaa 3
v

Felfe el .

1

Pan &Tilt Movement
Fig. 19

8.2.13 Barre d'avertissement (Warning
Bar)

Sous la capture de I'écran, une barre rouge avec
un message d'avertissement peut apparaitre. Les
messages suivants peuvent étre affichés:

« WARNING: DEICING IN PROGRESS...
Procédure de dégivrage en cours, attendre que la
procédure se termine.

- WARNING: FIRMWARE UPGRADE IN
PROGRESS...
Une mise a jour du firmware est en cours, attendre
que la mise a jour se termine.

« WARNING: HARD RESET ACTIVATED
Le sélecteur/bouton mécanique de Hard Reset est
activé, il doit étre désactivé.

+ WARNING: HARD RESET DONE. POWER OFF
AND ON THE DEVICE
Le dispositif a été restauré a sa configuration par
défaut; il doit impérativement étre redémarré.

- WARNING: CALIBRATION IN PROGRESS...
La procédure de recalibration des axes de rotation
et d'inclinaison est en cours ; attendre que la
procédure se termine.

MNVFWEB3-0_2003_FR

+ WARNING: UPGRADING VIDEO ANALYTICS

FIRMWARE

Une mise a jour du firmware de la carte
videoanalytics est en cours, attendre que la mise a
jour se termine.

+ FIRMWARE VERSION INCOMPATIBILITY: PLEASE
CHECK VIDEO ANALYTICS FIRMWARE
Incompatibilité entre la version firmware de la
carte videoencoder et de la carte videoanalytics,

il est conseillé d'installer la derniére version
disponible du firmware sur les deux cartes.

- FIRMWARE VERSION INCOMPATIBILITY: PLEASE
CHECK VIDEO ENCODER FIRMWARE
Incompatibilité entre la version firmware de la
carte videoencoder et de la carte videoanalytics,

il est conseillé d'installer la derniére version
disponible du firmware sur les deux cartes.

Pour tout autre message non indiqué
ci-dessus, contacter immédiatement
I'assistance technique de VIDEOTEC.

8.3 Page Parameétres Dispositif

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modéle de
produit.

A la mention du menu Parametres Dispositif il est
possible de configurer le nom de le dispositif et
d'afficher d'autres informations supplementaire.

Paramétres Dispositif

Nom du Disposiif

Fig. 20
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8.4 Page Conﬁguration Caméra « Auto Slowshutter: S'il est programmé sur On, la
vitesse de I'obturateur ralentit quand la lumiére

Day/nght diminue. La valeur minimale est programmée a
partir du paramétre Niveau du Slowshutter (s).

- Limite du Gain: Ce parameétre définir la
valeur maximale du gain pour I'algorithme
d'exposition.

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modéle de produit. - Compensation de I'Exposition: Ce paramétre
active la correction de la luminosité de la scéne.

Ala rubrique du menu, il est possible de programmer les
paramétres de la caméra.

La visualisation de certains champs de produit de maniére
dynamique selon la configuration du systeme.

- Valeur de Compensation : Le parameétre définit
la valeur de correction de la luminosité de la
scene.

« Niveau maximum de Shutter (s) : Le paramétre
définit la valeur minimale pour la vitesse de

« Zoom Numérique: Cela permet d'activer ou de I'obturateur.
désactiver le zoom numérique (en plus de celui
optique).

« Zoom: Parametres de configuration.

- Niveau du Slowshutter (s): Le parametre définit
la valeur minimale pour la vitesse de 'obturateur

» Focus: Paramétres de configuration. quand Auto Slowshutter est programmé sur On.

* Mode Focus: « Gain (dB): Le paramétre définit la valeur du
- MANUAL Gain.

» AUTO-PTZ TRIGGE,R: au terme de chgque . - Equilibre Blanc: Paramétres de configuration.
mouvement la caméra effectue une mise au point

automatique de l'image.

+ AUTO - FULL AUTO: la mise au point de I'image est
toujours active.
- Sensibilité Autofocus :
« NORMAL: atteint la vitesse de mise au point

le plus rapidement (utiliser cette Lorsque

vous photographiez un sujet qui se déplace
fréquemment). « Wide Dynamic Range: Ce parametre permet

d'activer la fonction d'amélioration du contraste

. . : entre des zones lumineuses et des zones
- Exposition: Parameétres de configuration. d'ombre

« Mode: Cela permet de configurer la balance du
blanc en mode automatique ou manuel. Quand
on est en modalité manuelle, il est possible de
régler l'intensité des couleurs primaires rouge
et bleue.

+ Wide Dynamic Range (WDR): Parametres de
configuration.

« LOW: Améliore la stabilité de la mise au point.

* Mode Exposition: Ce paramétre configure - Niveau WDR: Le paramétre spécifie le niveau de
I'algorithme d'exposition. Les champs de compensation.

contréle correspondants sont affichés en
fonction de la modalité sélectionnée. Leffet de
papillotement (flickering) qui peut exister en
cas d'éclairage artificiel peut étre éliminé avec le + Sélection de Correction de la Luminosité:

Mode Exposition - INDOOR (50 ou 60Hz). Ce paramétre définit la zone dans laquelle la
correction de la luminosité sera effectuée.

« Niveau Lumiére: Ce parametre définit le seuil
moyen de luminosité de la scene.

- Haute Sensibilité: Avec ce mode, le gain

maximum augmente pour donner des images - Niveau Compensation Lumiére: Ce paramétre
plus lumineuses, méme avec des scénes spécifie le niveau de compensation appliqué a la
sombres. zone sélectionnée.

- Compensation du Rétroéclairage: Valide
la fonction Compensation du rétroéclairage.
Permet de mieux voir d'éventuelles zones
obscures sur l'image.

+ Shutter (s): Le paramétre programme la vitesse
de I'obturateur.

« lris: : is.
Iris: Le parametre programme ['Iris
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Parameétres Avancés: Parametres de

configuration.

Réduction du Bruit 2D: Le parameétre spécifie
le niveau (en modalité 2D) de réduction du bruit
pour fournir des images plus nettes.

Réduction du Bruit 3D: Le paramétre spécifie
le niveau (en modalité 3D) de réduction du bruit
pour fournir des images plus nettes.

Netteté: Ce parametre définit le niveau de
netteté des contours.

Modalité Defog: Le parametre habilite la
fonction qui permet d'améliorer la vision quand
I'aire environnant le sujet est embrumée ou avec
peu de contraste, et de montrer le sujet de facon
plus nette.

Modalité E-Flip : Permet d’activer le
basculement de I'image.

- Options: Parametres de configuration.

Saturation: Le paramétre programme la valeur
d'intensité des couleurs de I'image.

Contraste: Le paramétre programme la valeur
de contraste de l'image.

Luminosité: Le paramétre programme la valeur
de luminosité de I'image.

Réduction du Bruit: Ce parametre définit le
niveau et donc le mode (2D, 3D) de réduction
du bruit.

Haute Résolution: Ce parametre active
I'amélioration des contours et génere des
images d'une plus grande définition.
Netteté: Ce paramétre définit le niveau de
netteté des contours.

MNVFWEB3-0_2003_FR

Modalité Defog: Le paramétre habilite la
fonction qui permet d'améliorer la vision quand
I'aire environnant le sujet est embrumée ou avec
peu de contraste, et de montrer le sujet de facon
plus nette.

Correction de la Surexposition: Ce paramétre
active la fonction de masquage des zones
surexposées.

Correction de la Surexposition au Niveau du
Masquage: Ce parameétre définir le niveau de
luminosité au-dela duquel le masquage doit
étre appliqué.

Modalité E-Flip : Permet d’activer le
basculement de I'image.

Stabilisateur d'Images: Le paramétre active le
stabilisateur électronique de I'image.

Camera Default: Le bouton rétablit les réglages de la
caméra a la configuration par défaut.

Configuration Caméra
ool
1Zoom

Zoom Numérique

Svwm]
1Focusy
Mode focus AUTO - PTZ TRIGGER

Eomastiont

'Mode Exposition AUTO
Auto Slowshutter OFF

‘Compensation de [Exposition OFF

[Equilibre

[Wide Dynamic |

Wide Dynamic Range. OFF

ey |
|Paramétres Avancesy

Réduction du Bruit 20 NORMAL

Réduction du Bruit 3D NORMAL
Netete 1-NORMAL
Modalté Defog 0-OFF

rloptions}

Saturaton [0+ 200] 10

Contraste [0+ 150] 7

Luminosié [0+ 255] 175

caueRn
DEFAULT

Fig. 21
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8.5 Page Conﬁguration Caméra - Thermal Profile: Paramétres de configuration.

thermique - Thermal Profile: Permet de charger I'une des
q configurations prédéfinies de la caméra ou

d'activer les configurations avancées (CUSTOM).

@ Selon la version du produit, toutes les

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

A la rubrique du menu, il est possible de programmer
les parametres de la caméra.

La visualisation de certains champs de produit

de maniére dynamique selon la configuration du
systéme.

FR - Francais - Manuel d'instructions

« Zoom: Paramétres de configuration.

- Digital Zoom: Active ou désactive le zoom
numérique. Le plus grand agrandissement qui
peut étre obtenu dépend de la résolution de la
caméra installée.

+ Video: Parametres de configuration.

- Color Palette: Configure le type de coloration
de I'image visualisée par la caméra thermique.

+ Modalité E-Flip : Permet d'activer le
basculement de I'image.

- Test Pattern: Active un Test Pattern a I'écran
pour vérifier le fonctionnement de la caméra.

- FFCWarning (Frames): Définit la durée de
I'affichage a I'écran d'un carré de couleur en
haut a droite quand une FFC va étre effectuée.
Lintervalle de temps est exprimé en frame (1s=
30frames).

« Spot Meter: Parametres de configuration.

- Mode: Définit I'unité de mesure de la
température relevée.

- Digital Meter: Active I'affichage du symbole
correspondant sur I'écran.

- Thermometer: Active l'affichage du symbole
correspondant sur I'écran.

16

fonctionnalités peuvent ne pas étre actives. - STANDARD: Définit la configuration par

défaut de la caméra thermique.

« LOW CONTRAST: Définit le mode de

fonctionnement pour scénes a bas contraste
(ex. pour enregistrements vidéo de mer ou
de ciel).

« INDOOR: Définit le mode de fonctionnement

pour intérieurs.

« OUTDOOR: Définit le mode de

fonctionnement pour extérieurs.

- FACE DEFINITION: Définit le mode de

fonctionnement pour la reconnaissance des
visages.

« CUSTOM: Permet d'effectuer la configuration

manuelle de la caméra thermique. La
sélection de cette configuration active les
parametres pour les configurations avancées.

- Gain: Parametres de configuration.

« Gain Mode: Permet de sélectionner le gain

utilisé par la caméra thermique.

- HIGH: La caméra fonctionne toujours en gain
élevé. Ce réglage est prévu pour optimiser
le contraste et est particulierement indiqué
pour les applications qui effectuent des
analyses vidéo des images.

« LOW: La caméra fonctionne toujours en
bas gain. Ce réglage augmente la plage
dynamique de l'image et en diminue le
contraste. |l est indiqué pour les scénes avec
éléments treés chauds, car il augmente la
plage de température mesurable.

« AUTOMATIC: Ce réglage permet a la caméra
de commuter entre les modes High et Low
se basant sur le type d'image affichée a ce
moment-la. Les quatre parametres High-to-
Low Switch et Low-to-High Switch décrits
ci-apres servent a régler le comportement de
cette modalité.

- High-to-Low Switch Temperature
Threshold: Définit le seuil de température
(en °C) utilisée par le paramétre High-
to-Low Switch Percent pour forcer la
commutation en Gain Mode Low.
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- High-to-Low Switch Percent: Définit le
pourcentage de pixels au-dessus duquel
se produit la commutation en Gain Mode
Low.

+ Low-to-High Switch Temperature
Threshold: Définit le seuil de température
(en °C) utilisée par le paramétre High-Low
Switch Percent pour forcer la commutation
en Gain Mode High.

+ Low-to-High Switch Percent: Définit le
pourcentage de pixels au-dessus duquel
se produit la commutation en Gain Mode
High.

- Flat Field Correction (FFC): La caméra thermique

est équipée d'un mécanisme interne qui améliore

périodiquement la qualité des images : il s'agit de

la Flat Field Correction.

« Automatic FFC: Quand la FFC est en mode
automatique, la caméra I'exécute apres un
certain intervalle de temps ou apres une
certaine variation de température. Inversement,
quand la FFC est en mode manuel, les
opérations de FFC sont effectuées a la demande
de l'utilisateur (8.2.11 Activation Flat Field
Correction, page 13). Il est conseillé de toujours
utiliser la correction automatique.

- High Gain Interval: Intervalle de temps (en
frames) apres lequel effectuer une FFC.

+ High Gain Temperature Delta: Intervalle de

température (en 10x°C) aprés lequel effectuer

une FFC.

« Low Gain Interval: Intervalle de temps (en
frames) apres lequel effectuer une FFC.

- Low Gain Temperature Delta: Intervalle de

température (en 10x°C) aprées lequel effectuer

une FFC.
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Isotherm: Les parametres de configuration
permettent d'activer une couleur spéciale pour les

objets qui se trouvent dans un certain intervalle de

température configuré.

« Isotherm Enable: Active ou désactive la
fonction Isotherm.

+ Isotherm Mode: Sélectionne la modalité dans
laquelle est exprimé l'intervalle de température
configuré (en pourcentage ou en degrés
Celsius).

- Lower/Middle/Upper Thresold: Les paramétres

définissent les limites inférieure/intermédiaire/
supérieure de la fonction Isotherm.

Digital Data Enhancement (DDE): Paramétres
de configuration pour I'algorithme Digital Data
Enhancement.

- DDE Mode: L'algorithme DDE peut étre utilisé
pour améliorer les détails de I'image et éliminer
le bruit. Les parameétres seront affichés en
fonction du mode sélectionné (Dynamic ou
Manual).

« DYNAMIC: Les paramétres DDE sont calculés

automatiquement en fonction du contenu de

la scéne. DDE Index est le seul paramétre de
controle.

- DDE Index: Si la valeur de ce paramétre est

égale a 0, aucune élaboration de I'image

ne sera réalisée ; des valeurs inférieures a 0
filtrent le bruit ; des valeurs supérieures a 0
mettent en évidence les détails de I'image.

« MANUAL: L'algorithme DDE est configuré
manuellement au moyen de 3 parametres.

- DDE Gain: Représente le gain a haute
fréquence ; avec la valeur a 0 le DDE est
désactivé.

- DDE Thresold: Représente la grandeur
maximale du détail qui est agrandi.

- DDE Spatial Thresold: Représente le seuil
du pré-filtre (smoothing filter) appliqué au
signal.
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FR - Francais - Manuel d'instructions

Automatic Gain Correction (AGC): Paramétres de
configuration.

- AGC Type: A partir du menu, il est possible de
configurer le type de commande automatique
(AGC Type) pour I'optimisation de I'image.

« PLATEAU HISTOGRAM: L'algorithme
d'égalisation du plateau effectue une
transformation non linéaire basée sur
I'histogramme de I'image. C'est I'algorithme
par défaut, il est conseillé pour la plupart des
scénarios.

18

AGC Region Size: Dimension de la région

(centrée, en pourcentage) utilisée pour le
calcul du filtre AGC.

Plateau Value: Programme la valeur
maximale de pixels qui peuvent étre
contenus dans un ton de gris.

ITT MidPoint: Configure le point moyen de
I'échelle de gris.

Maximum Gain: Configure le gain
maximal de I'AGC.

ACE Thresold: Configure le seuil de
I'Active Contrast Enhancement (ACE). L'ACE
procede a une adaptation du contraste

en fonction de la température de la scene.
Des seuils supérieurs a 0 accentuent le
contraste de scénes chaudes et atténuent
le contraste de scénes froides ; des seuils
inférieurs a 0 accentuent le contraste de
scénes froides et atténuent le contraste de
scénes chaudes.

SSO Percent: Définit la valeur de la Smart
Scene Optimization (SSO). Définit le
pourcentage de I'histogramme qui sera
mappé de facon linéaire.

Tail Rejection: Définit le pourcentage

de pixels qui seront exclus a priori de
I'égalisation.

IIR Filter: Définit le coefficient du filtre IIR.
Le filtre est utilisé pour définir la vitesse a
laquelle 'AGC réagit aux variations de la
scéne.

MANUAL: L'algorithme Manual effectue une
transformation linéaire avec une inclinaison
basée exclusivement sur les valeurs Contraste
et Luminosité spécifiées.

« lIR Filter: Définit le coefficient du filtre IIR.
Le filtre est utilisé pour définir la vitesse a
laquelle I'AGC réagit aux variations de la
scene.

-« Contrast: Programme le niveau de
contraste de l'image.

- Brightness: Configure le point moyen de
I'échelle de gris.

AUTO BRIGHT: L'algorithme Auto-Bright

est identique a I'algorithme Manual a
I'exception de la valeur de luminosité qui est
automatiquement mise a jour.

- IR Filter: Définit le coefficient du filtre IIR.
Le filtre est utilisé pour définir la vitesse a
laquelle 'AGC réagit aux variations de la
scéne.

- Contrast: Programme le niveau de
contraste de l'image.

ONCE BRIGHT: L'algorithme Once Bright
est identique a I'algorithme Auto Bright a
I'exception de I'offset de la transformation
linéaire. L'offset est calculé seulement au
moment ou l'algorithme est sélectionné et
n'est pas mis a jour dynamiquement.

- IR Filter: Définit le coefficient du filtre IIR.
Le filtre est utilisé pour définir la vitesse a
laquelle 'AGC réagit aux variations de la
scéne.

« Contrast: Programme le niveau de
contraste de l'image.

- Brightness Bias: Programme la
compensation de la luminosité.

MNVFWEB3-0_2003_FR



LINEAR: L'algorithme d'égalisation linéaire
effectue une transformation linéaire basée sur
I'histogramme de I'image.

+ AGC Region Size: Dimension (centrée et
en pourcentage) de la région concernée
par I'application du filtre AGC.

« ITT MidPoint: Configure le point moyen de
I'échelle de gris.

- Tail Rejection: Définit le pourcentage
de pixel qui seront exclus a priori de
I'égalisation.

« IR Filter: Définit le coefficient du filtre IIR.
Le filtre est utilisé pour définir la vitesse a
laquelle 'AGC réagit aux variations de la
scéne.

INFORMATION-BASED: Les algorithmes
Information-Based réservent plus de tons
de gris pour les portions d'images avec plus
d'informations et attribuent moins de tons
de gris aux portions d'images avec moins
de contenu d'informations. Les algorithmes
Information-Based excluent les pixels du
processus d'égalisation des histogrammes
si leur valeur est inférieure au seuil
d'information.

- Information Thresold: Définit la différence
entre pixels proches utilisée pour
déterminer si l'aire de l'image contient ou
non une information.

INFORMATION-BASED EQUALIZATION:
L'algorithme Information-Based Equalization
inclut dans le processus d'égalisation

de I'histogramme tous les pixels
indépendamment du contenu d'information
de la scene. L'algorithme pése chaque pixel en
fonction de la valeur du seuil d'information.

- Information Thresold: Définit la différence
entre pixels proches utilisée pour
déterminer si l'aire de I'image contient ou
non une information.
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Camera Default: Le bouton rétablit les réglages de la
caméra a la configuration par défaut.

Configuration Caméra

Digial Zoom

ACTIE

i

Color Paette

WHITE HOT

Mode Eip

DESACTIVE

Test Pattern

DESACTIVE

FFC Warning (Frames) [1 < 600]

B

[Spot

Made.

DESACTIVE

[Thermal Profile]

1 Profie

CUSTOM

[Fiat Field

DESACTIVE

il

Isotherm Enable

DESACTIVE

[Digital Data

DDEMode

DYNAMIC

DDE Index /20 - 100]

10

ot GamCoreconl

ic Gain Correcti

AcCType

AUTO BRIGHT

IR Fite (0253

6

Contrast [0+ 255]

2

0o

Fig. 22
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8.6 Page Masquage

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

8.6.1 Page Masquage pour PTZ

Avec le Masquage actif, le fonctionnement

@ correct du suivi automatique n'est pas
garanti, puisque les personnes et/ou les
objets a surveiller peuvent ne pas étre
visibles.

FR - Francais - Manuel d'instructions

Dans la rubrique du menu Masquage, vous pouvez
définir les zones qui apparaissent obscures a la vidéo.

Le clavier virtuel permet de déplacer I'appareil. Pour
définir la vitesse, utilisez le menu déroulant présent
sous le clavier virtuel.

Les touches Patrol, Recall Présélection et Accueil
permettent d'activer les fonctions correspondantes.

d|

- Mode Masquage: Durant le déplacement PTZ,
il est possible d'occulter certaines portions de la
vidéo. Une fois la position configurée atteinte,
toute la vidéo est obscurcie. Deux modes de
masquage sont disponibles. Le mode PAN-TILT
(rotation-inclinaison) active le masque en se basant
sur les coordonnées de I'axe horizontal et de I'axe
vertical. Le mode PAN (rotation) active le masque
en se basant uniquement sur les coordonnées de
I'axe horizontal.

- Sélection du Masquage

1

Fig. 23

PAN-TILT ¥

Fig. 24

- Position de Début du Masque: Configurez le
point d'activation du masque.

r

Fig. 25

20

- Position de Fin du Masque: Configurez le point
de désactivation du masque.

a3

Fig. 26

+ Activer le Masque/Désactiver le Masque/Placer
au Centre du Masque/Supprimer tous les
Masques

VIOlE] §

Fig. 27

Masquage

E2CD
[#]
EBCED
G T

Fig. 28

Masquage

Fig. 29
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8.6.2 Page Masquage dynamique pour
PTZ

correct du suivi automatique n'est pas
garanti, puisque les personnes et/ou les
objets a surveiller peuvent ne pas étre
visibles.

@ Avec le Masquage actif, le fonctionnement

Le choix du menu Masquage permet de définir des
zones qui apparaitront occultées a I'écran

Le clavier virtuel permet de déplacer I'appareil. Pour
définir la vitesse, utilisez le menu déroulant présent
sous le clavier virtuel.

Les touches Patrol, Recall Présélection et Accueil
permettent d'activer les fonctions correspondantes.

- Sélection du Masquage
E ')

- Mode Masquage: Il est possible de définir des
masques rectangulaires (jusqu'a un maximum
de 24 dont maximum 8 visibles) qui occultent
des parties de I'écran. Pour dessiner le masque
sélectionné, encadrer la zone a masquer, puis
dessiner le masque avec la souris.

Fig. 30

+ Activer le Masque/Désactiver le Masque/Placer
au Centre du Masque/Supprimer tous les
Masques

VIOlE] i

Fig. 31

- Sets the masks color: La palette de couleurs
permet de sélectionner la couleur du masque.

e v

Fig. 32

MNVFWEB3-0_2003_FR

8.6.3 Page Masquage pour caméras
fixes

Dans la rubrique du menu Masquage, vous pouvez
définir les zones qui apparaissent obscures a la vidéo.

+ Sélection du Masquage
E )

- Mode Masquage: Il est possible de définir des
masques rectangulaires (jusqu'a un maximum
de 8) qui occultent des parties de I'écran. Pour
dessiner un masque, cliquer sur la touche gauche
de la souris et, en la maintenant pressée, définir
I'aire a masquer.

+ Activer Masque / Désactiver
Masque / Supprimer tous les Masques

YO} i

Fig. 34

Fig. 33

Masquage

Fig. 35
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FR - Francais - Manuel d'instructions

8.7 Page Radiometry Rules

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

®

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

®

Le dispositif peut étre configuré afin de générer une
alarme radiométrique par le biais de I'événement

ONVIF: tns1:VideoSource/RadiometryAlarm false|true.

L'évenement peut étre envoyé quand :
« TEMPERATURE IS BELOW une valeur configurable.
- TEMPERATURE IS ABOW une valeur configurable.

- TEMPERATURE IS BETWEEN deux valeurs
configurables.

« TEMPERATURE OUTSIDE deux valeurs
configurables.

En plus des regles d'Alarme Radiométriques, un

retard d'alarme peut étre configuré :

- Délai de génération d'alarme thermique (s): La
condition qui génére I'Evénement Radiométrique
doit persister pendant toute la durée de ce temps.

Pour les caméras fixes, sur la version avec caméra

thermigue non pourvue de Radiométrie Avancée, la

TEMPERATURE des regles ci-dessus est déterminée

par la température détectée au centre de l'image

encadrée.

Pour les unités PTZ, sur la version avec caméra
thermique non pourvue de Radiométrie Avancée, la
TEMPERATURE des regles ci-dessus est déterminée
par la température détectée au centre de I'image
encadrée; les régions et les régles radiométriques en
objet peuvent étre différentes pour chaque position
de Home et Preset enregistrée.

Régles radiométriques

[Alarme
Température duréférence [ [
Génrer Falarme losaue LA TEMPERATURE EST SUPERIEURE A [+]

iitesupéee ()25 < 135] 10

'Déta de génération dalarme thesmique (s) /1 = 5600] 10

Fig. 36
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Pour les caméras fixes, sur la version avec caméra
thermique pourvue de Radiométrie Avancée, la
TEMPERATURE des régles ci-dessus est déterminée
par la température minimale/moyenne/maximale
relevée a l'intérieur d'une région rectangulaire
configurable sur I'image encadrée.

Pour les unités PTZ, sur la version avec caméra
thermique pourvue de radiométrie avancée, la
TEMPERATURE des regles ci-dessus est déterminée
par la température minimale/moyenne/maximale
relevée a l'intérieur d'une région rectangulaire
configurable sur I'image encadrée ; les régions et les
régles radiométriques en objet sont différentes pour
chaque position de Home et Preset enregistrée.

+ Enregistre la Régle/Récupére la derniére région
enregistrée/Définit la région par défaut

Fig. 37

Régles radiométriques

({Atarme radiométrique}

Tempérs urece i &

[ — w revpgTURe 5T sureRERE A [2]

Limie suptewe ()25 135

D deghnéenion et (B [1 - 3600]

Fig. 38
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8.8 Page Réseau

dispositif, il faut synchroniser, a I'aide d'un
serveur NTP, la date et I'heure de I'horloge
interne avec celles du VMS associé.

@ Pour un fonctionnement correct du

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

L'option du menu permet de modifier le paramétrage
réseau du produit et de décider quels mécanismes
doivent étre actifs pour identifier automatiquement
les dispositifs sur le réseau local.

- IPv4: Possibilité d'activer/désactiver/configurer le
protocole internet IPv4. Il est possible de décider
si le dispositif doit avoir une adresse attribuée de
manieére statique, dynamique avec DHCP, ou auto-
générée.

+ IPv6: Possibilité d'activer/désactiver/configurer le
protocole internet IPv6. Il est possible de décider
si le dispositif doit avoir une adresse attribuée de
maniére statique, dynamique avec DHCP, ou auto-
générée.

- DNS: Possibilité de configurer 2 DNS.

- Date & Heure: Paramétres de configuration.

- Server NTP: Possibilité de spécifier si le
dispositif doit se synchroniser avec un serveur
NTP (Network Time Protocol) externe.

.« DESACTIVE: Sélectionner cette option si on
ne souhaite pas synchroniser date et heure du
dispositif.

- STATIQUE: Sélectionner cette option au cas
ouU on souhaite synchroniser date et heure du
dispositif avec celles du serveur NTP (Network
Time Protocol) indiqué par I'adresse statique.

MNVFWEB3-0_2003_FR

« DHCP: Sélectionner cette option si la
date et I'heure du dispositif doivent étre
synchronisées avec celles d'un serveur NTP
(Network Time Protocol) indiqué par le
serveur DHCP.

Accepter Un Serveur NTP Non Calibré: Si
le parameétre est activé, le dispositif accept
serveurs et réseaux non-calibrés.

Régler la date/heure de PC: Permet de

synchroniser la date et I'heure du produit avec
celles de l'ordinateur utilisé.

Protocoles de Réseau: Paramétres de
configuration.

Protocole HTTP : Si le parameétre est actif, le
dispositif supporte le protocole HTTP sur le port
80.

Protocole HTTPS : Si le paramétre est actif, le
dispositif supporte le protocole HTTPS sur le
port 443.

Protocole SNMP : Le protocole SNMP (Simple
Network Management Protocol) peut étre
activé/désactivé.

Protocole NTCIP : Le protocole NTCIP (National
Transportation Communications for Intelligent
Transportation System Protocol) peut étre
activé/désactivé.

Authentification de Streaming: Active ou
désactive I'authentification RTSP. Si le paramétre
est actif, un nom d'utilisateur et mot de passe
valides doivent étre fournis pour obtenir les flux
vidéo du dispositif.

ONVIF Media 2: Il est possible d'activer/
désactiveer Media 2 et, par extension, le Profil
T. Si la carte Videoanalytics est installée sur le
dispositif, il est conseillé d'activer Media 2 pour
permettre I'exportation des métadonnées vers
les VMS qui les supportent (pour afficher les
bounding box).
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- Découverte WS: S'il est actif, le dispositif est
automatiquement identifiable sur le réseau.

+ QoS: Le dispositif permet de configurer les
options de Quality of Service (QoS), pour assurer
une priorité supérieure a ses propres paquets de
streaming et de données envoyés sur le réseau.
Deux valeurs différentes DSCP de QoS (de 0 & 63)
peuvent étre configurées : une pour le Streaming
Vidéo et une pour la gestion du dispositif.

Réseau
2
Type dAdresse DHCP [=]
Pyl
Type dAdrusse ROUTER ADVERTISEMENT [
— 2]
[Date & Heure]
Data &Hawe 20191030 15:19:10
Fusaau Horaire (GMT) GREENWICH MEAN TIME: DUBL[+ ]
Hawe de DESACTIVE [=]
Sarver NTP DHC [=]
‘Acceptar un serveur NTP noncalibrd ACTF [=]
Roglara data/haura da PC
de
Protocole HTTP. ACTF [=]
ProtocolaHTTPS; ACTF [
Protocola SNMP DESACTIVE [=]
Athersifcation e steaming ACTF =]
ONVIE Madia2 ACTF [=]
i}
Décowarta WS ACTIF [+]
1QoS;
QoS Swraaming [0+ 63 0
QoS Managamant 0 63/ 0
Fig. 39
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8.9 Page Utilisateurs
Ala rubrique du menu, il est possible d'administrer
les utilisateurs qui peuvent accéder au dispositif.

Les utilisateurs de type Administrateur peuvent
accéder a la configuration complete du dispositif.

Les utilisateurs du type Operator et User ont un accés
limité aux pages de gestion.

Utilisateurs

Hom Unlsateur - =l

Permis

Fig. 40

Le nom d'utilisateur ne prévoit pas I'utilisation de
caractéres spéciaux, de symboles de ponctuation, etc.

Le mot de passe peut contenir uniquement les
caractéres suivants (a-z, A-Z, 0-9, ,._+@%/-()A*[1{}#;~).
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8.10 Page Rappel Mouvements

Selon la version du produit, toutes les

®

fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

®

Al'entrée du menu Rappel Mouvements, vous
pouvez spécifier les intervalles de temps aprées
lesquels le produit exécutera des fonctions
déterminées.

« Type: Ce paramétre sélectionne la fonction a
exécuter une fois l'intervalle de temps d'inactivité
terminé. Les fonctions activables sont: None,
Home Position, Preset Position, Analytics Home,
Analytics Preset, Preset Tour. Les fonctions Preset
Position et Analytics Preset requiérent de spécifier
le preset a travers I'ID. La fonction Analytics
Home remet le dispositif en position home et
active l'analyse vidéo. La fonction Analytics Preset
remet le dispositif dans le preset indiqué et active
I'analyse vidéo. La fonction Preset Tour demande
de spécifier quel Preset Tour a travers le propre ID.

Actuellement seul un Preset Tour nommé Patrol est

disponible.

- Dépassement du Délai: Ce paramétre spécifie la
durée de l'intervalle d'inactivité.

- Recalibrage Cyclique: Ce parametre définit
apres combien d'heures le systeme doit effectuer
une nouvelle procédure de calibrage des axes.
Définissez la valeur 0 pour désactiver la fonction.

8.11 Page Video Analytics

Le dispositif peut étre configuré pour émettre
des alarmes de détection de mouvement par
I'intermédiaire d'événements ONVIF.

Dans cette page, il est possible de définir les

parametres suivants:

- Détection mouvement : Active I'émission des
événements de détection de mouvement.

- Sensibilité: Configure le niveau de sensibilité de
I'algorithme.

Analyses Vidéo

Détection demouvement. ACTF

Sensibilind MAXIMALE

[=]

=
=3
=3

Rappel Mouvements

Type PRESET TOUR
Dépassement du Dl (5 00 + 36007 120

PresetTouriD. PATROL

Recalibrage Cyclique () (0 1637 0

[=]
=
=

Fig. 41
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Fig. 42
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8.11.1 Page Video Analytics Avancée

Pour les dispositifs avec analyse vidéo avancée, les
parameétres sont les suivants :

« Activer Suivi:

« ACTIF: le PTZ se déplace automatiquement
en cas de détection de mouvements dans la
scéne génere des évenements ONVIF de motion
detection.

. DESACTIVE: le PTZ reste immobile en position
courante et génére des événements ONVIF
de motion detection en cas de détection de
mouvements dans la scéne.

- Délai de Perte Cible: Définit le temps d'attente (en
secondes) du tracking automatique, une fois que
la perte de la cible a été détectée, avant d'effectuer
un nouveau mouvement ou avant de revenir en
position initiale de motion detection.

- Durée Maximale: Définit la durée maximale
(en secondes) du tracking. Lorsque ce temps
est écoulé, le PTZ revient en position initiale de
motion detection.

+ Regle de Cibles Multiples: Si plusieurs cibles
déclenchent I'alarme du détecteur de mouvement
en position initiale, le choix de la cible a suivre est
prédéfini par une régle (PLUS PROCHE DU CENTRE,
LE PLUS RAPIDE, LE PLUS LENT, LE PLUS GRAND,

LE PLUS PETIT). Pour les presets étalonnés, pour la
vitesse et la dimension des cibles, I'analyse vidéo
utilise les metres (dimensions et vitesses réelles)
plutot que les pixels.

8.12 Page Metadata

Analyses Vidéo

[Suivi

Activer Suvi ACTIF

Délaide Perte Cible (8 2 - 600] 5

380

PLUS PROCHE DU CENTRE

Fig. 43
- Analyse Vidéo Default: Le bouton rétablit des
parametres par défaut de I'analyse vidéo.

L'algorithme d'analyse vidéo doit étre activé avec le

bouton prévue en page Home. Pour activer I'analyse
vidéo en automatique, configurer Analytics en page
Rappel Mouvements.

26

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

®
®

Cette page indique, dans des cadres rouges dans le
snapshot des objets et/ou personnes en mouvement
relevés par l'analyse vidéo. Les régles Ligne, Zone et
les masques de detection sont également affichés,

si I'analyse vidéo est active sur un preset pour lequel
ces régles ont été définies. Il est aussi possible
d'activer et désactiver I'analyse vidéo comme en
page Home.

Le menu se configure automatiquement
dynamiquement selon le modéle de
produit.

Metadata

=

Fig. 44
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8.13 Page Reégles et Calibration

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

®

8.13.1 Régles

» Ligne: Une alarme est générée uniquement par les
cibles qui traversent la ligne.

L'accés a cette page web maintient bloqué
le rappel des mouvements. Pour le rétablir,
sortir de la page.

®

La page Régles et Calibration permet de configurer
un ensemble de filtres pour les alarmes d'analyse
vidéo avancée.

Les regles et la calibration sont définies sur les
presets.

Sélectionner un preset parmi les existants.

Regles et calibration

Régles Classification cibles

Etalonnage

Présslection 2 P4 TLT2005 Z0OM X

Rennaser

Regles et calibration

Régles  Etalonnage  Classification cibles

Sélectionez le présélection PAN1O7Y TUT183 Z0OM 1x

Sélectionnez le présélection
ACCUEIL
Présélection 2

foction 3

Sélectionnez un présélection pour procéder  la configuration des
régles

Fig. 45

Pour créer un nouveau preset, consulter la page
HOME (8.2 Page Home, page 9).
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Fig. 46

- Zone: Une alarme est générée uniquement par les
cibles qui entrent, sortent, apparaissent, restent
dans la zone de facon prolongée (loitering).

- Masque de détection: zone ou n'est pas
appliquée l'analyse vidéo.

En cas d'une ou plusieurs regles, I'alarme est générée

quand au moins une regle est en alarme.

Pour dessiner les régles, suivre les instructions
figurant dans la page web.
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8.13.2 Calibration

La calibration permet de mesurer les cibles et
d'activer les régles basées sur les dimensions (8.13.3
Classification cibles, page 28).

Pour calibrer, il est fourni la hauteur de la caméra et/
ou une ou plusieurs hauteurs connues sur l'image
sont dessinées.

Regles et calibration

Régles Etalonnage Classification cibles

PAN2BOE TIE1SSE Z0OM:

Préséloction 4

Fig. 47

Jusqu'a ce que toutes les mesures demandées soient
fournies, un message indique que la calibration n'est
pas compléte.

Régles et calibration

Régles  Etalonnage  Classification cibles

PAN-20SE TUT 1988 Z00M 1

Préssloction 4

Vauteur | TestLarg. | Testau oo ([
5 unier ronglo do e

(nclinaison)

Fig. 48

Une fois la calibration compléte, des objets et
personnes peuvent étre mesurés sur I'image, avec

possibilité de vérifier que ces mesures sont correctes.

Pour calibrer, suivre les indications fournies dans la
page web.
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8.13.3 Classification cibles

Cette page s'active uniquement si la calibration est
compléte.

Les cibles qui géneérent une alarme peuvent étre
choisies en fonction des dimensions.

+ Personne: Une alarme est générée uniquement
par les cibles dont les dimensions (métres
carrés) se situent dans l'intervalle défini pour
cette catégorie. Il en va de méme pour les autres
catégories.

Reégles et calibration

Régles  Etalonnage  Classification cibles

PAN20S6" TUT 1985 Z00M

Présdloction 4

Personne

@acit

Hautour minimale (cm)
0

geur maximale cm)

50

I L2 geur minimale (cm)

El

oner Véncue | remmaiser

5 Masquo do classifcation
Réactivits
HauT

Fig. 49

La classification se combine aux régles : par exemple,
une alarme est générée uniguement par les
personnes qui franchissent une ligne, si l'on choisit

« Personne » et si une régle « Ligne » est dessinée.

Pour configurer la classification des cibles, suivre les
instructions de la page web.
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8.14 Page Installation de Lavage

Installation de Lavage

Ne pas utiliser I'essuie-glace avec
température extérieure inférieure a 0°C ou
en cas de givre.

Installoton de Lavage.

ACTIF

Retard Actvaton Essiegiace 5)(0-500]

Durée doLavage 5 0=

RetardDésactvation Essue-lace (8 (0+300]

g

5

3

“Washerby wper enable

DESACTIVE

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

Dans le menu on peut configurer les fonctionnalités
du systéme de lavage du dispositif.

- Systéme de lavage: Activer ou désactiver
l'installation de lavage.

+ Retard Activation Essuie-glace (s): Paramétrage
du délai en secondes entre le début de la
distribution du liquide de lavage et I'activation de
I'essuie-glace.

- Dureée de Lavage (s): Paramétrage du délai en
secondes pendant lequel I'essuie-glace est actif en
méme temps que le liquide est distribué..

- Retard Désactivation Essuie-glace (s):
Paramétrage du délai en secondes entre la fin de la
distribution du liquide de lavage et la désactivation
de l'essuie-glace.

- "Washer by wiper" enable: Si cette fonction est

activée, une commande d'activation wiper active la
procédure de lavage compléte.

Installation de Lavage

nstalation de Livage: T

Retard Activation Esaui gace (3)0+300] 5

D de Lavage 5)0:300] 5
Retard Désactivation Essie lace (9 [0-300] 5

Washes b wiper encble osacTIvE

ﬂ‘;aﬁm

Fig. 50 Page-écran PTZ
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Fig.51 Page-écran caméras fixes

8.15 Page Paramétres de Mouvement

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modéle de produit.

Ala rubrique du menu Paramétres du Mouvement, vous
pouvez contrdler tous les parameétres du PTZ par le Web.

« Options: Parametres de configuration.

« Offset Pan: La position 0° de PTZ est définie
mécaniquement. La fonction Offset Pan permet
de définir une position différente de 0° a I'aide du
logiciel.

+ Mode De Cunctionnement:

+ NORMAL: Le couple des moteurs est a une
valeur constante, aussi bien quand l'unité PTZ est
immobile que quand elle est en mouvement.

« ECO: Le couple des moteurs se réduit quand le PTZ
est arrété, pour réduire la consommation. Ne pas
activer en présence de vent fort ou de vibrations.

« WIND: Le couple des moteurs est a une valeur
constante, mais supérieure au mode NORMAL,
aussi bien quand I'unité PTZ est immobile que
quand elle est en mouvement. A activer en cas de
fort vent ou de vibrations.

+ Autoflip: Pivotez le PTZ de 180° lorsque l'inclinaison
(tilt) du PTZ arrive en fin de la course. Il facilité la
poursuite des sujets long de couloirs ou de rues.

+ Montage Plafond: Renverse I'image et inverse les
commandes de déplacement.
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Controles Manuels: Paramétres de configuration.

+ Vitesse Maximale: Configure la vitesse manuelle
maximale.

+ Vitesse Scan: La vitesse en degrés a la seconde, avec
laquelle un preset est atteint, sur demande explicite
de l'opérateur.

+ Default ptz timeout (ms): Dépassement délai ptz par
défaut pour les mouvements continus (ONVIF).

« Vitesse avec Zoom: L'activation de ce paramétre
réduit automatiquement la vitesse de Pan et Tilt en
fonction du facteur de Zoom.

« Facteur Tilt: Configure le facteur de réduction de la
vitesse manuelle de I'axe tilt.

« Limites de Mouvement: Paramétres de configuration.
+ Limites Pan: Valide les limites de Pan.
« Pan Début: Configure la limite initiale de Pan.
«Pan Fin: Configure la limite finale de Pan.
« Limites Tilt: Configure la limite initiale de Tilt.
« Tilt Début: Configure la limite initiale de Tilt.
« Tilt Fin: Configure la limite finale de Tilt.

+ Controle de Position: Paramétres de configuration.

« Controle Statique: Activez le contréle de position
uniquement lorsque le PTZ est arrété.

+ Contréle Dynamique: Activez le contrdle de position
uniquement lorsque le PTZ est en mouvement.

« Sensibilité: Permet de sélectionner la sensibilité du
systeme de détection de mouvements indésirables de
rotation et d'inclinaison. Si le seuil défini est dépassé,
le systeme effectue la recalibration de la rotation et
de l'inclinaison. Niveaux de sensibilité disponibles :
DESACTIVE, BASSE, MOYEN, HAUTE

Paramétres de mouvement

o
(Optionsy
Offset Pan () (180,00 180.00] 000

Mode Economiaue ACTIF

Autofip DESACTIVE

Montage au Pafond

[Controles

Vitesse Maximale ('/5) (0,01 + 200.00]

DESACTIVE

20000
Vitesse Scan ('/5) [0.07 + 200.00] 20000
Defaultptz timeout (ms) (1000 + 120000] 60000
Vitesse avec Zoom ACTIF

FacteurTit 2

r[Limites de

Limites Pan

DESACTIVE

Limites Tit

‘lComréle de Position|

Contrdle Statique. ACTIF

DESACTIVE

Controle Dynamique ACTIF

2
H
§

Fig. 52
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8.16 Page Preset Tour
Ala rubrique du menu, il est possible de définir et de
paramétrer les Presets Tour et les Presets.

Actuellement seul un Preset Tour nommé Patrol est
disponible.

Le Patrol peut étre activé uniquement si au moins un
Preset a été défini.

Pour un fonctionnement efficace du Patrol, un Preset
pour chaque scéne souhaitée doit étre défini.

- Début Preset Tour/Arréter Preset Tour

¥ [

R/

Fig.53
Preset Tour
r|[Configuration du Preset Tour}
Preslecion nitise 1 249 1
Presection sl 12+ 250 250
‘Modalié Random DESACTIVE [
Diection e avanT =
Viesse Mouvements por éfaut /5) - 10.00
[RRS—— won 5]
Pause por Defou 51 = 3600) 10
Impose a pause de defaut NoN [=]
= 3
[Configuration du Preset}
Presecid f 5]
= our 5]
Description du preset 1
Py 597
e 296
Zoom L06x
Viesse Mouvement (1) 10.00
Pouse ()0 3500] 10
S =l 3
Fig. 54
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8.17 Page OSD

Le dispositif supporte I'affichage a I'écran de texte

d'information.

Il est possible de définir les paramétres suivants:

« Actif: Pour activer I'affichage du texte.

- Texte: Le texte a afficher peut étre défini. Le texte
s'affiche a I'écran en haut gauche, il peut étre au
maximum de 63 caracteres, trois tailles différentes,
police Helvetica, blanc sur fond noir.

- Taille de police: La dimension du texte a afficher
peut étre définie.

05D directionnel

Région de I'OSD 1}

At DESACTIVE =l
—
[T o
[—— o
Ttede e veTiTe &
detos
Pa— |
‘ Tt daplice GRANDE

0SD

‘ o war &

[Région de ['OSD 1

Texte NORD-SUD-OVEST-EST

Taille de police: GRANDE

Il
=3
=3

Fig. 55

8.18 Page OSD Directionnelle

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

®

Le dispositif supporte la définition de quatre régions
PAN et I'affichage vidéo d'un texte d'information en
fonction de la position du PTZ.

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

Il est possible de définir pour chaque aire les
paramétres suivants:

« Actif: Chaque aire peut étre configurée comme
inactive, active dans le sens des aiguilles d'une
montre et active dans le sens contraire des aiguilles
d'une montre.

- Texte: Le texte a afficher peut étre défini. Le texte
s'affiche a I'écran en haut gauche, il peut étre au
maximum de 63 caracteres, trois tailles différentes,
police Helvetica, blanc sur fond noir.

- Début de la région de I'OSD (°): Le point ou
commence la région OSD (exprimé en degrés
sexagésimaux).

« Finrégion OSD (°): Le point ou finit la région OSD
(exprimé en degrés sexagésimaux).

- Taille de police: La dimension du texte a afficher
peut étre définie.
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Fig. 56

Stop

Fig. 57 Exemple de configuration: région OSD dans le sens des
aiguilles d'une montre

Stop

Fig. 58 Exemple de configuration: région OSD dans le sens
contraire des aiguilles d'une montre
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8.19 Page Mode Nuit

©

Selon la version du produit, toutes les

fonctionnalités peuvent ne pas étre actives.

®©

Le menu se configure automatiquement
dynamiquement selon le modéle de produit.

+ Gestion Jour/Nuit: Paramétres de configuration.

- Détecteur de Luminosité: Définit la méthode
de lecture de la lumiére ambiante pour la
commutation en Mode Nocturne.

« EXTERNE: Lecture de la lumiére ambiante via
I'entrée numérique prévue.

« PROJECTEURS: Lecture de la lumiére
ambiante via la photocellule des projecteurs.
CAMERA: Lecture de la lumiére ambiante via
la caméra.

« AUCUN: Activation via la page Web ou la
commande auxiliaire ONVIF.

+ Synchronisation du Filtre IR de la Caméra:
Actif, permet d'activer le filtre IR lorsque le
systéme est en Mode Nocturne.

+ Activation du Projecteur Spot : Définit le
mode d'activation du projecteur Spot.

. DESACTIVE: Le projecteur Spot s'active
manuellement.

IDENTIQUE AU WIDE : Le projecteur Spot
s'active en méme temps que le Wide.

« FACTEUR DE ZOOM: Le projecteur Wide
s'active lorsque le projecteur Wide est actif
et que le facteur de zoom est supérieur a la
valeur définie (facteur de zoom x100).

« POSITIONS DU PRESET: Le projecteur Spot
s'active lorsque le projecteur Wide est actif
et que le PTZ est dans I'une des positions de
preset spécifiées.

32

Parameétres de la Caméra: Parametres de
configuration.

« Seuil Jour-Nuit: Définit le niveau de lumiére

au-dessous duquel le dispositif active le Mode
Nocturne.

« Seuil Nuit-Jour: Définit le niveau de lumiére au-

dessus duquel le dispositif active la Modalité Jour.

« Retard Jour-Nuit: Définit le temps en secondes

pendant lequel le niveau de lumiére doit rester
au-dessous du seuil Nuit avant que le dispositif
active le Mode Nocturne.

« Retard Nuit-Jour: Définit le temps en secondes

pendant lequel le niveau de lumiére doit rester
au-dessus du seuil Jour avant que le dispositif
active le Mode Diurne.

Parameétres du Projecteur Spot: Paramétres de

configuration.

- Seuil de zoom du projecteur Spot : Quand le
mode Nocturne est actif, indique le niveau de
zoom au-dela duquel le projecteur Spot s'active.

- Liste des presets du projecteur Spot : Quand

le mode Nocturne est actif, spécifie pour quels
presets le projecteur Spot sera activé.

Mode Nuit

[Gestion jour-nui

Détecteur de Luminosité CAMERA

‘Synchronisation du Fitre IR de la Caméra ACTIF

FACTEUR DE ZOOM

[ EE

Activation du Projecteur Spot

IParamatres de la camaral
dela 3

‘Sewi Jour-Nuit [0+ 100] 3

‘Sexil NuitJour [0+ 100] 50

Retard Jour-Nuit (5) (5 = 240] 5

Retard Nuit-Jour (5) 15 + 240] 3

[Parameter Proiectuer SnotliahtE
[Parameter Projectuer Spotlight

‘Sexil de Zoom du Projecteur Spotlight 0 + 5000] 300

Fig. 59
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8.20 Page Parameétres Encoder

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

®

Il est possible de configurer I'adresse et le port pour
la configuration du streaming vidéo multicast.

®

Un ou plusieurs Multicast video streamings
peu(ven)t étre désactivé(s).

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

®

Ala rubrique du menu Paramétres Encodeur, il est
possible de configurer les flux vidéo du dispositif (3 flux).

Chaque flux vidéo peut avoir un Codec indépendant,
au choix entre H264, MPEG4 et MJPEG.

Pour H264 et MPEG4 le contrdle du Bitrate (Vitesse de
Transmission) est de type CVBR (Constrained Variable
Bitrate), et nécessite de définir les valeurs de Limite
BitRate et Qualité.

Pour MJPEG le contréle du Bitrate (Vitesse de
Transmission) est de type VBR (Qualité Constante et
Bitrate Variable), et nécessite de définir uniquement
la valeur de Qualité.

Pour une description plus compléte des controles

CVBR et VBR, consulter le tableau correspondant (Tab.

2, page 34).

MNVFWEB3-0_2003_FR

Les Multicast video Port doivent toutes étre
différentes les unes des autres.

®
®

Les Multicast video Port ne peuvent pas
différer les unes des autres de +/-20.

Les Multicast video Port doivent toutes
les trois étre différentes de la Multicast
Metadata Port (qui vaut par défaut 5660).

La modification d'un quelconque paramétre de cette
page peut entrainer une courte interruption des flux
vidéo.

Paramétres Encoder

r[Encodeur video

== asa =l

Rasoution 15200080 5]
Framerate (fps) [1 + 60] 30

Limite Bitrate (kbi/s) [126 = 16364] ‘4000

Qualitd 0+ 100] 100

otervaieFrame H264/2-+ 60] 0

WA FROFLE 5
Multicastsreming on 5|
291281100

Mobtcast Video Pot 1024+ 65514] ss00

Multicast Metadata Port sso0

Molicast TTL[1 - 255] i

Steam Unicas URL s/ <ip_address> el scp

‘Stream Muticast URL

I-ltnmdcmvldéo

Stream Unicast URL.

risps//<Ip_address>Ivelm.sdp

Stream Multicast URL

Fig. 60
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DESCRIPTION DES CONTROLES CVBR ET VBR

Codec

Mode

Qualité

Bitrate

Frame Drop

Description

H264 / MPEG4

CVBR (Constrained
Variable Bitrate)

Constante (définie
par l'utilisateur)

Limite supérieure
définie par l'utili-
sateur

jamais

Le mode CVBR compresse la vidéo en fonction d'une valeur de Qualité constante définie
par l'utilisateur. Avec la compression de la vidéo en fonction d'une valeur de Qualité
constante, on aura une qualité de vidéo constante, tandis que le bitrate sera variable. Avec
une scéne simple, le bitrate sera bas ; avec une scéne complexe, le bitrate sera élevé. Sila
scene est trop complexe et si le bitrate dépasse la limite de Bitrate, I'algorithme réduira la
Qualité vidéo pour essayer de maintenir le bitrate inférieur a la limite de Bitrate. Si la scéne
est trés complexe, quand la Qualité vidéo atteint le minimum, le bitrate sera supérieur a

la limite de Bitrate définie, puisqu'en ce mode, les pertes de photogrammes ne sont pas
autorisées.

MJPEG

VBR (Constant Quali-
ty, Variable Bitrate)

Constante (définie
par l'utilisateur)

Variable

jamais

Ce mode compresse la vidéo en fonction d'une valeur de Qualité constante définie par
I'utilisateur. La compression de la vidéo en fonction de la valeur de Qualité constante, on
aura une qualité de vidéo constante, tandis que le bitrate sera variable. Avec une scéne
simple, le bitrate est bas ; avec une scéne complexe, le bitrate est élevé.

Tab. 2



8.21 Page 1/0 Numériques

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

A la rubrique du menu 1/0 Numériques, il est possible
de configurer les Entrées Numériques et d'en voir
I'ETAT, de configurer les Sorties Numériques et d'en
forcer I'ETAT.

+ Entrées Numériques: Une Entrée Numérique
peut se trouver en deux ETATS différents : IDLE ou
ACTIVE.

Il est possible de définir si au repos, une Entrée est
Normalement Ouverte ou Normalement Fermée.
Une Entrée Normalement Ouverte est considérée
comme IDLE quand elle est Ouverte et ACTIVE
quand elle est Fermée.

Une Entrée Normalement Fermée est considérée
comme IDLE quand elle est Fermée et ACTIVE
quand elle est Ouverte

Si une entrée est IDLE, la LED est grise, si elle est
ACTIVE, la LED est verte.

A chaque changement d'ETAT, un Evénement
ONVIF correspondant est envoyé.

A chaque changement d'ETAT, il est possible
d'associer une Action Automatique (voir page
Actions Automatiques) (8.22 Page Actions
Automatiques, page 36).

- Sorties Numériques (Relais) : Une Sortie
Numérique peut se trouver en deux ETATS
différents : IDLE ou ACTIVE.

Il est possible de définir si au Repos, une Sortie est
Normalement Ouverte ou Normalement Fermée.
Une Sortie Normalement Ouverte est considérée
comme IDLE quand elle est Ouverte et ACTIVE
quand elle est Fermée.

Une Sortie Normalement Fermée est considérée
comme IDLE quand elle est Fermée et ACTIVE
quand elle est Ouverte.

Pour forcer le changement d'ETAT, utiliser le
sélecteur.

A chaque changement d'ETAT, un Evénement
ONVIF correspondant est envoyé.

Le changement d'ETAT peut étre une Action
Automatique

(8.22 Page Actions Automatiques, page 36).
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- Mode: Le changement d'ETAT des Sorties

Numériques peut étre de deux types :

« BISTABLE: Si une sortie est définie ACTIVE, elle

reste ACTIVE jusqu'a ce qu'elle soit redéfinie

IDLE.

- MONOSTABLE: Si une sortie est définie ACTIVE,

elle reste ACTIVE pendant la durée configurée,

puis redevient IDLE.

1/0 numériques

[Entrées i

1D Alarme 1

Description de MEntrée

Type

1D Alarme 2

Desciption de FEntrée

NORMALEMENT FERME

o

Type

NORMALEMENT OUVERT

r[Sorties

1D de Relais 1

-

Description de la Sortie

Erat ou Repos:

Mode

1D de Relis 2

NORMALEMENT OUVERT

BISTABLE

|

Description de fa Sortie

Erat ou Repos:

NORMALEMENT OUVERT

MONOSTABLE

Durée dActivation [500 - 60000]

5000

Fig. 61
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8.22 Page Actions Automatiques . Alerme d'AnaIysesVidéo: (tns1:VideoSource/
MotionAlarm)

Selon la version du produit, toutes les .
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

Cette page permet d'associer une action automatique
a certains événements prédéfinis (Activation d'une
Entrée, Réception d'une Commande Auxiliaire ou
autre) en fonction du dispositif.

Ci-aprés figure une liste des Evénements disponibles
avec les actions qui peuvent leur étre associées :

FR - Francais - Manuel d'instructions

+ Entrée Numérique n: (consulter 8.21 Page I/0
Numeériques, page 35)

. SORTIE NUMERIQUE: Si I'entrée devient
ACTIVE, la sortie associée devient ACTIVE.
Si I'Entrée redevient IDLE, la Sortie associée
redevient IDLE. Si la sortie associée est de mode
IMPULSION (MONOSTABLE), elle redevient en
tout cas IDLE a la fin du temps programmé au
niveau du paramétre Durée d'Activation.

. PRESET TOUR:Si I'entrée devient ACTIVE, le
PRESET TOUR (PATROL) s'active.

« ESSUIE-GLACE: Si I'entrée devient ACTIVE, .

I'ESSUIE-GLACE s'active, si l'entrée redevient
IDLE, I'ESSUIE-GLACE s'arréte. L'ESSUIE-GLACE
s'arréte en tout cas au bout d'une minute.

. SYSTEME DE LAVAGE: Si |'entrée devient
ACTIVE, la procédure de lavage s'active.

« HTTP GET REQUEST : Si I'entrée devient
ACTIVE, une GET REQUEST est envoyée a I'url
indiquée, avec éventuelle authentification (Nom
Utilisateur et mot de passe).

- HOME POSITION : Si I'entrée devient ACTIVE, le
dispositif se met en position de Home.

- PRESET POSITION : Si I'entrée devient ACTIVE,
le dispositif se met en position de Preset
indiquée.

36

SORTIE NUMERIQUE: En cas de génération

de I'événement tns1:VideoSource/
MotionAlarm(True, la sortie associée devient
ACTIVE. Si I'Evénement tns1:VideoSource/
MotionAlarm|False est généré, la Sortie associée
redevient IDLE. Si la sortie associée est de mode
IMPULSION (MONOSTABLE), elle redevient en
tout cas IDLE a la fin du temps programmé au
niveau du paramétre Durée d'Activation.

PRESET TOUR : En cas de génération

de I'évéenement tns1:VideoSource/
MotionAlarm|True, le PRESET TOUR (PATROL)
s'active.

ESSUIE-GLACE: En cas de génération

de I'évenement tns1:VideoSource/
MotionAlarm|True, 'ESSUIE-GLACE s'active ;

en cas de génération de I'évenement
tns1:VideoSource/MotionAlarm|False, I'ESSUIE-
GLACE s'arréte. LESSUIE-GLACE s'arréte en tout
cas au bout d'une minute.

SYSTEME DE LAVAGE: En cas de génération
de I'évéenement tns1:VideoSource/
MotionAlarm|True, la procédure de lavage
s'active.

HTTP GET REQUEST : En cas de génération
de I'évenement tns1:VideoSource/
MotionAlarm|True, une GET REQUEST est
envoyée a |'url indiquée, avec éventuelle
authentification (Nom Utilisateur et mot de
passe).

HOME POSITION : En cas de génération
de I'évenement tns1:VideoSource/
MotionAlarm(True, le dispositif se met en
position de Home.

PRESET POSITION : En cas de génération
de I'évenement tns1:VideoSource/
MotionAlarm|True, le dispositif se met en
position de Preset indiquée.

MNVFWEB3-0_2003_FR



« Alarme radiométrique : (tns1:VideoSource/
RadiometryAlarm)

SORTIE NUMERIQUE: En cas de génération

de I'évenement tns1:VideoSource/
RadiometryAlarm|True, la sortie associée devient
ACTIVE. En cas de génération de I'événement
tns1:VideoSource/RadiometryAlarm|False,

la sortie associée redevient IDLE. Si la

sortie associée est de mode IMPULSION
(MONOSTABLE), elle redevient en tout cas IDLE
ala fin du temps programmé au niveau du
paramétre Durée d'Activation.

PRESET TOUR : En cas de génération
de I'évéenement tns1:VideoSource/
RadiometryAlarm|True, le PRESET TOUR
(PATROL) s'active.

HTTP GET REQUEST : En cas de génération
de I'évéenement tns1:VideoSource/
RadiometryAlarm|True, une GET REQUEST
est envoyée a l'url indiquée, avec éventuelle
authentification (Nom Utilisateur et mot de
passe).

HOME POSITION : En cas de génération

de I'événement tns1:VideoSource/
RadiometryAlarm|True, le dispositif se met en
position de Home.

PRESET POSITION : En cas de génération

de I'évéenement tns1:VideoSource/
RadiometryAlarm|True, le dispositif se met en
position de Preset indiquée.
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- Commandement Auxiliaire: (tt:configuredAuxC

ommand)

- SORTIE NUMERIQUE: En cas de
réception de la commande auxiliaire
tt:configuredAuxCommand|On, la sortie
associée devient ACTIVE. En cas de
réception de la Commande Auxiliaire
tt:configuredAuxCommand|Off, la Sortie
associée redevient IDLE. Si la sortie associée
est de mode IMPULSION (MONOSTABLE), elle
redevient en tout cas IDLE a la fin du temps
programmé au niveau du paramétre Durée
d'Activation.

- PRESET TOUR: En cas de réception
de la commande auxiliaire
tt:configuredAuxCommand|On, le PRESET TOUR
(PATROL) s'active.

« ESSUIE-GLACE: En cas de réception
de la commande auxiliaire
tt:configuredAuxCommand|On, I'ESSUIE-GLACE
s'active ; en cas de réception de la commande
auxiliaire tt:configuredAuxCommand|Off,
I'ESSUIE-GLACE s'arréte. LESSUIE-GLACE s'arréte
en tout cas au bout d'une minute.

« SYSTEME DE LAVAGE: En cas de
réception de la commande aukxiliaire
tt:configuredAuxCommand|On, la procédure de
lavage s'active.

« HTTP GET REQUEST : En cas de
réception de la commande auxiliaire
tt:configuredAuxCommand|On, une GET
REQUEST est envoyée a l'url indiquée, avec
éventuelle authentification (Nom Utilisateur et
mot de passe).

+ HOME POSITION : En cas de
réception de la commande auxiliaire
tt:configuredAuxCommand|On, le dispositif se
met en position de Home.

+ PRESET POSITION : En cas de
réception de la commande auxiliaire
tt:configuredAuxCommand|On, le dispositif se
met en position de Preset indiquée.

37
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- Day to night: (tns1:Device/DayToNight)

38

SORTIE NUMERIQUE: En cas de génération
de |'événement tns1:Device/DayToNight|True,
la sortie associée devient ACTIVE. En cas de
génération de I'événement tns1:Device/
DayToNight|False, la sortie associée redevient
IDLE. Si la sortie associée est de mode PULSE
(MONOSTABLE), elle redevient en tout cas IDLE
ala fin du temps programmé au niveau du
parameétre Durée d'Activation.

PRESET TOUR : En cas de génération de
I'événement tns1:Device/DayToNight|True, le
PRESET TOUR (PATROL) s'active.

ESSUIE-GLACE: En cas de génération de
I'événement tns1:Device/DayToNight|True, le
ESSUIE-GLACE s'active ; en cas de génération de
I'événementtns1:Device/DayToNight|False, le
ESSUIE-GLACE s'arréte. Le ESSUIE-GLACE s'arréte
en tout cas au bout d'une minute.

SYSTEME DE LAVAGE: En cas de génération de
I'événement tns1:Device/DayToNight|True, la
procédure de lavage s'active.

HTTP GET REQUEST : En cas de génération de
I'événement tns1:Device/DayToNight|True, une
GET REQUEST est envoyée a l'url indiquée, avec
éventuelle authentification (Nom Utilisateur et
Mot de passe).

HOME POSITION : En cas de génération de
I'événement tns1:Device/DayToNight|True, le
dispositif se met en position de Home.

PRESET POSITION : En cas de génération de
I'événement tns1:Device/DayToNight|True, le
dispositif se met en position de Preset indiquée.

+ Night to day: (tns1:Device/NightToDay)

SORTIE NUMERIQUE: En cas de génération
de I'événement tns1:Device/NightToDay|True,
la sortie associée devient ACTIVE. En cas de
génération de |'événement tns1:Device/
NightToDay|False, la sortie associée redevient
IDLE. Si la sortie associée est de mode PULSE
(MONOSTABLE), elle redevient en tout cas IDLE
a la fin du temps programmé au niveau du
paramétre Durée d'Activation.

PRESET TOUR : En cas de génération de
I'événement tns1:Device/NightToDay|True, le
PRESET TOUR (PATROL) s'active.

ESSUIE-GLACE: En cas de génération de
I'événement tns1:Device/NightToDay|True, le
ESSUIE-GLACE s'active ; en cas de génération de
I'événement tns1:Device/NightToDay|False, le
ESSUIE-GLACE s'arréte. Le ESSUIE-GLACE s'arréte
en tout cas au bout d'une minute.

SYSTEME DE LAVAGE: En cas de génération de
I'événement tns1:Device/NightToDay|True, la
procédure de lavage s'active.

HTTP GET REQUEST : En cas de génération de
I'événement tns1:Device/NightToDay|True, une
GET REQUEST est envoyée a I'url indiquée, avec
éventuelle authentification (Nom Utilisateur et
Mot de passe).

HOME POSITION : En cas de génération de
I'événement tns1:Device/NightToDay|True, le
dispositif se met en position de Home.

PRESET POSITION : En cas de génération de
I'événement tns1:Device/NightToDay|True, le
dispositif se met en position de Preset indiquée.

Actions Automatiques
Entrée Numérique 1

NONE

Entrée Numérique

NONE

il

Jarme dAnal &
1Alarme dAnalyses Vidéoy
Action NONE

[Alarme étrique]
Action NONE

Commandement Ausxiliaire]

NONE

|

|
|
|
|
|
=3
=

Fig. 62
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8.23 Page Géolocalisation

@ Selon la version du produit, toutes les

fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

En choisissant le menu Position, les coordonnées ou

se trouve le dispositif peuvent étre configurées :

+ Géolocalisation: Active/désactive la
géolocalisation.

- Latitude (°) / Longitude (°) / Altitude (m):
Coordonnées ou se trouve le dispositif.

- Azimut (°): Angle de rotation 0° par rapport au
nord (positif en sens horaire).

Le menu Test cible permet de configurer les
coordonnées et la dimension d'une cible. En
confirmant les paramétrages, le PTZ encadrera la

cible définie.

Latitude (°) / Longitude (°) / Altitude (m):
Coordonnées auxquelles se trouve la cible.

Vitesse Mouvements: Détermine la vitesse a
laquelle le PTZ se déplace vers la cible.

Dimensions : |l est possible de déterminer la
dimension de la cible (en hauteur ou en largeur).

En cliquant sur la touche FLECHE, le PTZ ira encadrer
la cible.

Géolocalisation

[ rmp——
Géolocalisation ACTIF
Latiude (') -50.000000 = 50.000000] 1
Longitude () [-180.000000 = 120.000000] it
altitude (m) (7000.000000 + 5000.000000] 200
‘Agimut (rees) 180.000000 + 180.000000] 0

Latiude (') 90.000000 + 90.000000]

Longitude () 180.000000 = 180.000000]

alttude (m) (1000.000000 + 9000.000000]

1

HAUTEUR CIBLE

Alttude (m) [0.000000 + 5000.000000]

Fig. 63

MNVFWEB3-0_2003_FR

Fig. 64

39

44 - steduesy - suononasulp (enueyy I



FR - Francais - Manuel d'instructions

8.24 Page Sécurité

Sécurité

Passphrases V|

[Centificates ¥

i

paths v}

8.24.2 Keys

+ Générer clés : Active la génération asynchrone
d'une paire de clés RSA d'une certaine longueur
(indiquée comme nombre de bits) comme spécifié
dans RFC 3447.

Fig. 65

8.24.1 Passphrase

La Passphrase est une phrase secréte. Une Passphrase
peut étre utilisée pour obtenir des clés, authentifier
un supplicant IEEE 802.1x ou pour décrypter des
contenus cryptés.

Key configurations

Alias key-1550808447987

Key length 1024 ~

[Passphrases &

i

Passpivase D
lpass 20190605-071535-367

CECEEEEEERE
cooEassaas

Fig. 66

40

Fig. 68

- Charger clés : Charge une paire de clés, fournies
en format PCKS#8 comme spécifié dans RFC
5958, RFC 5959. Si la paire de clés est cryptée,
I'utilisateur doit fournir une passphrase valide pour
la décoder ; la passphrase peut étre spécifiée en
utilisant I'ID passphrase d'une passphrase existante
ou en fournissant une nouvelle passphrase.

ﬁ

Fig. 69

Key configurations
Key Select a file
Alias key-1559808562196
Decryption passphrase ~

By

Fig. 70
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Aprés avoir créé ou chargé une clé, une nouvelle
ligne apparait dans le tableau des clés.

Keys &

Aiss W

— o
e ®r, O3

key 1559808359279

Fig. 71
Chaque ligne du tableau indique :
- Alias: Montre ['Alias attribué a la clé.

« ID: Montre I'ID univoque utilisé par le dispositif
pour identifier la clé.

« Status: Décrit I'état de la clé a I'aide d'icones.

« Action: Montre une série de boutons d'Action.

+ Générer certificat: Génére un certificat X.509
self-signed conforme a RFC 5280 pour la clé
publique.

.4

Fig.77

« Générer demande de certification: Génére une
demande de certification PKCS#10 v1.7 codifiée

DER (parfois aussi appelée « demande de

signature du certificat » ou CSR) comme spécifié

dans RFC 2986 pour la clé publique.
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« Le systeme est en cours de génération de la clé. Qlj

e
*{} Fig. 78

« Supprimer clé: Supprime la clé du keystore du
dispositif. Ce bouton sera désactivé sila clé a
été utilisée pour générer I'un des certificats en
mémoire dans le dispositif.

fc
111

Fig.72

- Laclé aété générée.

<

Fig.73

-+ Laclé est corrompue ou n'est plus valide. Fig.79

<

Fig. 74

« Laclé contient aussi la clé privée.

®

Fig. 75

« La clé contient aussi la clé publique.

®

Fig.76

MNVFWEB3-0_2003_FR 41



FR - Francais - Manuel d'instructions

8.24.3 Certificats

- Charger certificat: Charge un certificat X.509 DER
et la clé publique présente dans le certificat dans le
keystore d'un dispositif.

ﬁ

Fig. 80

Lorsqu'un nouveau certificat a été chargé, une
nouvelle ligne apparait dans le tableau des certificats.

o [} Keyld

seltsigned
1559810264051

@S

Certificate configurations

Select a file

certificate-15508106867;

key-certificate-15598106

5] x)

Fig. 81

+ Private Key: Dans certains cas, il est nécessaire
que la clé privée correspondant a la clé publique
dans le certificat soit présente dans le keystore du
dispositif. Dans ces cas, |'utilisateur peut spécifier
cette condition en sélectionnant OUl dans le
champ Private Key.

42

Fig. 82
Chaque ligne du tableau indique :
- Alias: Alias affecté au certificat.

- Id: ID univoque utilisé par le dispositif pour
identifier le certificat.

+ key Id: ID univoque de la clé associée au certificat.
+ Action: Montrer un bouton d'Action.

« Supprimer certificat: Supprime le certificat du
keystore du dispositif. Ce bouton sera désactivé
si le certificat est référencé dans I'un des
certification path en mémoire dans le dispositif.

lc
111

Fig. 83
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8.24.4 Certification Path

- Créer séquence de certificats: Crée une séquence
de certificats pouvant étre utilisés par exemple
pour la validation du Certification Path ou pour
l'authentification du serveur TLS. La signature de
chaque certificat dans le Certification Path , sauf la
derniére, doit étre vérifiable avec la clé publique
contenue dans le certificat suivant.

Certification path

certification-path-155981

self-signed-1559810264051

Add

Certification path

- Only first certificate: Défini sur OUI, le dispositif
ne prend en compte que le premier certificat de la
séquence fournie..

+ Integrity passphrase ID: Si un ID d'une
passphrase d'intégrité est fourni, il dispositif utilise
la passphrase correspondante dans le keystore
pour vérifier l'intégrité du PKCS#12 PFX fourni.

- Decryption passphrase: Si une passphrase
de décodage est fournie, le dispositif utilise la
passphrase correspondante dans le keystore pour
décoder le certification path.

Apres avoir créé ou chargé un nouveau Certification
Path, une nouvelle ligne apparait dans le tableau du
Certification Path.

Fig. 85

- Charger Certification Path Charge dans le
keystore d'un dispositif un Certification Path
composé de certificats X.509 comme spécifié dans
RFC 5280 dans la codification DER accompagnés
d'une clé privée. Les certificats et la clé privée
doivent étre fournis sous forme d'un fichier
PKCS#12.

ﬁ

Fig. 86
Certification path
Alias certfication-path-155981]
Certification path Select a file
Only first certificate No >
Key alias key-certfication-path-155
Integrity Passphrase 1D =
Decryption passphrase No Passphrase ~
Fig. 87
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°
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Fig. 88

Chaque ligne du tableau indique :
- Alias: L'Alias affecté au parcours de certification.

+ 1d:I'ID univoque utilisé par le dispositif pour
identifier le Certification Path.

Action: Une série de boutons d'Action.
- Certification Path non associé: L'icone grise

indique que le certification path n'est pas encore

associé au serveur TLS. Cliquer sur le bouton
pour associer certification path au serveur

TLS sur le dispositif. Si le certification path est
correctement associé au serveur TLS, l'icone du
bouton devient verte.

©

Fig. 89
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- Certification Path associé: L'icone verte
indique que le Certification Path est associé
au serveur TLS. Cliquer sur le bouton pour
supprimer l'association du Certification Path au
serveur TLS. Si l'association du Certification Path
est correctement supprimée, l'icone du bouton
devient grise.

v

Fig. 90

-+ Supprimer Certification Path: Supprime le
Certification Path du keystore du dispositif. Ce
bouton sera désactivé si le certification path est
déja utilisé par le serveur TLS..

fc
111

Fig. 91
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8.24.5 Certificate Revocation List (CRL)

Un Certificate Revocation List (CRL) contient les
certificats qui ont été révoqués par I'AC émettrice.

- Charger Certificate Revocation List: Charge une
Certificate Revocation List (CRL) comme spécifié
dans RFC 5280 dans le keystore du dispositif.

ﬁ

Fig. 92

Revocation list

Alias revacation-list-15598239)

Select a file

§6] <]

Revocation list

Fig. 93

Apres avoir chargé une nouvelle Certificate
Revocation List, une nouvelle ligne apparait dans le
tableau de la liste des révocations de certificats.

Certificate revocation list A
e “ =
pm——— peos—

Fig. 94
Chaque ligne du tableau indique :
- Alias: Alias associé a la Certificate Revocation List.

« Id: ID univoque utilisé par le dispositif pour
identifier la Certificate Revocation List.

« Action: Montrer un bouton d'Action.

- Supprimer Certificate Revocation List:
Supprime une Certificate Revocation List (CRL)
du keystore du dispositif.
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8.24.6 Certification Path Validation
Policies

« Créer politique de validation: Crée une politique
de validation du Certification Path.

+

Fig. 96

Certification path validation policy

Alias cert-path-val-pol-155983]

Cerlificates 5

Add

Trust anchors
self-signed-1559810264051

Force TLS extended key No >

Delta CRLs No -

Fig. 97

- Force TLS extended key: Défini sur Oui, le serveur
TLS autorisera la connexion uniquement vers
des clients présentant un certificat qui contient
I'extension d'utilisation des clés d'authentification,
tel que spécifié dans RFC5280.

. Delta CRLs: Défini sur Oui, les Delta CRL
disponibles seront appliqués aux CRL.

Apres avoir créé une nouvelle politique de validation
du Certification Path, une nouvelle ligne apparait
dans le tableau de la politique de validation du
parcours de certification.

r[Certification path validation policies &
Ates, W Action
©

Fig. 98
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Chaque ligne du tableau indique :

- Alias: Alias associé a la politique de validation du
Certification Path.

- Id: ID univoque utilisé par le dispositif pour
identifier la politique de validation du Certification
Path.

« Action: Montre une série de boutons d'Action.

- Politique de validation non associée: L'icone
grise indique que la politique de validation du
Certification Path n'est pas encore associée au
serveur TLS. Cliquer sur le bouton pour associer
la politique de validation du Certification Path
au serveur TLS sur le dispositif. Si la politique de
validation du Certification Path est correctement
associée au serveur TLS, l'icone du bouton
devient verte..

©

Fig. 99

- Politique de validation associée: L'icone
verte indique que la politique de validation
du Certification Path est associée au serveur
TLS. Cliquer sur le bouton pour supprimer
I'association de la politique de validation du
Certification Path au serveur TLS. Si 'association
de la politique de validation du Certification
Path est correctement supprimée, I'icone du
bouton devient grise.

v

Fig. 100

« Supprimer politique de validation: Supprime
la politique de validation du parcours de
certification du keystore du dispositif. Ce bouton
sera désactivé si la politique de validation du
parcours de certification est déja utilisée par le
serveur TLS.

lc
111

Fig. 101
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8.24.7 TLS Server 8.25 Page Statistiques du

S'assurer d'avoir configuré correctement DiSpOSitif

@ le client TLS avant d'activer cette option. Si
le client TLS ne dispose pas des certificats Le menu se configure automatiquement
nécessaires pour étre autorisé par le @ dynamiquement selon le modéle de

Serveur TLS, apreés avoir activé cette produit.
fonction, il ne sera plus possible d'accéder
au dispositif a travers le protocole HTTPS,
seul le protocole HTTP (si activé) pourra
étre utilisé.

A la mention du menu Statistiques Dispositif on
trouve, uniguement pour consultation, toutes les
statistiques recueillies pendant le fonctionnement
de le dispositif. Il s'agit d'une série d'informations

FR - Francais - Manuel d'instructions

Cette section est dédié a la configuration du serveur utiles pour comprendre I'état d'utilisation et de

TLS. fonctionnement du dispositif. En cas de panne, il peut

. TLS client auth: Activer ou désactiver étre utile d'envoyer ces données au service Assistance
Technique.

l'authentification du client TLS pour le serveur TLS.
Ce champ n'est disponible que si au moins une
politique de validation du parcours de certification

Statistiques du dispositif

a déja été associée au serveur TLS. == —
« TLS 1.0: Activer ou désactiver le support du = »
protocole TLS v1.0. Il est déconseillé de l'activer, et :m“:.m.,u.,,.m =
donc d'utiliser le protocole TLS v1.0, puisqu'il n'est E———— %
pas suffisamment sar. PO 2
D E————— »
« TLS 1.1: Activer ou désactiver le support du FOU————— “
protocole TLS v1.1. e 2
Lights on time (h) 44
« TLS 1.2: Activer ou désactiver le support du
protocole TLS v1.2.
Fig. 102

« TLS 1.3: Activer ou désactiver le support du
protocole TLS v1.3.

8.24.8 IEEE 802.1x

Si, sur le réseau auquel est connecté le dispositif,
les droits d'acces sont gérés par un serveur RADIUS,
utiliser cette page pour configurer I'authentification
du dispositif. La premiére fois, connecter
directement le dispositif a un ordinateur (I'accés

au réseau n'est pas autorisé tant que le dispositif
n'est pas correctement configuré). Avant d'activer
I'authentification, il est indispensable de définir au
moins une Passphrase et un Alias correspondant
(I'ID est attribué automatiquement lors de
I'enregistrement).

- IEEE 802.1x: ACTIVE/DESACTIVE l'authentification.

- Nom Utilisateur: Il s'agit du nom avec lequel le
serveur RADIUS identifie le dispositif. Passphrase,
Passphrase Alias et User Name ne peuvent contenir
que les caracteres suivants (a-z, AZ,0-9 ,,._ + @%
[-0A*08#~).

- Passphrase: Permet de sélectionner dans les
passphrases définies celle qui est en mémoire
sur le serveur RADIUS pour I'authentification du
dispositif.

+ Method: MD5, unique méthode supportée
actuellement.

46 MNVFWEB3-0_2003_FR



8.26 Page Registre Systeme

L'historique des messages de diagnostic émis par le
dispositif peut étre consulté en sélectionnant Registre
Systeme dans le menu.

Les touches sous la fenétre du journal permettent de
sélectionner le filtre selon la gravité.

- Error Level: Affichez seulement les erreurs
critiques.

- Warning Level: Affiche les erreurs qui peuvent
compromettre le fonctionnement correct.

- Info Level: Afficher toutes les informations.

- Debug Level: Afficher les informations a usage
interne.

- Download Files: Permet de télécharger les fichiers
journaux.

20190306 10:36.06 UTC

Registre Systéme

) ]
EBESERERED

Fig. 103

Si l'option du menu Registre de Systéme est
mise en évidence en jaune ou en rouge, cela
signifie qu'en page Registre de Systéme une
erreur est affichée.

MNVFWEB3-0_2003_FR

8.27 Page Instruments

A la mention du menu Instruments il est possible
de reconfigurer les valeurs prédéfinies pour toute
la configuration de la tourelle ou seulement pour
certaines sections spécifiques.

Dans cette section, il est en outre possible :
+ Mettre a jour le firmware du dispositif.

Condition indispensable pour effectuer la
mise a niveau du firmware a la version 3.0 :
la version 2.2.10 doit étre installée sur le
produit.

+ Mettre a jour le firmware de I'analyse vidéo : Le
firmware pour l'analyse vidéo est distinct de celui
du dispositif. Pour mettre a jour I'analyse vidéo,
charger le fichier dans le champ « Mettre a jour
firmware ». On utilise le méme champ que pour
la mise a jour du firmware du dispositif. Pendant
la mise a jour de l'analyse vidéo, le dispositif reste
actif et le streaming vidéo ne s'interrompt pas. La
page Home affiche un message indiquant que la
mise a jour est en cours. Si le message signale une
incompatibilité entre les firmwares, télécharger
la derniére version du firmware sur le portail web
VIDEOTEC Support technique, dans la section
Téléchargements (demande d'identification).

« Redémarrer le dispositif.

- Effectuer le Backup : La configuration compléte du
dispositif peut étre sauvegardée dans un fichier
d'un ordinateur externe.

- Effectuer le Restore : La configuration compléte du
dispositif peut étre restaurée a partir d'un fichier
d'un ordinateur externe (opération inverse du
backup). L'opération de Restore sur un dispositif
n'est possible que si le fichier a charger a été
enregistré a partir d'un dispositif portant le méme
code produit.

- Reset Analytics: Supprime les regles et la
calibration de tous les presets.

Instruments

Delete al th video analytics ules and calibratons.

Elmination de toutesles présélections.

| Sélactionnar

 Sétectionnes

[I—

Fig. 104
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9 Instructions pour I'Intégration

9.1 Commandes spéciales APIHTTP

La syntaxe de I'API PTZ est la suivante :
http://<ip_address>/httpapi/SendPTZ?action=sendptz&PTZ_CHANNEL=1&<command>=<comma_

separated_params>

COMMANDES SPECIALES - HTTP API

<command>

<comma_separated_params>

Valeur

Description

PTZ_PRESETSET

<int>

int=1~250

Définit la position de preset avec
le preset number (int).

Certains ID de preset sont utilisés
pour activer des fonctions
spéciales :

- 85 : Wiper Start

- 86: Wiper Stop

- 87 : Démarrez la procédure de
lavage

- 88: Night mode

- 89:Day mode

- 94: Reboot

PTZ_PRESETGOTO

<int>

int=1~250

Allez a la position de preset
correspondant au preset number
(int)

PTZ_MOVE

<string>, <int>

string = stop / left / right / up
/ down / zoomin / zoomout /
focusnear / focusfar

int="-1~10

<string>  Indiquez I'action.
<int> La valeur spécifie la
vitesse de l'action. Si ceci n'est
pas paramétré ou paramétré sur
-1, c'est la vitesse par défaut qui
est utilisée. Il doit étre utilisé en
combinaison avec PTZ_TIMEOUT

PTZ_TIMEOUT

<int>

int=10~ 5000

Ceci peut étre utilisé en combi-
naison avec PTZ_MOVE. Spécifie
la temporisation des actions de
mouvement en milliseconds
(ms). Le PTZ en fonction avec la
commande PTZ_MOVE s'arréte
en cas d'expiration du PTZ_TI-
MEOUT ou si une commande
de stop est regue. La valeur par
défaut de PTZ_TIMEOUT est de
800ms.

PTZ_FOCUSAUTO

<int>

int=1

Une mise au point automatique
de l'image est commandée.

Tab. 3
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9.2 Commandes spéciales ONVIF

(auxiliary command)

Action Commande

Wiper Start tt:Wiper|On

Wiper Stop tt:Wiper|Off

Washer tt:Washing Procedure|On
Modalité Nocturne On tt:IRLamp|On

Modalité Nocturne Off tt:IRLamp|Off

Modalité Nocturne Auto

tt:IRLamp|Auto

Patrol Start tt:Patrol|On
Autofocus tt:Autofocus|On
Relé On tt:Relay1|On
Relé Off tt:Relay1|Off

matiques On

Evénement pour Actions Auto-

tt:configuredAuxCommand|On

matiques OFF

Evénement pour actions auto-

tt:configuredAuxCommand|Off

Tab. 4

MNVFWEB3-0_2003_FR

9.3 URL affichage l'instantané

Vidéo principale:
+ http://<ip_address>/onvif/snapshot/0
+ http://<ip_address>/capture/ch0.jpg
Vidéo secondaire:
« http://<ip_address>/onvif/snapshot/1
Troisiéme vidéo:
+ http://<ip_address>/onvif/snapshot/2

9.4 URL d'affichage de la vidéo

Vidéo principale:

« rtsp://<ip_address>/livel.sdp
Vidéo secondaire:

- rtsp://<ip_address>/live2.sdp
Troisieme vidéo:

« rtsp://<ip_address>/live3.sdp

49
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10 Données techniques

10.1 Cybersecurity

Firmware a signature numérique

Restriction d'acces par mot de passe (Digest HTTP)

Support de plusieurs niveaux d'acces des utilisateurs

Controle d'acces IEEE 802.1X

Cryptage HTTPS avec TLS1.0, TLS1.1, TLS1.2 et TLS1.3

Gestion centralisée des certificats

Conforme aux spécifications du service de sécurité
ONVIF

10.2 Vidéo pour caméra
jour / nuit

Encodeur vidéo

50

Protocole de communication: ONVIF, Profil Q Profil
SetProfil T

Configuration du dispositif: TCP/IPv4-IPv6,
UDP/IPv4-IPv6, HTTP, HTTPS, NTP, DHCP, WS-
DISCOVERY, DSCP, IGMP (Multicast), SOAP, DNS

Streaming: RTSP, RTCP, RTP/IPv4-IPv6, HTTP,
Multicast

Compression vidéo: H.264/AVC, MJPEG, JPEG,
MPEG4

3 flux vidéo indépendants Full HD

Résolution de I'image: de 320x180pixel jusqu'a
1920x1080pixel en 6 étapes

Frame rate sélectionnable de 1 a 60 images par
seconde (fps)

Serveur Web

OSD directionnel (maximum 4 zones réglables)
Motion Detection

Analyse intelligente de la vidéo (option)

QoS: DSCP différenciés pour le streaming et la
gestion du périphérique
Protocoles SNMP et NTCIP

10.3 Vidéo pour caméra
thermique

Encodeur vidéo

Protocole de communication: ONVIF, Profil Q Profil
S et Profil T, ONVIF Thermal Service

Configuration du dispositif: TCP/IPv4-IPv6, UDP/
IPv4-IPv6, HTTP, HTTPS, NTP, DHCP, WSDISCOVERY,
DSCP, IGMP (Multicast), SOAP, DNS

Streaming: RTSP, RTCP, RTP/IPv4-IPv6, HTTP,
Multicast

Compression vidéo: H.264/AVC, MJPEG, JPEG,
MPEG4

3 flux vidéo indépendants

Résolution de I'image: de 320x180pixel jusqu'a
720x480pixel en 4 étapes

Frame rate sélectionnable de 1 a 30 images par
seconde (fps)

Serveur Web
OSD directionnel (maximum 4 zones réglables)
Motion Detection

QoS: DSCP différenciés pour le streaming et la
gestion du périphérique
Protocoles SNMP et NTCIP
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1 Firmware-Bezugsversion

Dieses Handbuch wird mit der Firmware 3.0 der Produkte.

1.1 Schreibweisen

ACHTUNG!

Mittlere Gefahrdung.

Der genannte Vorgang hat grof3e Bedeutung fiir den einwandfreien Betrieb des Systems. Es wird
gebeten, sich die Verfahrensweise durchzulesen und zu befolgen.

ANMERKUNG
Beschreibung der Systemmerkmale.

Eine sorgfiltige Lektiire wird empfohlen, um das Verstandnis der folgenden Phasen zu
gewadhrleisten.

1.2 Hinweise bzgl. Firmware-Upgrade

Unabdingbare Voraussetzung zum Durchfiihren des Firmware-Upgrades auf die Version 3.0 ist,
dass bei dem Produkt mindestens die Version 2.2.10 installiert ist.

2 Firmware-Bezugsversion der Videoanalyse

Dieses Handbuch wird auf die Firmware 2.0 der Videoanalyse angewandt.

MNVFWEB3-0_2003_DE
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3 Produktcode und aktive Funktionen

@ Je nach Produktausfiihrung konnten nicht alle in diesem Handbuch angegebenen Funktionen aktiv sein. Die folgende Tabelle gibt die verfiigbaren

Funktionen fiir jeden Produktcode an.

@ Die in der Tabelle nicht aufgefiihrten Funktionen, die jedoch im Handbuch angegeben sind, sind fiir alle aufgelisteten Produkte aktiv.

MATRIX FUNKTIONEN

5 , \ - H @ : o g E 2
2 £ 1§ |2 | |2 |£ 5 | S 2 55 |5
- =) > 3 S S S g o < g S8 |E
g ] 8 2 = z = 2 ] 5 & & 2 $% |$
- = = L} ] [} 5 S @a = 2 2 £ P o 22 =
25 |. £ E Sy |8 2 S |2 3 z > @ o 2 5 > N
T O > o o [~ 0} £ = e = = o ‘@ = = c 4 = o T .-
c 2 £ > £ o5 E o c < € & T < o ® 2 S 5 5 2 £ £ e 5
e S8 |5 &2 |82 |28 |25 |82 |3 |Ee« (3 S §<« (8F |Bg |3 2 g3 |E
€ S |% RS % |gs g < 3Z |28 |sE |z bl £% |2 E |28 |8 = £ g £
E 52 |8 S2 |52 |38 |38 |E3 |22 |55 |% 3 2< |25 |2E |2 a g2 |2
2 & |& =% (=58 |88 |88 |[€8 |@3 |[€= |2 & sSid (28 |2 |o ) 52 |&
ULISSE EVO V V V v v v v - - V v ! N - - N N N
NVX - - V' \' ' v - - v - - - v v - - -
MAXIMUS MVX | - - J J v v v - - V - - - V V - - -
DELUX
MAXIMUS MPX |+ \ \ \ N N l - - V - \ - - - N - _
DELUX
NXPTZ DELUX N \ \ N N N v - - v - V - - - N - -
MAXIMUS MMX | - - - - - - N - - N - - - y N _ _ _
ULISSE COMPACT |+ N V \ \ V N - - v - V - - - N - -
DELUX
ULISSE EVO v v v V - - - v \ - - - - - - N - N
THERMAL
NTX - - - V - - - v v - - - - - v - - -
MAXIMUS MVXT | - - N N - - - N N - - - - _ N _ _ _
Tab. 1 ' Zum Uberpriifen, ob die Funktion aktiviert ist, den Produktcode einsehen.



4 Anmerkungen

zum Copyright und
Informationen zu den
Handelsmarken

Die angefiihrten Produkt- oder Firmennamen sind
Handelsmarken oder eingetragene Handelsmarken.

Microsoft Edge®, Windows XP®, Windows Vista®,
Windows 7°, Windows 8%, Windows 10° sind
Eigentum der Microsoft Corporation.

INTEL® Core™ 2 Duo, INTEL® Core™ 2 Quad, INTEL®
Xeon® sind Eigentum der Intel Corporation.

ONVIF® ist ein eingetragenes Markenzeichen von
Onvif, Inc.

5 Lizenzen von
Drittanbietern

In diesem Kapitel werden folgende Informationen
unter Beachtung der beinhalteten Softwarepaket-
Lizenzen angegeben:

« This software is based in part on the work of the
Independent JPEG Group.

« This product includes software developed by
Greg Roelofs and contributors for the book, "PNG:
The Definitive Guide," published by O'Reilly and
Associates.

« This product includes software developed by the
OpenSSL Project for use in the OpenSSL Toolkit
(http://www.openssl.org/).

6 Anmerkung zur
Datensicherheit

6.1 Einleitung

VIDEOTEC S.p.A. stellt Produkte fiir die
Videoliberwachung her, die ausschlieBlich fiir den
gewerblichen Gebrauch bestimmt sind. Die Produkte
von VIDEOTEC S.p.A. kénnen in einem technischen
Zusammenhang und fiir vielféltige unterschiedliche
Zwecke verwendet werden. Hierzu zahlen u. a. die
Sicherheitskontrolle in Stadten, die Uberwachung
von Produktionsprozessen in Risikobereichen sowie
Anwendungen fiir die Uberwachung und den Schutz
der Umwelt.

Einige dieser Einsatze kdnnen die Verarbeitung
personenbezogener Daten seitens demjenigen mit
sich bringen, der eine Videoiiberwachungsanlage
verwendet, in der Produkte von VIDEOTEC S.p.A.
installiert und eingebaut sind.
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Die Heterogenitat der Anwendungsszenarien
verhindert die Definition der standardmafig
eingestellten IT-StandardsicherheitsmaBnahmen
bei den mit allen Anwendungsszenerien

und im technischen Kontext kompatiblen
Produkten. Im Besonderen kdnnten bestimmte
SicherheitsmalBnahmen (auch die Maf8nahmen, die
einen Branchenstandard bei Geréten, die fiir den
privaten Gebrauch bestimmt sind) inkompatibel sein
oder in speziellen technischen Zusammenhdngen
nicht notwendig sein oder das genaue Gegenteil
sein, ndmlich nicht ausreichend.

Daher ist es unabdingbar, dass die Risikoanalyse, die
mit den IT-Sicherheitsaspekten verbunden ist, auch
in Bezug auf die ortlich anwendbaren Normen bzgl.
dem Schutz von personenbezogenen Daten, von
spezialisiertem, vom Endanwender des Produkts
beauftragten Personal durchgefiihrt wird.

Der Anwender des Produkts muss daher, wobei

er sich auf spezialisiertes Personal im Bereich IT-
Sicherheit zu stlitzen hat, unter seiner eigenen und
ausschlieBlichen Verantwortung entscheiden:

- Einige oder alle Sicherheitsfunktionen zu
aktivieren, die vom Gerat von VIDEOTEC S.p.A.
angeboten werden;

+ Beim Systemlevel abweichende
SicherheitsmalBnahmen zu implementieren;

+ Die beiden Optionen zu kombinieren.

Die oben genannte Wahl muss auf Grundlage des
spezifischen technischen und normativen Kontexts
durchgefiihrt werden sowie auf Grundlage der durch
das Videouiberwachungssystem zu behandelnden
Datentypologie.

Bei der Typologie des technischen Kontexts innerhalb
der die Gerdte von VIDEOTEC S.p.A. normalerweise
eingesetzt werden, ist es nicht méglich und zudem
nicht ratsam, dass die Firmware dieser Gerate
automatisch tUber das Internet aktualisiert wird.
VIDEOTEC S.p.A. kann im Laufe der Zeit Sicherheits-
Updates fir die eigenen Gerate herausbringen, die
vom Anwender manuell immer durch spezialisiertes
Personal zu installieren sind, sollten einige oder alle
Sicherheitsfunktionen, die das Gerat liefert, aktiviert
werden. Es ist Aufgabe des Anwenders sich Uber die

Kommunikationskanale von VIDEOTEC S.p.A. bzgl. der

Verfligbarkeit von Sicherheits-Updates der Firmware
auf dem Laufenden zu halten.
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6.2 Beim Produkt aktivierbare
Sicherheitsfunktionen

6.2.1 Zugangsdaten fiir
Authentifizierung

Das Produkt verfiigt Giber zwei Betriebsmodi:
FactoryDefaultState und OperationalState. Bei
der ersten Anwendung befindet sich das Gerat

im Modus FactoryDefaultState und verfugt

Uiber keine vorgegebenen Zugangsdaten. Der
Anwender kann auf alle Betriebsfunktionen ohne
jegliche Authentifizierung zugreifen (auch auf die
Konfiguration und das Videostreaming). Dieser
Modus ist fiir die Anwendung bei privaten /
geschiitzten Netzen vorgesehen. Nur zuverldssige
Gerate und Personal kdnnen darauf zugreifen,
mit dem einzigen Ziel die Produktinstallation
auch unter speziellen oder schwierigen
Umgebungsbedingungen zu ermdglichen oder das
Produkt selbst in begrenztem und kontrolliertem
technischen Kontext ohne externe Zugriffe oder
Zugriffe von fern bzw. ohne die Verarbeitung
personenbezogener bzw. vertraulicher Daten
anzuwenden.

Die FactoryDefaultState Phase wird durch die
Erstellung des ersten Anwenders beendet. Nun tritt
das Gerét in OperationalState tiber. Der Zugang ist
ausschlieBlich tiber die Eingabe der Zugangsdaten
maoglich.

Die Entscheidung das Gerat mit FactoryDefaultState
oder mit OperationalState zu verwenden sowie alle
weiteren Sicherheitsmaf3nahmen sowohl beim IT-
Systemlevel als auch bei der Organisation muss unter
der ausschlieBlichen Verantwortung des Anwenders
nach vorheriger geeigneter Risikoanalyse seitens des
spezialisierten Personals durchgefiihrt werden.

6.2.2 Verschliisselung

Das Produkt implementiert standardmafig die
Verschliisselungsfunktion mittels HTTPS mit Self-
Signed-Zertifikaten flr die Konfiguration tGber das
Webinterface, flr die Konfiguration durch das ONVIF-
Protokoll und fiir das Streaming mittels RTSP/RTP/
HTTPS/TCP.

Uber das Webinterface oder das ONVIF-Protokoll

ist es ebenso moglich auf das Produkt ein Zertifikat
oder mehrere Zertifikate zu laden, die von der

CA (Certification Authority) genehmigt wurden,
um mehr Sicherheit und Geheimhaltung bei der
Kommunikation sicherzustellen.

Das Videostreaming mittels RTSP/RTP/UDP, RTSP/
RTP/TCP und RTSP/RTP/HTTP/TCP ist durch keine
Verschlisselung geschiitzt, wie von den ONVIF-
Spezifikationen vorgesehen. Das Videostreaming
mittels RTSP/RTP/HTTPS/TCP ist hingegen durch
Verschlisselung geschiitzt.

Wenn das Produkt mit Self-Signed-Zertifikaten
verwendet wird oder wenn es nur durch Protokolle
ohne Verschlisselung verwendet wird und die
Notwendigkeit besteht, die Geheimhaltung der
Daten sicherzustellen, kann es nur innerhalb privater
/ geschitzter Netzwerke oder tGber VPN von fern
oder mit gleichwertigen Technologien verwendet
werden. Zudem sind dabei alle technischen und
organisatorischen MaBnahmen zu ergreifen.

Die anzuwendenden Vorschriften bzgl. der
Netzwerk- und Verbindungsarten von fern, um

die Geheimhaltung der oben genannten Daten
sicherzustellen, verfallen in dem Augenblick, in dem
das Produkt ausschlief3lich tiber die verschliisselten
Kommunikationsprotokolle (HTTPS und RTSP/
RTP/HTTPS/TCP) mit den von der CA genehmigten
ausgestellten Zertifikate verwendet wird.
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7 Vorgegebene IP-Adresse

Zur erneuten Suche der IP-Adresse des Geréts ein mit
ONVIF oder einem Netzwerk-Sniffer kompatibles VMS
verwenden (IP scan utility).

7.1 Internet Protocol version 4
(IPv4)

Die Einheit ist konfiguriert, um eine IP-Adresse von
einem DHCP-Server zu erhalten.

Die Uber DHCP erhaltene IP-Adresse ist in der
Logdatei des DHCP-Servers sichtbar.

Sollte der DHCP nicht verfuigbar sein, dann nimmt die
Einheit die Konfiguration automatisch mit einer selbst
generierten IP-Adresse im Subnetz 169.254.x.x/16
vor. Die IP-Adresse des PC als zum selben Subnetz
gehdrend konfigurieren (Beispiel: IP-Adresse:
169.254.1.1, subnet mask: 255.255.0.0).

7.2 Internet Protocol version 6
(IPve6)

Die Einheit ist konfiguriert, um die IP-Adresse

von einem Router Advertisement Protokoll zu
erhalten. Auf alle Falle konfiguriert sich die Einheit
automatisch; auch eine selbstgenerierte IP-Adresse
mit Scope:Link.

8 Beschreibung der
Funktionen

®

8.1 Erster Webseitenaufruf

Unterstiitzte Browser (der letzten Version):
Microsoft Edge, Google Chrome, Mozilla
Firefox.

Der erste Schritt zur Konfiguration der Einrichtung ist
die Verbindung mit seiner Web-Schnittstelle.

Um auf die Webschnittstelle des Produkts
zuzugreifen, geniigt es, eine Verbindung tiber
den Browser mit der Adresse http://indirizzo_ip
herzustellen.

Beim ersten Zugriff wird die Startseite angezeigt.
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8.2 Home Seite

®
®

Wenn der Login erfolgreich abgeschlossen wurde,
wird die Steuer-Schnittstelle des Produktes angezeigt.

Je nach Produktausfiihrung konnten nicht
alle Funktionen aktiv sein.

Die Meniis konfigurieren sich
dynamisch je nach Produktmodell und
Konfigurationsparameter selbst.

Die Anzeige des Snapshots der Kamera, die
Steuerung der Optiken und die Verwaltung der
Bewegungen sind von der Startseite (Home) moglich.

Home

VIDEO ANALYTICS

N + |

a

[e]A 4]

+]*]
%

[« =]
X3
a1 @

Abb.1  Day/Night-Kamera

Home

Abb.2  Warmebildkamera
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I 8.2.1 Snapshot des Videos 8.2.3 Horizontale und vertikale

In diesem Bereich wird eine Vorschau der Aufnahme Bewegung
gezeigt, die die Einheit ausfiihrt. Die Auflosung Mit der Bildschirmtastatur kann die Einheit bewegt
o des Snapshots und seiner Bildfrequenz ist fest. Sie werden. Zum Einstellen der Geschwindigkeit das

unterscheiden sich von den reellen Eigenschaften des unter der Bildschirmtastatur vorhandene Aufklapp-
Videostroms. Menii verwenden.

Zur Anzeige der Qualitatseigenschaften des
Videostreamings muss ein VMS verwendet oder das
entsprechende Kapitel herangezogen werden (8.20
Encodereinstellungen Seite, Seite 33).

DE - Deutsch - Bedienungsanleitun

Abb. 3

8.2.2 Betriebsmodus
Abb. 5

( PATROLLING | 8.2.4 Steuerung der Optik

« Zoom Wide/Zoom Tele

Abb. 4

Der Betriebsmodus der Kamera wird angegeben. & &

- Patrolling: Das Gerét fiihrt eine Patrol-Funktion

durch.

+ Washing: Das Gerét fiihrt die Reinigung durch. Abb.6

+ Video Analysis: Das Gerét befindet sich im Modus

o . . .|

Abb. 7

« Focus Near/Autofocus/Focus Far
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8.2.5 Steuerung des Tag- / Nachtmodus

« Tag- Modus: Der Tagmodus setzt den IR-Filter der
Kamera ein und/oder schaltet den Strahler aus.

+ Automatikmodus: Der Automatikmodus,
basierend auf der vorhandenen Helligkeit,
ermdchtigt die Kamera zur Videoumschaltung in
den Tag-/ Nachtmodus

« Nacht- Modus: Der Nachtmodus entfernt den
IR-Filter der Kamera und/oder schaltet den Strahler
an.

Auf der Seite Nachtmodus konnen die
Kontrolllogiken des Tag- / Nachtmodus detailliert
konfiguriert werden sowie das Verhalten des IR-Filters
und des Strahlers. (8.19 Seite Nachtmodus, Seite 32).

** ]

Abb. 8

Der ausgewdhlte Modus wird durch einen kleinen
griinen Ball in der rechten oberen Ecke angezeigt.
Der ausgewdhlte Modus wird auch im Falle des
Ausschaltens der Einheit beibehalten.

*O

Abb. 9
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8.2.6 Kontrolle der Videoanalyse

+ Analytics Start: Der Modus Analytics wird
beginnend von der aktuellen PTZ-Position
gestartet. Wenn an die PTZ-Einheit Befehle fiir die
Bewegung (z. B. Pan, Tilt, Zoom, Patrol) gesendet
werden, verldsst das Gerat den Modus Analytics
auf der Stelle, um den empfangenen Befehl
durchzufiihren.

+ Analytics Stop: Der Modus Analytics wird
gestoppt.

- Analytics Reset: Die PTZ-Einheit wird in die
Position der Videoanalyse zurlickgebracht, von der
sie gekommen ist und mégliche aktive Motion-
Detection-Alarme werden zuriickgesetzt.

N Bl ()

Abb. 10

- Videoanalysealarme: Der Status der
Videoanalysealarme wird angegeben.
Grau: Videoanalyse nicht aktiv.

Griin: kein Alarm.
Rot: Videoanalyse-Alarm aktiviert.

=

- Tampering-Alarm aktiviert: Wird im Bereich der
Alarme der Videoanalyse angezeigt, wenn der
Tampering-Alarm aktiviert ist.

Y

Abb. 12

Abb. 11
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8.2.7 Steuerung des Scheibenwischers
und der Scheibenwaschanlage

Bei den Produkten mit Videoanalyse: die
Detection-Funktion wurde voriibergehend
von der Aktivierung des Scheibenwischers
und der Waschanlage unterbrochen,

das Autotracking wird voriibergehend
von der Aktivierung der Waschanlage
unterbrochen.

®©

+ Scheibenwischer/Scheibenwaschanlage:
Die Scheibenwaschanlage muss, um
verwendet zu werden, aktiviert sein (8.14 Seite
Scheibenwaschanlage, Seite 29). Sollte ein pumpe
mit Wassertank installiert und konfiguriert worden
sein, so steuert der Befehl den Scheibenwischer
und den Waschvorgang.

W

Abb. 13

8.2.8 Home management

+ Zur Startseite/Home-Position speichern:
Die Home-Position stimmt mit keinem Preset
Uiberein. Die Home-Position ist eine selbstandige
Einstellung. Sie kann aktualisiert, jedoch nicht
geldscht werden.

Abb. 14

8.2.9 Steuerung Preset

@ Bei den Produkten mit Videoanalyse: wenn
Regeln bzw. die Kalibrierung konfiguriert
sind, dann ist es nicht moglich, die Home-
oder die Preset-Position ohne vorheriges
explizites Entfernen der Regeln und der
Kalibrierung zu tiberschreiben (8.13.2
Kalibrierung, Seite 28 und 8.27 Werkzeuge
Seite, Seite 47).

in der Home-Position oder bei einem Preset

12

+ Gehen zu Preset/Preset Speichern/Preset
Loschen

[ |
OED
4l |

+ Beginn Preset Tour: Zum Aktivieren einer Preset
Tour muss mindestens eine Preset Tour bestimmt
worden sein. Zudem miissen mindestens eine
Preset-Positionen gespeichert werden Die
Bewegungsgeschwindigkeit und die Wartezeiten
konnen auf der Seite Preset Tour konfiguriert
werden. Zurzeit steht nur eine Preset Tour namens
Patrol zur Verfligung.

¢? Patrol | : l

Abb. 15

Abb. 16

Fiir weitere Infos bitte entsprechendes
Kapitel beachten (8.16 Seite Preset Tour,
Seite 30).

8.2.10 Steuerung Digitalein- /
-ausgange

Der Status der Eingdange kann eingesehen und der
Status der Ausgange kann bedient werden.

Input 1 o
Input 2 o

Abb. 17
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8.2.11 Aktivierung Flat Field Correction

« Perform FFC (Flat Field Correction): Die Durchfiihrung
von Flat Field Correction (FFC) erfolgt manuell.

Abb. 18

8.2.12 Steuerung des Gerats iiber die Tastatur

Das Gerat kann mit der Tastatur des PC gesteuert
werden. Hierzu die in der Abbildung angegeben
Tasten verwenden.

Home Zoom
Preset Tm m m m Preset9 I Pan &Tilt Speed

=] o= 8
v

Pan &Tilt Movement
Abb. 19

8.2.13 Hinweisleiste (Warning Bar)

Unter dem Snapshot des Videos kann eine rote Leiste
mit einer Hinweismeldung erscheinen. Folgende
Meldungen kénnen angezeigt werden:

- WARNING: DEICING IN PROGRESS...
Enteisungsvorgang wird durchgefihrt. Bitte
warten, bis der Vorgang beendet ist.

- WARNING: FIRMWARE UPGRADE IN
PROGRESS...
Die Firmware wird gerade aktualisiert. Bitte warten,
bis die Aktualisierung abgeschlossen ist.

« WARNING: HARD RESET ACTIVATED
Der Wahlschalter/mechanische Knopf fiir den
Hard-Reset ist aktiviert. Eine Deaktivierung ist
notwendig.

+ WARNING: HARD RESET DONE. POWER OFF
AND ON THE DEVICE
Das Gerat wurde auf seine urspriinglichen
Werkseinstellungen zurlickgesetzt. Ein Neustart ist
zwingend erforderlich.

- WARNING: CALIBRATION IN PROGRESS...
Der erneute Kalibrierungsvorgang der Pan- und
Tilt-Achsen wird durchgefiihrt. Bitte warten, bis der
Vorgang abgeschlossen ist.
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+ WARNING: UPGRADING VIDEO ANALYTICS
FIRMWARE
Eine Firmware-Aktualisierung der Videoanalystics-
Platine wird gerade durchgefiihrt. Bitte warten, bis
die Aktualisierung abgeschlossen ist.

+ FIRMWARE VERSION INCOMPATIBILITY: PLEASE
CHECK VIDEO ANALYTICS FIRMWARE
Die Firmware-Version der Videoencoder-
Platine und der Videoanalytics-Platine ist nicht
kompatibel. Es wird empfohlen, die letzte
verfligbare Firmware-Version an beiden Platinen
zu installieren.

- FIRMWARE VERSION INCOMPATIBILITY: PLEASE
CHECK VIDEO ENCODER FIRMWARE
Die Firmware-Version der Videoencoder-
Platine und der Videoanalytics-Platine ist nicht
kompatibel. Es wird empfohlen, die letzte
verfligbare Firmware-Version an beiden Platinen
zu installieren.

Fiir jede weitere Meldung, die oben nicht
aufgefiihrt ist, sofort den technischen
Kundendienst von VIDEOTEC kontaktieren.

8.3 Gerateparameter Seite

Je nach Produktausfiihrung kénnten nicht
alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

Im Menu-Eintrag Gerdteparameter kénnen der
Name der Einrichtung eingestellt und andere
Zusatzinformationen angezeigt werden.

Gerateparameter

Board Support Package Version

CPU Board Fu Version

HOUSING Bosrd Fr Version

'BASE Board Fw Version

Artder Beeuchtung

00

Abb. 20
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8.4 Seite Kamera-Einstellungen
Day/Night

©

Je nach Produktausfiihrung kénnten nicht
alle Funktionen aktiv sein.

®©

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

DE - Deutsch - Bedienungsanleitung IS

Beim Menlpunkt konnen die Parameter der Kamera
eingestellt werden.

Die Anzeige einiger Bereiche erfolgt je nach
Systemkonfiguration dynamisch.

« Zoom: Konfigurationsparameter.

- Digital-Zoom: Damit wird der digitale Zoom

ein- bzw. ausgeschaltet (zusammen mit der fur
die Optik erhaltlich).

- Fokus: Konfigurationsparameter.

+ Fokus Modus:

- MANUAL

« AUTO - PTZ TRIGGER: am Ende jeder
Bewegung fiihrt die Kamera eine
automatische Fokussierung des Bildes durch.

« AUTO - FULL AUTO: die Bildfokussierung ist
immer aktiviert.
+ Autofokus Empfindlichkeit:
« NORMAL: Erreicht die hochste
Fokusgeschwindigkeit schnell

(dies verwenden, wenn ein Objekt
fotografieren, das haufig bewegt).

« LOW: Verbessert die Stabilitat des Fokus.

- Belichtung: Konfigurationsparameter.

+ Modus Belichtung: Der Parameter

14

konfiguriert den Belichtungsalgorithmus.

Die entsprechenden Kontrollfelder werden
basierend auf dem ausgewahlten Modus
angezeigt. Das Flimmern (flickering), das
bisweilen bei klinstlicher Beleuchtung
vorkommt, kann mit dem Modus Belichtung -
INDOOR (50 oder 60Hz) beseitigt werden.

Hohe Empfindlichkeit: Mit diesem Modus
erhoht sich die maximale Verstarkung, damit die
Bilder auch bei dunklen Szenen mehr Helligkeit
aufweisen.

Backlight-Kompensation: Zum Einschalten
der Funktion Backlight-Kompensation. Gestattet
es, eventuelle dunkle Zonen im Bild besser zu
sehen.

Shutter (s): Der Parameter gibt die
Verschlussgeschwindigkeit vor.

Iris: Der Parameter gibt die Irisblende vor.

Auto Slowshutter: Falls On vorgegeben ist,
verlangsamt sich die Verschlussgeschwindigkeit,
wenn das Licht abnimmt. Der Minimalwert

wird bei dem Parameter Slowshutterstufe (s)
vorgegeben.

Grenze Verstarkung: Der Parameter bestimmt
den Hochstwert der Verstarkung fiir den
Belichtungsalgorithmus.

Belichtungsabgleich: Der Parameter aktiviert
die Korrektur der Helligkeit der Szene.

Abgleichswert: Der Parameter bestimmt den
Korrekturwert der Helligkeit der Szene.

Shutterhochststufe (s): Der Parameter
bestimmt den Minimalwert fir die
Verschlussgeschwindigkeit.

Slowshutter Niveau (s): Der Parameter
bestimmt den Minimalwert bzgl. der
Verschlussgeschwindigkeit, wenn Auto
Slowshutter auf On lautet.

Verstarkung (dB): Der Parameter bestimmt den
Verstarkungswert.

WeiBabgleich: Konfigurationsparameter.

Modus: Damit kann die Weilbilanz entweder
manuell oder automatisch eingerichtet werden.
Wenn der manuelle Modus vorgegeben ist,
besteht die Moglichkeit die Intensitat der
Hauptfarben rot und blau einzustellen.

Wide Dynamic Range (WDR):
Konfigurationsparameter.

Wide Dynamic Range: Mit dem Parameter kann
die Funktion zur Verbesserung des Kontrastes
zwischen hellen und im Schatten liegenden
Bereichen aktiviert werden.

WDR Niveau: Der Parameter legt die Stufe des
Abgleichs fest.

Lichtniveau: Der Parameter gibt den
durchschnittlichen Grenzwert der Helligkeit der
Szene an.

Auswahl der Helligkeitskompensation: Der
Parameter gibt den Bereich vor, in dem die
Korrektur der Helligkeit durchgefiihrt wird.

Lichtkompensation Niveau: Der Parameter
legt die Stufe des angewendeten Abgleichs des
ausgewadhlten Bereichs fest.
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Erweiterten Parameter: Konfigurationsparameter.

+ Verringerung Bildrauschen 2D: Der Parameter
legt die Stufe (im 2D-Modus) der Verringerung
des Bildrauschens fir scharfere Bilder fest.

- Verringerung Bildrauschen 3D: Der Parameter
legt die Stufe (im 3D-Modus) der Verringerung
des Bildrauschens fiir schérfere Bilder fest.

« Scharfe: Der Parameter stellt die Stufe der
Kantenscharfe ein.

- Defog-Modus: Der Parameter aktiviert die
Funktion, welche die Sicht verbessert, wenn
der Bereich um das Subjekt getriibt oder wenig
kontrastreich ist, sodass das Subjekt scharfer
angezeigt wird.

+ E-Flip Modus: Ermdglicht die Aktivierung der
Bilddrehung um 180°.
- Optionen: Konfigurationsparameter.
- Sattigung: Der Parameter gibt den Wert der
Intensitat der Farben des Bildes vor.

- Kontrast: Der Parameter gibt den Kontrastwert
des Bildes vor.

+ Helligkeit: Der Parameter gibt den
Helligkeitswert des Bildes vor.

+ Verringerung Bildrauschen: Der Parameter
legt die Stufe und den daraus folgenden Modus
(2D, 3D) fuir die Verringerung des Bildrauschens
fest.

- Hohe Auflésung: Der Parameter aktiviert die
Verbesserung der Konturen und Erzeugung
schéarferer Bilder.

« Scharfe: Der Parameter stellt die Stufe der
Kantenscharfe ein.
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Defog-Modus: Der Parameter aktiviert die
Funktion, welche die Sicht verbessert, wenn
der Bereich um das Subjekt getriibt oder wenig
kontrastreich ist, sodass das Subjekt scharfer
angezeigt wird.

Glanzlichtkorrektur: Der Parameter aktiviert
die Funktion, welche die Maskierung der
Uberbelichteten Bereiche durchfiihrt.

Korrektur Uberbelichtungsstufe Maskierung:
Der Parameter bestimmt die Helligkeitsstufe
oberhalb der die Maskierung zu aktivieren ist.

E-Flip Modus: Ermdglicht die Aktivierung der
Bilddrehung um 180°.

Bildstabilisierung: Der Parameter aktiviert die
elektronische Bildstabilisierung.

Camera Default: Der Knopf stellt die Einstellungen
der Kamera als Standardkonfiguration wieder her.

Kamera-Einstellungen

Fooml
1Zoomp
Dighat-Zoom DEAKTIVIERT
I>omm]
1Fokusy
Fokus Modus AUTO - PTZ TRIGGER
[y
Modus Belchtung AUTO
Auto Siowshutter OFF
Belichtungsabgleich OFF

W
[Wide Dynamic
F— - |

[ mrrwe————
|Enweiterten Parameterf

Verringerung Bildrauschen 20 NORMAL
Verringerung Bildrauschen 30 NORMAL
Scharfe 1-NORMAL

Defog-Modus 0-OFF

‘sattigung [0 200] 110
Kontrast [0+ 150] 7

Heligket [0+ 255] 175

caueRn
DEFAULT

STORMEREN.

Abb. 21

3@ - Yasinaq - bunysjuesbunuaipag I




8.5 Warmebildkamera- - Thermal Profile: Konfigurationsparameter.

Einstellungen seite + Thermal Profile: Ermogllc.ht eine der
vorgegebenen Konfigurationen der Kamera

oder die erweiterten Konfigurationen zu laden

Jenach Pr‘oduktaus'fuhrfmg konnten nicht (CUSTOM).
alle Funktionen aktiv sein.
+ STANDARD: Einstellung der
Das Menii konfiguriert sich dynamisch je Standardkonfiguration der Warmebildkamera.
@ nach Produktmodell selbst. « LOW CONTRAST: Einstellung des

Betriebsmodus fiir eine Szene mit geringem
Kontrast (beispielsweise fiir Videoaufnahmen
von Meer oder Himmel).

+ INDOOR: Einstellung des Betriebsmodus fiir
den Innenbereich.

+ OUTDOOR: Einstellung des Betriebsmodus
- Digital Zoom: Aktiviert oder deaktiviert fur den AuRenbereich.
e Do Die e erechire  FACEDEFINTION: Ensiclun e
9 9 9 9 Betriebsmodus fiir die Gesichtserkennung.

installierten Kamera ab.
« CUSTOM: Ermoglicht die manuelle
Konfiguration der Warmebildkamera. Bei

Beim Menlpunkt konnen die Parameter der Kamera
eingestellt werden.

Die Anzeige einiger Bereiche erfolgt je nach
Systemkonfiguration dynamisch.

DE - Deutsch - Bedienungsanleitung

« Zoom: Konfigurationsparameter.

+ Video: Konfigurationsparameter.

- Color Palette: Stellt die Art der Farbgebung des Auswahl dieser Konfiguration, werden
von der thermischen Videokamera angezeigten die Parameter fiir die erweiterten
Bildes ein. Konfigurationen aktiviert.

+ E-Flip Modus: Ermdglicht die Aktivierung der - Gain: Konfigurationsparameter.

Bilddrehung um 180°. « Gain Mode: Ermdglicht die Auswahl der von der
- Test Pattern: Ein Test Pattern auf Video wird Warmebildkamera verwendeten Verstirkung.

befahigt, um den Betrieb der Kamera zu « HIGH: Die Kamera arbeitet immer bei

uberpriifen. hoher Verstarkung. Diese Einstellung wurde

+ FFCWarning (Frames): Es wird die Dauer der gemacht, um den Kontrast zu maximieren. Sie
Anzeige auf Video eines farbigen Quadrats oben eignet sich besonders fir Anwendungen, die
rechts eingestellt, wenn eine FFC durchgefiihrt die Videoanalysen der Bilder durchfthren.

wird. Das Zeitintervall wird in Frame (1s =

+ LOW: Die Kamera arbeitet immer bei
30frames) angegeben.

niedriger Verstarkung. Diese Einstellung

+ Spot Meter: Konfigurationsparameter. erhoht den dynamischen Bereich des Bildes

« Mode: Bestimmt die MaBeinheit der erfassten und verringert den Kontrast. Empfohlen fiir
Temperatur. Szenen mit vielen warmen Elementen, da
dadurch der messbare Temperaturbereich

- Digital Meter: Die Anzeige des entsprechenden

Symbols auf dem Display wird aktiviert. erhoht wird.

- AUTOMATIC: Diese Einstellung erméglicht
die Umschaltung der Kamera zwischen
den Modi High und Low basierend auf
dem aktuell angezeigten Bildtyp. Die vier
Parameter High-to-Low Switch und Low-to-
High Switch, die nachfolgend beschrieben
werden, werden benétigt, um das Verhalten
dieses Modus einzustellen.

- Thermometer: Die Anzeige des
entsprechenden Symbols auf dem Display wird
aktiviert.

- High-to-Low Switch Temperature
Threshold: Einstellung des
Temperaturgrenzwerts (in °C), der von dem
Parameter High-to-Low Switch Percent
verwendet wird, um die Umschaltung zu
Gain Mode Low zu erzwingen.

16 MNVFWEB3-0_2003_DE



- High-to-Low Switch Percent: Einstellung

des prozentualen Pixelanteils liber dem die

Umschaltung zu Gain Mode Low erfolgt.

+ Low-to-High Switch Temperature
Threshold: Einstellung des

Temperaturgrenzwerts (in °C), der von dem

Parameter Low-to-High Switch Percent
verwendet wird, um die Umschaltung zu
Gain Mode High zu erzwingen.

- Low-to-High Switch Percent: Einstellung

des prozentualen Pixelanteils Gber dem die

Umschaltung zu Gain Mode High erfolgt.

Flat Field Correction (FFC): Die Warmebildkamera
hat einen internen Mechanismus, um die Qualitat
der Bilder regelmaBig zu verbessern: es handelt
sich um die Flat Field Correction.

+ Automatic FFC: Wenn die FFC automatisch
erfolgt, fihrt die Kamera eine FFC nach einem
gegebenen Zeitintervall oder einer gegebenen
Temperaturvariation durch. Wenn die FFCim
umgekehrten Fall manuell erfolgt, werden die
FFC Vorgange auf Benutzeranfrage durchgefiihrt
(8.2.11 Aktivierung Flat Field Correction, Seite
13). Es wird empfohlen, stets die automatische
Korrektur zu verwenden.

- High Gain Interval: Zeitintervall (in frames)

nach der eine FFC durchgefihrt wird.

High Gain Temperature Delta:
Temperaturbereich (in 10x°C) nach der eine
FFC durchgefihrt wird.

Low Gain Interval: Zeitintervall (in frames)
nach der eine FFC durchgefiihrt wird.

Low Gain Temperature Delta:
Temperaturbereich (in 10x°C) nach der eine
FFC durchgefihrt wird.

MNVFWEB3-0_2003_DE

Isotherm: Uber die Konfigurationsparameter
lasst sich eine spezielle Kolorierung fiir Objekte
aktivieren, die innerhalb eines bestimmten
vorgegebenen Temperaturbereichs liegen.

- Isotherm Enable: Aktiviert oder deaktiviert die
Funktion Isotherm.

- Isotherm Mode: Auswahl des Modus, in
dem der vorgegebene Temperaturbereich
angegeben wird (in Prozent oder in Grad
Celsius).

- Lower/Middle/Upper Thresold: Die Parameter
bestimmen die unteren/mittleren/oberen
Grenzwerte der Funktion Isotherm.

Digital Data Enhancement (DDE):
Konfigurationsparameter fiir den Algorithmus
Digital Data Enhancement.

- DDE Mode: Der Algorithmus DDE kann
eingesetzt werden, um die Bilddetails
zu verbessern und das Bildrauschen zu
entfernen. Basierend auf dem ausgewahlten
Modus (Dynamic oder Manual) werden die
entsprechenden Parameter angezeigt.
DYNAMIC: Die Parameter DDE werden
automatisch basierend auf dem Inhalt der
Szene berechnet. DDE Index ist der einzige
Kontrollparameter.

DDE Index: Wenn der Wert dieses
Parameters gleich 0 ist, dann wird keine
Bildbearbeitung durchgefiihrt. Wenn

der Wert geringer als 0 ist, wird das
Bildrauschen gefiltert. Die Werte, die tiber 0
liegen, heben die Bilddetails hervor.

MANUAL: Der Algorithmus DDE wird manuell
anhand von 3 Parametern eingestellt.

DDE Gain: Die Hochfrequenzverstarkung
wird dargestellt; mit einem Wert gleich 0,
ist DDE deaktiviert.

DDE Thresold: Stellt die maximale Gré3e
des zu vergroBernden Details dar.

DDE Spatial Thresold: Dies ist der
Grenzwert des auf das Signal angewandten
Vorfilters (smoothing filter).
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+ Automatic Gain Correction (AGC):
Konfigurationsparameter.

+ AGCType: Im Meni kann die automatische
Steuerung (AGC Type) zur Bildverbesserung
eingestellt werden.

+ PLATEAU HISTOGRAM: Der Algorithmus
fur den Plateau-Abgleich nimmt eine nicht
lineare Transformation vor, die auf dem
Histogramm des Bildes basiert. Dies ist der
Standardalgorithmus, der fiir den Grof3teil der
Szenarien empfohlen ist.

- AGC Region Size: Grof3e des fir die
Berechnung des Filters AGC verwendeten
Bereichs (zentriert, prozentual).

DE - Deutsch - Bedienungsanleitung IS

- Plateau Value: Einstellung des
Hochstwertes fur die Pixelzahl, die in einem
Grauton enthalten sein kann.

« ITT MidPoint: Eingestellt wird der
Durchschnittspunkt der Grauskala.

- Maximum Gain: Stellt die maximale
Verstarkung des AGC ein.

- ACE Thresold: Stellt die Schwelle des
Active Contrast Enhancement (ACE) ein.
Die Funktion ACE sieht eine Anpassung des
Kontrastes im Hinblick auf die Temperatur
der Szene vor. Grenzwerte (iber 0 sorgen

+ MANUAL: Der Algorithmus Manual
nimmt eine lineare Transformation mit
einer Steigung vor, die ausschlief3lich
auf den vorgegebenen Kontrast- und
Helligkeitswerten basiert.

IIR Filter: Einstellung des Koeffizienten des
IIR-Filters. Der Filter wird verwendet, um
die Geschwindigkeit festzulegen, mit der
die Funktion AGC auf die Anderungen der
Szene reagiert.

Contrast: Einstellung des Kontrastgrads
des Bildes.

Brightness: Eingestellt wird der
Durchschnittspunkt der Grauskala.

« AUTO BRIGHT: Der Algorithmus Auto-
Bright ist mit dem Algorithmus Manual
mit Ausnahme des Helligkeitswertes, der
automatisch aktualisiert wird, identisch.

IIR Filter: Einstellung des Koeffizienten des
lIR-Filters. Der Filter wird verwendet, um
die Geschwindigkeit festzulegen, mit der
die Funktion AGC auf die Anderungen der
Szene reagiert.

Contrast: Einstellung des Kontrastgrads
des Bildes.

« ONCE BRIGHT: Der Algorithmus Once

fur einen groBeren Kontrast bei den
warmen Szenen und fiir weniger Kontrast
bei kalten Szenen. Grenzwerte unter 0
sorgen flr einen groBeren Kontrast bei
kalten Szenen und einen geringeren

Bright ist mit dem Algorithmus Auto Bright
mit Ausnahme des Offsets der linearen
Transformation identisch. Das Offset wird
erst dann berechnet, wenn der Algorithmus
ausgewadhlt und nicht dynamisch aktualisiert

Kontrast bei warmen Szenen.

+ SSO Percent: Einstellung des Wertes Smart
Scene Optimization (SSO). Festlegung des
prozentualen Anteils des Histogramms, das
linear gemappt wird.

- Tail Rejection: Festlegung des
prozentualen Anteils der Pixel, die vorab
vom Abgleich ausgenommen werden.

« lIR Filter: Einstellung des Koeffizienten des
lIR-Filters. Der Filter wird verwendet, um
die Geschwindigkeit festzulegen, mit der
die Funktion AGC auf die Anderungen der
Szene reagiert.

18

wird.

- lIR Filter: Einstellung des Koeffizienten des

IIR-Filters. Der Filter wird verwendet, um
die Geschwindigkeit festzulegen, mit der
die Funktion AGC auf die Anderungen der
Szene reagiert.

Contrast: Einstellung des Kontrastgrads
des Bildes.

Brightness Bias: Einstellung des
Helligkeitsabgleichs.
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Camera Default: Der Knopf stellt die Einstellungen
der Kamera als Standardkonfiguration wieder her.

« LINEAR: Der lineare Entzerrungsalgorithmus
bewirkt eine lineare Umwandlung auf

Grundlage des Histogramms des Bildes.

+ AGC Region Size: GroB3e (zentriert und
prozentual) des betroffenen Bereichs der
Anwendung des Filters AGC.

- ITT MidPoint: Eingestellt wird der
Durchschnittspunkt der Grauskala.

- Tail Rejection: Gibt den Pixelanteil an, der
vorweg von der Entzerrung ausgeschlossen
werden.

- lIR Filter: Einstellung des Koeffizienten des
IIR-Filters. Der Filter wird verwendet, um
die Geschwindigkeit festzulegen, mit der
die Funktion AGC auf die Anderungen der
Szene reagiert.

INFORMATION-BASED: Die

Algorithmen Information-Based behalten
den Bildbereichen mit groBerem
Informationsgehalt mehr Grauténe vor,
wahrend den Bildbereichen mit geringerem
Informationsgehalt weniger Grauténe
zugewiesen werden. Die Algorithmen
Information-Based schlieen die Pixel vom
Prozess zum Abgleich der Histogramme aus,
wenn ihr Wert den Informationsgrenzwert
unterschreitet.

- Information Thresold: Definiert wird die
Differenz zwischen benachbarten Pixeln.
Damit wird bestimmt, ob der Bildbereich
Information enthalt oder nicht.

INFORMATION-BASED EQUALIZATION: Der
Algorithmus Information-Based Equalization
schlieBt unabhangig vom Informationsgehalt
der Szene samtliche Pixel in den Prozess

fur den Abgleich des Histogramms ein. Der
Algorithmus gewichtet jedes Pixel nach dem
Wert der Informationsschwelle.

« Information Thresold: Definiert wird die
Differenz zwischen benachbarten Pixeln.
Damit wird bestimmt, ob der Bildbereich
Information enthalt oder nicht.

MNVFWEB3-0_2003_DE

Kamera-Einstellungen

z¢
Digial Zoom

AT

]

Color Paette

WHITE HOT

Efiip Modus

DEAKTIVIERT

Test Pattern

DEAKTIVIERT

FFC Warning (Frames) [1 < 600]

B

[Spot

Made.

DEAKTIIERT

[Thermal Profile]

1 Profie

CUSTOM

i

[Fiat Field

DEAKTIVIERT

il

Isotherm Enable

DEAKTIVIERT

[Digital Data

DDEMode

DYNAMIC

DDE Index /20 - 100]

10

ot GamCoreconl

ic Gain Correcti

AcCType

AUTO BRIGHT

IR Fite (0253

6

Contrast [0+ 255]

2

SToRMEREN

Abb. 22
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8.6 Seite Maskierung

@ Je nach Produktausfiihrung kénnten nicht

alle Funktionen aktiv sein.

®

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

8.6.1 Seite Maskierung fiir PTZ-Einheit

Wenn die Maskierung aktiviert ist, wird
die korrekte Funktion des automatischen
Trackings nicht sichergestellt, da die zu
iiberwachenden Personen bzw. Objekte
nicht sichtbar sein kénnten.

Unter dem Menipunkt Maskierung kdnnen Bereiche
bestimmt werden, die auf dem Video verdunkelt
erscheinen.

Mit der Bildschirmtastatur kann die Einheit bewegt
werden. Zum Einstellen der Geschwindigkeit das
unter der Bildschirmtastatur vorhandene Aufklapp-
Menu verwenden.

Die Knopfe Patrol, Gehen zu Preset und Home
gestatten die Aktivierung der entsprechenden
Funktionen.

- Auswahl Maske

1

d|

« Modus Maskierung: Wahrend der PTZ-Bewegung
kdnnen Bereiche des Videos abgedunkelt werden.
Bei Erreichen der konfigurierten Position wird das
gesamte Video verdunkelt. Zwei Maskierungs-
Modi stehen zur Verfligung. Der Modus PAN-

TILT aktiviert die Maske. Dabei werden beide
Koordinaten (Horizontal- und Vertikalachse)
zugrunde gelegt. Der Modus PAN aktiviert die
Maske. Dabei werden nur die Koordinaten der
Horizontalachse zugrunde gelegt.

Abb. 23

PAN-TILT ¥

Abb. 24

- Position Anfang Maske: Konfiguration des
Aktivierungspunkts der Maske.

r

Abb. 25

20

- Position Ende Maske: Konfiguration des
Deaktivierungspunkts der Maske.

a3

Abb. 26

+ Aktivierung Maske/Deaktivierung Maske/
Positionierung in der Mitte der Maske/
Loschung aller Masken

VIOlE] §

Abb. 27

Maskierung

=BCD
[#]
BCD
G T

Abb. 28

Maskierung

Abb. 29
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8.6.2 Seite Dynamische Maskierung fiir
PTZ-Einheit

Wenn die Maskierung aktiviert ist, wird
die korrekte Funktion des automatischen
Trackings nicht sichergestellt, da die zu
iiberwachenden Personen bzw. Objekte
nicht sichtbar sein konnten.

Unter dem Menipunkt Maskierung kdnnen Bereiche
bestimmt werden, die auf dem Video verdunkelt
erscheinen

Mit der Bildschirmtastatur kann die Einheit bewegt
werden. Zum Einstellen der Geschwindigkeit das
unter der Bildschirmtastatur vorhandene Aufklapp-
Meni verwenden.

Die Knopfe Patrol, Gehen zu Preset und Home
gestatten die Aktivierung der entsprechenden
Funktionen.

- Auswahl Maske
(2 d

« Modus Maskierung: Rechteckige Masken (bis
maximal 24, von denen maximal 8 sichtbar
sind) konnen bestimmt werden, um Teile des
Bildschirms zu verdunkeln. Zum Zeichnen der
ausgewadhlten Maske, den Bereich bestimmen, der
maskiert werden soll, d. h. mit der Maus die Maske
zeichnen.

Abb. 30

+ Aktivierung Maske/Deaktivierung Maske/
Positionierung in der Mitte der Maske/
Léschung aller Masken

VIOlE] i

Abb. 31

- Sets the masks color: Mit der Farbpalette kann die
Farbe der Maske ausgewahlt werden.

e v

Abb. 32
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8.6.3 Seite Maskierung fiir feste
Kameras

Unter dem Menipunkt Maskierung kdnnen Bereiche
bestimmt werden, die auf dem Video verdunkelt
erscheinen.

+ Auswahl Maske
[ v)

+ Modus Maskierung: Rechteckige Masken (bis
maximal 8) kdnnen bestimmt werden, um Teile
des Bildschirms zu verdunkeln. Zum Erstellen einer
Maske die linke Maustaste betatigen, gedriickt
halten und dabei den zu maskierenden Bereich
festlegen.

Abb. 33

+ Aktivierung Maske / Deaktivierung Maske /
Loéschung aller Masken

YO} i

Abb. 34
Maskierung
a
[}
-
(]
Abb. 35
21
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0o

.7 Radiometry Rules Seite

Je nach Produktausfiihrung kénnten nicht
alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

®|®

Das Gerat kann konfiguriert werden, damit ein
Radiometrischer Alarm erzeugt wird, und zwar
mit dem Ereignis ONVIF: tns1:VideoSource/
RadiometryAlarm false|true.

Das Ereignis kann in folgenden Fallen geschickt
werden:

- TEMPERATURE IS BELOW eines einstellbaren Werts.
- TEMPERATURE IS ABOVE eines einstellbaren Werts.

- TEMPERATURE IS BETWEEN zwei einstellbarer
Werte.

« TEMPARATURE OUTSIDE zwei einstellbarer Werte.

Zusatzlich zu den Regeln fiir den Radiometrischen
Alarm kann eine Alarmverzdgerung eingestellt
werden:

+ Verzogerung bei der erzeugung eines (s):
Die Bedingung, die das Radiometrische Ereignis
auslost, muss fir die gesamte Dauer dieser Zeit
verbleiben.

Fur die festen Kameras, in der Ausfiihrung mit
Warmebildkamera ohne Erweiterter Radiometrie,
wird TEMPERATURE von den oben aufgefiihrten
Regeln der in der aufgenommenen Bildmitte
erfassten Temperatur bestimmt.

Fur die PTZ-Einheiten, in der Ausfiihrung mit
Warmebildkamera ohne Erweiterter Radiometrie,
wird TEMPERATURE von den oben aufgefiihrten
Regeln der Temperatur in der aufgenommenen
Bildmitte bestimmt. Die Bereiche und die
betreffenden radiometrischen Regeln unterscheiden

sich fir jede gespeicherte Home- und Preset-Position.

Radiometrische Regeln

IRadiometrischer Alarmk
l
RefeenzTomperstr [y B
JYS— TEMPERATUR IST OBEN El

Obere Grenze (€) 25 135] 100

Verzbgerung bel der Erzeugung eines thermischen Alarms: 10
@ 1+3500}

Abb. 36
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Fur die festen Kameras, in der Ausfiihrung mit
Warmebildkamera mit Erweiterter Radiometrie,
wird TEMPERATURE von den oben aufgefiihrten
Regeln der minimal / durchschnittlich /

maximal erfassten Temperatur innerhalb eines
rechteckigen konfigurierbaren Bereichs bei einem
aufgenommenen Bild bestimmt.

Fur die PTZ-Einheiten, in der Ausfiihrung mit
Warmebildkamera mit Erweiterter Radiometrie,

wird TEMPERATURE von den oben aufgefiihrten
Regeln der minimal / durchschnittlich /

maximal erfassten Temperatur innerhalb eines
rechteckigen konfigurierbaren Bereichs bei einem
aufgenommenen Bild bestimmt. Die Bereiche und die
betreffenden radiometrischen Regeln unterscheiden
sich fiir jede gespeicherte Home- und Preset-Position.

- Die Regel speichern/Den zuletzt gespeicherten
Bereich wieder herstellen/Den Standardbereich
einstellen

Abb. 37

Radiometrische Regeln

Radiometrischer Alarm}
|

RefeenzTmpersts [

[ajial

o goneiren e TEMPERATUR IST OBEN

O G () 25 135

e e
@ =s600]

Abb. 38
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8.8 Seite Netzwerk

eine Synchronisierung iliber einen NTP-
Server des Datums und der Uhrzeit der
internen Uhr mit denen des zugewiesenen
VMS erfolgen.

@ Fiir den korrekten Betrieb des Gerdts muss

Je nach Produktausfiihrung kénnten nicht
alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

Beim Menlpunkt besteht die Moglichkeit, die
Netzwerkeinstellung des Produkts zu dndern und zu
entscheiden, welche Mechanismen aktiv sein mussen,
um die Gerédte im lokalen Netzwerk automatisch zu
identifizieren.

+ IPv4: Es besteht die Moglichkeit das Internet
Protocol IPv4 freizugeben/zu deaktivieren/zu
konfigurieren. Es kann eingestellt werden, ob das
Gerdt eine statisch oder dynamisch mit DHCP
zugewiesene oder eine selbstgenerierte Adresse
haben muss.

«+ IPv6: Es besteht die Moglichkeit das Internet
Protocol IPv6 freizugeben/zu deaktivieren/zu
konfigurieren. Es kann eingestellt werden, ob das
Gerét eine statisch oder dynamisch mit DHCP
zugewiesene oder eine selbstgenerierte Adresse
haben muss.

- DNS: Es lassen sich 2 DNS konfigurieren.
- Datum & Uhrzeit: Konfigurationsparameter.
« NTP-Server: Es besteht die Moglichkeit,
festzulegen, ob das Gerat mit einem

externen NTP-Server (Network Time Protocol)

synchronisiert werden muss.

« DEAKTIVIERT: Stellen Sie diese Option ein,
wenn Datum und Uhrzeit des Gerats nicht
synchronisiert werden sollen.

« STATISCH: Stellen Sie diese Option ein, wenn
Datum und Uhrzeit des Gerdts mit einem
durch statische Adresse angegebenen NTP-

Server (Network Time Protocol) synchronisiert
werden sollen.
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+ DHCP: Diese Option auswahlen, wenn
Datum und Uhrzeit des Gerats mit denen
eines von einem DHCP-Server angegebenen
NTP-Servers (Network Time Protocol)
synchronisiert werden sollen.

+ Akzeptieren Einen Unbewédhrten NTP-Server:
Sollte der Parameter aktiviert sein, akzeptiert das
Gerét nicht bestimmte Server und Netzwerke.

+ Datum/Uhrzeit vom PC einstellen:
Synchronisierung des Datums und der Uhrzeit
des Produkts mit dem verwendeten PC mdglich.

Netzwerkprotokolle: Konfigurationsparameter.

« HTTP Protokoll: Wenn der Parameter aktiviert
ist, unterstutzt das Gerat HTTP am Port 80.

« HTTPS Protokoll: Wenn der Parameter aktiviert
ist, unterstiitzt das Gerat das Protokoll HTTPS
am Port 443.

- Protokoll SNMP: SNMP (Simple Network
Management Protocol) kann aktiviert bzw.
deaktiviert werden.

- Protokoll NTCIP: NTCIP (National
Transportation Communications for Intelligent
Transportation System Protocol) kann aktiviert
bzw. deaktiviert werden.
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«+ Authentifizierung fiir das Streaming: Die
RTSP-Authentifizierung wird aktiviert oder
deaktiviert. Ist der Parameter aktiviert, mussen
ein gultiger Benutzername und ein gliltiges
Passwort gegeben werden, um die Videostrome
vom Gerat zu erhalten.

« ONVIF Media 2: Media 2 und als Erweiterung
das Profil T kénnen aktiviert bzw. deaktiviert
werden. Wenn auf dem Gerat die
Videoanalystics-Platine installiert ist, wird
empfohlen, Media 2 zu aktivieren, um das
Exportieren der Metadaten Uber die VMS, die sie
unterstiitzen (zur Anzeige der Bounding Boxes),
zu erlauben.
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- WS Discovery: Wenn aktiv, ist das Gerat
automatisch im Netzwerk identifizierbar.

QoS: Das Gerat ermdglicht die Optionen von

Quality of Service (QoS) zu konfigurieren, um eine
groBere Prioritat bei den eigenen Streaming- und

Datenpaketen, die ans Netz gesendet wurden,

sicherzustellen. Es besteht die Moglichkeit, zwei
verschiedene DSCP-Werte von QoS (0 bis 63) zu
konfigurieren: einen fiir das Videostreaming und

eine flr das Geratemanagement.

Netzwerk

Tipval
(L)
Adresstyp

]

Tevel
0
Adresstyp

ROUTER ADVERTISEMENT v

[oNs]
Automatische NS Suche

AKTIV v

r[Datum & Uhi

Datum & Uezeit

2018-11-13 14:40:42

(GMT) GREENWICH MEAN TIME: DUE ¥

DEAKTIVIERT v

oHCP. v

AKTIV v

SNMP Protokoll
Strearming Authentiizienung
ONVIF Media2

AKTIV v
AKTIV v
DEAKTIVIERT

AKTIV v

AKTIV v

[Ws Discoven]

WS Discovery

-IOCN
QoS Streaming [0+ 63/

QoS Management [0+ 63]

Abb. 39
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8.9 Seite Nutzer

Beim Menlpunkt kdnnen die Nutzer verwaltet
werden, die auf das Geréat zugreifen kdnnen.

Die Nutzer,Administrator” kénnen auf die gesamte
Konfiguration des Geréts zugreifen.

Die Benutzer Typ Operator und User haben
begrenzten Zugriff auf die Verwaltungsseiten.

Nutzer
e - =l
Abb. 40

Der Benutzername sieht die Verwendung von
Sonderzeichen, Zeichensetzungssymbolen usw. nicht
vor.

Das Passwort kann sich nur aus folgenden Zeichen
zusammensetzen (a-z, A-Z, 0-9, ,._+@%/-() A *[1{}#;~).
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8.10 Bewegungsanforderung
Seite

Je nach Produktausfiihrung kénnten nicht
alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

Unter dem Mentipunkt Bewegungsaufruf kdnnen die
zeitlichen Intervalle festgelegt werden, nach denen
bestimmte Funktionen durchfiihren wird.

+ Art: Dieser Parameter waéhlt die auszufiihrende
Funktion, wenn das Intervall der Standzeit beendet
ist. Die aktivierbaren Funktionen sind: None, Home
Position, Preset Position, Analytics Home, Analytics
Preset, Preset Tour. Fiir die Funktion Preset Position
und die Funktion Analytics Preset muss das
jeweilige Preset Uiber die eigene ID spezifiziert
werden. Die Funktion Analytics Home bringt das
Gerat in die Home-Position zurlick und befahigt
die Videoanalyse. Die Funktion Analytics Preset
bringt das Gerat zum spezifizierten Preset zurlick
und beféahigt die Videoanalyse. Die Funktion
Preset Tour verlangt die Festlegung der Preset Tour
mittels dem eigenen Namen. Zurzeit steht nur eine
Preset Tour namens Patrol zur Verfligung.

+ Timeout: Dieser Parameter legt das Zeitintervall
des Stillstands fest.

- Zyklische Neukalibrierung: Dieser Parameter
bestimmt nach wie vielen Stunden das System
ein neues Kalibrierungsverfahren der Achsen
durchfiihren muss. Zum Deaktivieren der Funktion
den Wert 0 einstellen.

8.11 Video Analytics Seite

Das Gerat kann konfiguriert werden, damit die
Bewegungsdetektionsalarme mit ONFIV-Ereignissen

ausgegeben werden.

Auf dieser Seite konnen die folgenden Parameter
festgelegt werden:

- Bewegungserfassung: Aktiviert die Ausgabe der

Bewegungsdetektionsereignisse.

- Empfindlichkeit: Konfiguriert die
Empfindlichkeitsstufe des Algorithmus.

Videoanalysen

Bewegungsanforderung

A PRESET TOUR
Timeout (4 60+ 3800] 120
PresetTouriD. PATROL

Zykdische Newlalixierung (R 0~ 167 0

[=]
=
=2

Abb. 41
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[ — ATV &l
Empindichien MAXIHALE 5
Abb. 42

25

3@ - Yasinaq - bunysjuesbunuaipag I



8.11.1 Erweiterte Video Analytics Seite

Fur die Gerdte, die mit erweiterter Videoanalyse
ausgestattet sind, sind die Parameter hingegen die
@ folgenden:
- Tracking Aktivieren:
« AKTIVIERT: Die PTZ-Einheit bewegt sich
automatisch, falls Bewegungen in der Szene

erfasst und ONVIF-Ereignisse mit Motion
Detection ausgegeben werden.

+ DEAKTIVIERT: Die PTZ-Einheit bleibt in der
aktuellen Position stehen und gibt ONIVF-
Ereignisse mit Motion Detection aus, die von
den Bewegungen in der Szene erfasst werden.

DE - Deutsch - Bedienungsanleitu

« Zielverlust-Timeout: Die Wartezeit wird in
Sekunden eingestellt, auf die das automatische
Tracking wartet, wenn einmal der Verlust des
Zielobjekts erfasst wurde, bevor eine weitere
Bewegung durchgefiihrt wird oder bevor in
die Anfangsposition von Motion Detection
zurlickgekehrt wird.

- Maximale Dauer: Die Hochstdauer des
Trackings wird in Sekunden eingestellt. Wenn
die Zeit ablauft, kehrt die PTZ-Einheit in die
Anfangsposition von Motion Detection zurtick.

+ Regel fiir Mehrere Ziele: Sollten mehrere
Zielobjekte mit Alarm in der Anfangsposition von
Motion Detection vorhanden sein, erfolgt die
Wahl der Verfolgung nach der eingestellten Regel
(AM NACHSTEN ZUM ZENTRUM, SCHNELLSTE,
LANGSAMST, GROSST, KLEINSTE). Fiir die
kalibrierten Presets, die Geschwindigkeit die
Abmessung der Zielobjekte, verwendet die
Videoanalyse Meter (reelle Abmessungen und
Geschwindigkeit) anstelle von Pixeln.

8.12 Seite Metadata

Videoanalyse

r[Automatisches Tracking

Tracking Akivieren ATV

ZieherlustTimeout () 2 0] 5

Maximale Dauer () 5 + 3600/ 360

Regel U Mehvere Zisle ‘AW NACHSTEN ZUM ZENTRUM

e m

Abb. 43

+ Video Analyse Default: Der Knopf stellt die
Standardeinstellungen der Videoanalyse wieder
her.

Der Algorithmus der Videoanalyse wird mit der
zugehorigen Taste der Seite Home aktiviert. Um die

Videoanalyse automatisch zu aktivieren, Analytics auf

der Seite Bewegungsanforderung einstellen.
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Je nach Produktausfiihrung konnten nicht
alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

Auf dieser Seite werden die durch rote Kastchen beim
Snapshot von der Videoanalyse erfassten Objekte
bzw. Personen, die sich in Bewegung befinden,
hervorgehoben. Zudem werden die Regeln Linie,
Bereich und Detection-Maske angezeigt, wenn die
Videoanalyse bei einem Preset, fiir das diese Regeln
festgelegt wurden, aktiviert ist. Es besteht auch die
Moglichkeit, die Videoanalyse wie auf der Seite Home
zu aktivieren und zu deaktivieren.

Metadata

=

Abb. 44
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8.13 Seite Regeln und
Kalibrierung

Je nach Produktausfiihrung kénnten nicht
alle Funktionen aktiv sein.

®

Der Zugriff auf diese Webseite blockiert den
Bewegungsaufruf. Zum Wiederherstellen
die Seite verlassen.

®

Auf der Seite Regeln und Kalibrierung kénnen eine
Menge an Filtern fuir die Alarme der erweiterten
Videoanalyse konfiguriert werden.

Die Regeln und die Kalibrierung werden uber die
Presets bestimmt.

Ein Preset aus den vorhandenen Presets auswahlen.

Regeln und Kalibrierung

Regeln ~ Kaliby

ng  Kiassifizierung Zielobjekt

Wahlen Sie die Voreinstellun + Pan 103
Wahien Sie die Voreinstellung
OME

Preset2

Wihlen Sie eine Voreinstellung aus, um mit der Regelkonfiguration
fortzufahren

Abb. 45

Zum Erstellen eines neuen Presets auf die HOME-
Seite Bezug nehmen (8.2 Home Seite, Seite 9).

MNVFWEB3-0_2003_DE

8.13.1 Regeln

+ Linie: Es wird nur dann ein Alarm von den
Zielobjekten erzeugt, wenn sie die Linie
Uberqueren.

Regeln und Kalibrierung

Kalibrierung ~ Kiassifizierung Zielobjekt

Regeln

Abb. 46

- Bereich: Es wird nur ein Alarm von den
Zielobjekten erzeugt, die hineingehen,
hinausgehen, erscheinen und in dem Bereich fiir
eine langere Zeit verweilen (Loitering).

- Detection-Maske: Bereich, an dem keine
Videoanalyse durchgefiihrt wird.

Der Alarm wird bei mindestens zwei Regeln erzeugt,
wenn sich mindestens eine Regel im Alarmzustand
befindet.

Zum Zeichnen der Regeln, den auf der Webseite
angegebenen Anleitungen folgen.
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8.13.2 Kalibrierung

Die Kalibrierung erméglicht das Messen von
Zielobjekten und die Freigabe von Regeln, die auf
@ den Abmessungen basieren (8.13.3 Klassifizierung
Zielobjekt, Seite 28).
Fur die Kalibrierung wird die Hohe der Kamera
angegeben bzw. wird mindestens eine bekannte
Hohe auf dem Bild gezeichnet.

Regeln und Kalibrierung

Regeln  Kalibrierung ~ Klassifizierung Zielobjekt

PAN:20SS TUT 1985 ZOOM

Preset4

DE - Deutsch - Bedienungsanleitu

Abb. 47

Bis nicht alle angefragten Mafl3e angegeben werden,
zeigt eine Meldung an, dass die Kalibrierung nicht
vollstandig ist.

Regeln und Kalibrierung

Regeln  Kalibrierung ~ Klassifizierung Zielobjekt

Prosot 4

Abb. 48

Wenn die Kalibrierung vervollstandigt ist, kdnnen
Objekte und Personen im Bild gemessen werden und
es kann Uberprift werden, ob diese Maf3e korrekt
sind.

Fur die Kalibrierung den auf der Webseite
angegebenen Anleitungen folgen.
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8.13.3 Klassifizierung Zielobjekt

Diese Seite wird nur freigegeben, wenn die
Kalibrierung vervollstandigt ist.

Die Zielobjekte, die den Alarm aufgrund der
Abmessungen erzeugen, kénnen ausgewahlt
werden.

+ Person: Es wird ein Alarm nur von Zielobjekten
mit Abmessungen (Quadratmeter) innerhalb des
fur diese Kategorie festgelegten Intervalls erzeugt.
Dies gilt auch fiir die anderen Kategorien.

Regeln und Kalibrierung

Regeln  Kalibrierung ~ Kiassifizierung Zielobjekt

Preset 4

Abb. 49

Die Klassifizierung wird mit den Regeln kombiniert:
beispielsweise wird ein Alarm nur von Personen
erzeugt, die eine Linie Uiberqueren, sollte “Person”
ausgewahlt und eine Regel “Linie” gezeichnet sein.

Fur die Konfiguration der Klassifizierung der
Zielobjekte, den auf der Webseite angegebenen
Anleitungen folgen.
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8.14 Seite Scheibenwaschanlage

Scheibenwaschanlage

c Der Scheibenwischer ist bei e = a
. Verzigerung Scheibenwischer-Aktivierung (s) (0-300) 5 E

Aussentemperaturen unter 0°C oder bei Vet 00501 5 owg
Frost nicht zu betétigen. == il e o

b G

@ Je nach Produktausfiihrung kénnten nicht m_

alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

®

Im Menu-Eintrag kann der Betrieb der Waschanlage
konfiguriert werden.

+ Scheibenwaschanlage: Aktiviert oder deaktiviert
die Scheibenwaschanlage.

+ Verzogerung Scheibenwischer-Aktivierung (s):
Die Dauer in Sekunden vorgeben, die vom Beginn
der Abgabe der Flussigkeit zum Waschen bis zur
Aktivierung des Scheibenwischers vergehen.

- Waschdauer (s): Die Dauer in Sekunden vorgeben,
in denen der Scheibenwischer zur gleichen Zeit
mit der Flussigkeitsabgabe aktiviert ist..

- Verzoégerung Scheibenwischer-Deaktivierung
(s): Die Dauer in Sekunden vorgeben, die vom
Ende der Abgabe der Flissigkeit zum Waschen bis
zur Deaktivierung des Scheibenwischers vergehen.

- "Washer by wiper" enable: Bei aktivierter
Funktion entspricht ein Aktivierungsbefehl Wiper
der Aktivierung des kompletten Waschvorgangs.

Scheibenwaschanlage

— o Tl
[ —y 5

Woschaues () (0-300] 5

Verzgerung Schsbemvischer Deskthierung (s) 0-300] 5

Washes b wiper encble

ﬂsf ?i;ﬁ;&\-ms.ﬁ

Abb. 50 PTZ-Bildschirmseite
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Abb. 51 Bildschirmseite feste Kameras

8.15 Bewegungsparameter Seite

@ Je nach Produktausfiihrung kénnten nicht

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

alle Funktionen aktiv sein.

Beim Meniipunkt Bewegungsparameter besteht die
Maoglichkeit via Internet alle PTZ-Parameter zu steuern.

- Optionen: Konfigurationsparameter.

- Offset Pan: Die PTZ-Einheit hat eine mechanisch
bestimmte 0°-Position. Die Funktion Offset Pan ermdglicht es,
auf Softwareebene eine andere Position als 0° festzulegen.

« Betriebsmodus:

« NORMAL: Das Drehmoment der Motoren ist
ein konstanter Wert, sowohl wenn die PTZ-
Einheit stillsteht als auch in Bewegung ist.

« ECO: Das Drehmoment der Motoren
wird reduziert, wenn die PTZ-Einheit zur
Verringerung des Verbrauchs stillsteht.
Nicht bei starkem Wind oder Schwingungen
aktivieren.

+ WIND: Das Drehmoment der Motoren ist ein
konstanter Wert, aber hoher als der NORMALE
Modus, sowohl wenn die PTZ-Einheit stillsteht
als auch in Bewegung ist. Bei starkem Wind
oder starken Vibrationen aktivieren.

+ Autoflip: Die PTZ-Einheit wird um 180° gedreht,
wenn die Neigung (Tilt) der PTZ-Einheit
zur Endstellung kommt. Dadurch wird die
Verfolgung von Subjekten entlang von Fluren
oder Stral3en erleichtert.

- Deckenmontage: Kippt das Bild und kehrt die
Abwicklungssteuerung um.
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Manuelle Steuerungen: Konfigurationsparameter.

+  Hochstgeschwindigkeit: Hier kann die Hochstgeschwindigkeit
bei manueller Steuerung vorgegeben werden.

+ Scan Geschwindigkeit: Geschwindigkeit in Grad pro Sekunde,
mit der ein Preset auf ausdriickliche Aufforderung des Bedieners
erreicht wird.

+  Standard-Timeout ptz (ms): Standard-Timeout ptz fiir die
standigen Bewegungen (ONVIF).

+ Geschwindigkeit mit Zoom: Bei Aktivierung dieses Parameters
wird die Geschwindigkeit fiir Pan und Tilt automatisch in
Abhéngigkeit vom Zoomfaktor reduziert.

«  Tilt-Faktor: Reduzierfaktor fir die manuelle Geschwindigkeit der
Tiltachse.

Bewegungslimits: Konfigurationsparameter.

+ Grenzpunkte Pan: Aktiviert die Grenzpunkte fiir die Funktion Pan
(Kameraschwenk).

+ Beginn Pan: Vorgabe der Grenzposition zu Beginn des
Kameraschwenks (Pan).

8.16 Seite Preset Tour

Beim Menipunkt ist es moglich, die Preset Tour
und Presets zu bestimmen und in Parametern
auszudriicken.

Zurzeit steht nur eine Preset Tour namens Patrol zur
Verfligung.

Patrol kann nur aktiviert sein, wenn mindestens ein
Preset festgelegt wurde.

Fur einen wirksamen Betrieb von Patrol muss ein
Preset fur jede gewiinschte Szene festgelegt werden.

+ Beginn Preset Tour/Halt Preset Tour

¥ ()

R/

+ Ende Pan: Vorgabe der Grenzposition am Ende des Abb. 53
Kameraschwenks (Pan).
+ Grenzpunkte Tilt: Aktiviert die Grenzpositionen der Tiltfunktion preset Tour
(Kameraneigung). [Preset Tour Konfiguration}
+ BeginnTilt: Vorgabe der Grenzposition zu Beginn der ) '
Kameraneigung (Tilt) CEEEeT) =]
+ EndeTilt: Vorgabe der Grenzposition am Ende der :m ::::;:7 E
Kameraneigung (Tilt). etk ekt () oo
+ Positionskontrolle: Konfigurationsparameter. e Nem D]
+ Statische Steuerung: Die Steuerung der Position wird nur dann (::1 ]:m g
aktiviert, wenn die PTZ-Einheit stillsteht.
+ Dynamische Steuerung: Die Steuerung der Position wird nur =3
dann aktiviert, wenn die PTZ-Einheit in Bewegung ist. plPreset
« Empfindlichkeit: Auswahlmaglichkeit der Systemempfindlichkeit — : L
bzgl. der Erfassung ungewtinschter Bewegungen von Pan und S ,M =
Tilt. Wird der eingestellte Grenzwert tiberschritten, fiihrt das — -
System die Neukalibrierung von Pan und Tilt durch. Verfiighare o ons
Empfindlichkeitsstufen: DEAKTIVIERT, GERING, MITTLERE, HOHE. zoom Loox
[ 100
Paset90- 3600 ©
Bewegungsparameter
Iontionenk
b
f— A
Aoty OEAKTIVERT
[— OEAKTIVERT Abb. 54
r[Manuelle Steverungen}

Hochstgeschwindigket (/) [0.07 + 200.00] 20000

‘Scan Geschwindigheit ('/s) (007 + 200.00] 20000

Defauitptz timeout (ms) (1000 + 120000] 50000

Geschwindigkeit it Zoom AKTIV.

TitFaktor 2

(o]

Grenzpunkte Pan DEAKTIVIERT

Grenzpunkte Tit DEAKTIVIERT

Statische Steverung AKTIV.

Dynamische Steverung AKTIV

Abb. 52
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8.17 Seite OSD

Das Gerdt unterstiitzt die Videoanzeige des
Informationstexts.

Folgende Parameter konnen konfiguriert werden:

« Aktiviert: Zum Aktivieren der Textanzeige.

« Text: Der anzuzeigende Text kann festgelegt werden.
Der Text erscheint als Videoanzeige oben links. Er
kann hochstens aus 63 Zeichen, drei verschiedenen

Abmessungen, dem Font Helvetica und weil3er Schrift
auf schwarzem Hintergrund bestehen.

. ZeichengroBe: Die anzuzeigende TextgroBe kann
festgelegt werden.

0sD
‘ o aarw & |
(0SD Region 1
Text NORD-SUD-OVEST-EST
Schrigrste GROSSE =]
sromEren
Abb. 55

8.18 Seite Direktionale OSD

@ Je nach Produktausfiihrung kdnnten nicht

alle Funktionen aktiv sein.

Das Gerat unterstutzt die Definition der vier PAN-Bereiche
und die Videoanzeige des Informationstexts basierend
auf der Position der PTZ-Einheit.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

Fir jeden Bereich konnen die folgenden Parameter
definiert werden:

Aktiviert: Jeder Bereich kann als inaktiv konfiguriert
werden; aktiv im Uhrzeigersinn und aktiv entgegen
dem Uhrzeigersinn.

« Text: Der anzuzeigende Text kann festgelegt werden.
Der Text erscheint als Videoanzeige oben links. Er
kann hochstens aus 63 Zeichen, drei verschiedenen
Abmessungen, dem Font Helvetica und weil3er Schrift
auf schwarzem Hintergrund bestehen.

« Beginn OSD-Bereich (°): Der Punkt an dem der OSD-
Bereich beginnt (angegeben mit Sexagesimalgrad).

« Ende OSD-Bereich (°): Der Punkt an dem der OSD-
Bereich endet (angegeben mit Sexagesimalgrad).

« ZeichengroBe: Die anzuzeigende Textgrofe kann
festgelegt werden.

MNVFWEB3-0_2003_DE

Direktionale OSD

(0SD Region 1}

e DEAKTIVIERT El

Ende des OSD-Sereichs ([0 360] o

prem——. WEne &l

GROSSE

Abb. 56

Stop

Abb. 57 Konfigurationsbeispiel: OSD-Bereich im Uhrzeigersinn

Abb. 58 Konfigurationsbeispiel: OSD-Bereich entgegen dem
Uhrzeigersinn
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.19 Seite Nachtmodus

0o

Je nach Produktausfiihrung kénnten nicht
alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

®|®

- Tag-/Nachtmanagement:
Konfigurationsparameter.

- Helligkeitssensor: Einstellung der Erfassung
des Umgebungslichts fiir die Videoumschaltung
in den Nachtmodus.

« AUSSEN: Erfassung des Umgebungslichts
Uber den vorangesetzten Digitaleingang.

- SCHEINWERFER: Erfassung des
Umgebungslichts Gber die Fotozelle der
Scheinwerfer.

KAMERA: Erfassung des Umgebungslichts
Uber die Kamera.

« NICHT VORHANDEN: Aktivierung tber
Webseite oder Hilfsbefehl ONVIF.

« Synchronisierung IR-Filter Kamera: Wenn
aktiviert, wird dadurch die Entfernung des
IR-Filters befahigt, wenn sich das System im
Nachtmodus befindet.

+ Aktivierung Scheinwerfer Spot: Einstellung
des Aktivierungsmodus des Scheinwerfers Spot.
- DEAKTIVIERT: Der Scheinwerfer Spot wird

manuell aktiviert.

« WIE WIDE: Der Scheinwerfer Spot wird
zusammen mit Wide aktiviert.

« ZOOMFAKTOR: Der Scheinwerfer Spot
wird aktiviert, wenn der Scheinwerfer Wide
aktiviert ist und der Zoomfaktor groer als der
eingestellte Wert ist (Zoomfaktor x100).

« POSITION PRESET: Der Scheinwerfer Spot
wird aktiviert, wenn der Scheinwerfer Wide
aktiviert ist und sich die PTZ-Einheit in einer
der angegebenen Preset-Positionen befindet.

DE - Deutsch - Bedienungsanleitung IS
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- Kameraparameter: Konfigurationsparameter.

Grenzwert Tag-Nacht: Einstellung der
Lichtstufe, unter dieser das Gerat den
Nachtmodus aktiviert.

Grenzwert Nacht-Tag: Einstellung der
Lichtstufe, tiber dieser das Gerat den Tag-Modus
aktiviert.

Verzégerung Tag-Nacht: Einstellung der Zeit

in Sekunden, wahrend der die Lichtstufe unter
dem Grenzwert Nacht bleiben muss, bevor das
Gerat den Nachtmodus aktiviert.

Verz6 gerung Nacht-Tag: Einstellung der Zeit
in Sekunden, wahrend dieser die Lichtstufe tiber
dem Grenzwert Tag bleiben muss, bevor das
Gerdt den Tagmodus aktiviert.

- Parameter Scheinwerfer Spot:
Konfigurationsparameter.

- Grenzwert Zoom Scheinwerfer Spot: Bei

aktiviertem Nachtmodus wird die Zoomstufe
angegeben, iber der der Scheinwerfer Spot
aktiviert wird.

Liste Preset Scheinwerfer Spot: Bei aktiviertem
Nachtmodus wird bestimmt, fuir welche Presets
der Scheinwerfer Spot aktiviert wird.

Nachtmodus
[Tag-Nacht
Heligheitssensor KAMERA =
Synchvonisierung IR Fitr Kamera ATV =
Aktivierung Scheinwerfer Spotight Z00MFAKTOR =
’Ka—‘

Grenzwert Tag:Nacht [0+ 100] 3

Grenzwert Nacht-Tag [0 + 100] 50

Verztgerung Tag-Nacht (s) 5 = 240] 5

Verziigenung Nacht-Tag ()15 + 240] 3

Scheinwerfer Spotlight ers
Grenzwert Zoom Scheinwerfer Spotlight [0 + 3000] 300 |

=

Abb. 59
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8.20 Encodereinstellungen Seite

@ Je nach Produktausfiihrung kénnten nicht

Das Menii konfiguriert sich dynamisch je

alle Funktionen aktiv sein.
@ nach Produktmodell selbst.

Beim Menlpunkt Encoderparameter kdnnen die
Videostrome des Geréts konfiguriert werden (3
Strome).

Jeder Videostrom kann einen unabhdngigen Codec
haben, wahlweise zwischen H264, MPEG4 und
MJPEG.

Fur H264 und MPEG4 ist das Verfahren der Bitrate
(Ubertragungsgeschwindigkeit) vom Typ CVBR
(Constrained Variable Bitrate). Die Grenzwerte BitRate
und Qualitat missen eingestellt werden.

Fiir MJPEG ist das Verfahren der Bitrate
(Ubertragungsgeschwindigkeit) vom Typ VBR
(konstante Qualitat und variable Bitrate). Nur der
Wert der Qualitat muss eingestellt werden.

Fur eine bessere Beschreibung der Verfahren CVBR
und VBR in der entsprechenden Tabelle nachsehen (
Tab. 2, Seite 34).

MNVFWEB3-0_2003_DE

Die Adresse und der Port fir die Konfiguration des
Videostreamings mit Multicast konnen konfiguriert
werden.

Mindestens ein Videostreaming mit
Multicast kann deaktiviert werden.

Die Video-Ports mit Multicast miissen sich
alle drei voneinander unterscheiden.

Die Video-Ports mit Multicast konnen
sich untereinander nicht um +/-20
unterscheiden.

alle drei vom Metadata-Port mit Multicast
(der als Standard 5660 hat) unterschieden.

@ Die Video-Ports mit Multicast miissen sich

Die Anderung jedes Parameters auf dieser Seite
konnte eine kurze Unterbrechung der Videostrome
mit sich bringen.

Encodereinstellungen

[Encoder

Codec ) &l

e 19201080 &l
Framerste () [+ 60] »

Bitrate Limit (cbit/s) 126 + 16384 4000

Qualitit [0 + 100] 100

Hrame H264 Intervall (2 + 500] 30

MAM PROFLE 5|
Muticast streamiog on 5|
239.128.1.100

Multicast Video Port [1024 + 65514] 5560

Muticast Mctadata Port 5560

Multicast TTL [1 + 255] 15

risp//<lp_2ddress>lvel.sdp

risp://<ip_address>/Ive1m.sdp

ttspil<ip_addh

live3scp

rispi<ip_address>ive3m sdp

=3
Abb. 60

33

3@ - Yasinaq - bunysjuesbunuaipag I



DE - Deutsch - Bedienungsanleitung IS

kI BESCHREIBUNG DER VERFAHREN CVBR UND VBR

30 €00T 0-£9IMAANW

Codec

Modus

Qualitat

Bitrate

Frame Drop

Beschreibung

H264 / MPEG4

CVBR (Constrained
Variable Bitrate)

Konstant (vom
Nutzer festgelegt)

Hohere Grenze vom
Nutzer festgelegt

niemals

Der Modus CVBR komprimiert das Video basierend auf einen konstanten, vom Nutzer
eingestellten Qualitdtswert. Basierend auf einem konstanten Qualitétswert erhalt man mit
der Videokomprimierung eine konstante Videoqualitét. Die bitrate hingegen wird variabel
sein. Bei einer einfachen Szene wird die bitrate niedrig sein. Bei einer komplexen Szene
wird die bitrate hoch sein. Sollte die Szene zu komplex sein und die bitrate den Bitrate-
Grenzwert tiberschreiten, wird der Algorithmus die Videoqualitat verringern, um zu ver-
suchen, die bitrate unter dem Bitrate-Grenzwert zu halten. Sollte die Szene sehr komplex
sein und die Videoqualitét ein Minimum erreichen, wird die bitrate Gber der eingestellten
Bitrate-Grenze liegen, da in diesem Modus kein Verlust von Einzelbildern méglich ist.

MJPEG

VBR (Constant Quali-
ty, Variable Bitrate)

Konstant (vom
Nutzer festgelegt)

Variabel

niemals

Dieser Modus komprimiert das Video basierend auf einen konstanten, vom Nutzer einge-
stellten Qualitatswert. Die Videokomprimierung, basierend auf dem konstanten Qualitét-
swert, hat eine konstante Videoqualitat. Die bitrate hingegen wird variabel sein. Bei einer
einfachen Szene ist die bitrate niedrig. Bei einer komplexen Szene ist die bitrate hoch.

Tab. 2



8.21 Digitale /0 Seite

@ Je nach Produktausfiihrung kénnten nicht

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

alle Funktionen aktiv sein.

Beim Menlpunkt digitale E/A kénnen die
Digitaleingange konfiguriert und der STATUS
eingesehen werden. Die Digitalausgange
konfigurieren und den STATUS erzwingen.

- Digitaleingénge: Ein Digitaleingang kann sich in
zwei verschiedenen STATUS befinden: IDLE oder
AKTIVIERT.

Es besteht die Moglichkeit, festzulegen, ob in der
Ruhephase ein Eingang Normalerweise Offen oder
Normalerweise Geschlossen ist.

Ein Normalerweise Offener Eingang wird als IDLE
betrachtet, wenn er Offen und AKTIVIERT ist, wenn
er Geschlossen ist.

Ein Normalerweise Geschlossener Eingang wird
als IDLE betrachtet, wenn er Geschlossen und
AKTIVIERT ist, wenn er OFFEN ist

Wenn ein Eingang IDLE ist, ist die LED grau. Wenn
er AKTIVIERT ist, ist die LED griin.

Bei jedem STATUS-Wechsel wird ein
entsprechendes ONVIF-Ereignis versandt.

Bei jedem STATUS-Wechsel besteht die
Maoglichkeit eine Automatische Aktion (siehe Seite
Automatische Aktionen) zuzuweisen (8.22 Seite
Automatische Aktionen, Seite 36).

- Digitalausgange (liber Relais): Ein
Digitalausgang kann sich in zwei verschiedenen
STATUS befinden: IDLE oder AKTIVIERT.

Es besteht die Moglichkeit, festzulegen, ob in der
Ruhephase ein Ausgang Normalerweise Offen oder
Normalerweise Geschlossen ist.

Ein Normalerweise Offener Ausgang wird als IDLE
betrachtet, wenn er Offen und AKTIVIERT ist, wenn
er Geschlossen ist.

Ein Normalerweise Geschlossener Ausgang wird
als IDLE betrachtet, wenn er Geschlossen und
AKTIVIERT ist, wenn er Offen ist.

Um den STATUS-Wechsel eines Ausgangs zu
erzwingen, den Wahlschalter betatigen.

Bei jedem STATUS-Wechsel wird ein
entsprechendes ONVIF-Ereignis versandt.

Der STATUS-Wechsel kann eine Automatische
Aktion sein

(8.22 Seite Automatische Aktionen, Seite 36).
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+ Modus: Der STATUS-Wechsel der Digitalausgange
kann zwei Typen entsprechen:

+ BISTABIL: Wenn ein Ausgang auf AKTIVIERT
gestellt wird, bleibt er AKTIVIERT, bis IDLE nicht
zuriickgesetzt wird.

+ MONOSTABIL: Wenn ein Ausgang auf
AKTIVIERT gestellt wird, bleibt er tiber die
vorgegebene Dauer hinweg AKTIVIERT, dann
wird auf IDLE zuriickgegangen.

Digitale I/0

[ emrrp——
Di

1D Al 1 @

Beschreibung Eingang

- NonvaERwersE cesciossen 7]

1 Alam2 o

a ORMALERWEISE GEGFFET El

-

ORMALERWEISE GEOFFIET &

Modus sisTaL &l

10 Relas 2 )]

ORMALERWEISE GEOFFUET &l

Mot WonosTasL &l

Aitivierungazeit 500 + 60000] 5000

Abb. 61
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+ Videoanalysen-Alarm: (tns1:VideoSource/
MotionAlarm)

- DIGITALAUSGANG: Wenn das Ereignis
tns1:VideoSource/MotionAlarm|True erzeugt
wird, wird der zugewiesene Ausgang ACTIVE.
Wenn das Ereignis tns1:VideoSource/
MotionAlarm|False erzeugt wird, kehrt der
zugewiesene Ausgang auf IDLE zurtick. Wenn
sich der zugewiesene Ausgang im Modus
PULSE (MONOSTABIL) befindet, wird dieser auf
alle Falle bei Beendigung der Aktivierungszeit
wieder zu IDLE.

PRESET TOUR: Wenn das Ereignis
tns1:VideoSource/MotionAlarm|True erzeugt
wird, wird PRESET TOUR (PATROL) aktiviert.

SCHEIBENWISCHER: Wenn das Ereignis

8.22 Seite Automatische
Aktionen

Je nach Produktausfiihrung kénnten nicht
alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

Auf dieser Seite kann eine automatische Aktion

einigen vorher festgelegten Ereignissen (Aktivierung

eines Eingangs, Empfang eines Hilfsbefehls oder

anderes) je nach Gerdt zugewiesen werden. .

Nachfolgend eine Liste der verfligbaren Ereignisse
mit den an diese zuweisbaren Aktionen:

DE - Deutsch - Bedienungsanleitung IS

- Digitaleingang n: (Bezug nehmen auf 8.21 .

Digitale I/0 Seite, Seite 35)

» DIGITALAUSGANG: Wenn der Eingang ACTIVE
wird, wird der zugewiesene Ausgang ACTIVE.
Wenn der Eingang wieder IDLE wird, wird der
zugewiesene Ausgang wieder IDLE. Wenn sich
der zugewiesene Ausgang im Modus PULSE
(MONOSTABIL) befindet, wird dieser auf alle
Félle bei Beendigung der Aktivierungszeit
wieder zu IDLE.

« PRESET TOUR: Wenn der Eingang ACTIVE wird,
wird PRESET TOUR (PATROL) aktiviert.

+ SCHEIBENWISCHER: Wenn der Eingang
ACTIVE wird, wird der SCHEIBENWISCHER
aktiviert. Wenn der Eingang wieder zu IDLE
zurtickkehrt, stoppt der SCHEIBENWISCHER. Der
SCHEIBENWISCHER stoppt nach einer Minute
auf jeden Fall.

+ SCHEIBENWASCHANLAGE: Wenn der Eingang
ACTIVE wird, wird der Waschvorgang aktiviert.

- HTTP GET REQUEST: Wenn der Eingang ACTIVE
wird, wird ein GET REQUEST an die angegebene
URL mit einer moglichen Authentifizierung
(Benutzername und Passwort) geschickt.

- HOME POSITION: Wenn der Eingang ACTIVE

wird, begibt sich das Gerét in die Home-Position.

« PRESET POSITION: Wenn der Eingang ACTIVE
wird, begibt sich das Gerét in die angegebene
Preset-Position.

tns1:VideoSource/MotionAlarm|True erzeugt
wird, wird der SCHEIBENWISCHER aktiviert;
wenn das Ereignis tns1:VideoSource/
MotionAlarm|False erzeugt wird, stoppt der
SCHEIBENWISCHER. Nach einer Minute stoppt
der SCHEIBENWISCHER auf jeden Fall.

SCHEIBENWASCHANLAGE: Wenn das Ereignis
tns1:VideoSource/MotionAlarm|True erzeugt
wird, wird der Waschvorgang aktiviert.

HTTP GET REQUEST: Wenn das Ereignis
tns1:VideoSource/MotionAlarm|True
empfangen wird, wird ein GET REQUEST

an die angegebene URL gesandt; mit einer
maoglichen Authentifizierung (Benutzername
und Passwort).

HOME POSITION: Wenn das Ereignis

tns1:VideoSource/MotionAlarm|True erzeugt
wird, begibt sich das Gerét in die Home-Position.

PRESET POSITION: Wenn das Ereignis
tns1:VideoSource/MotionAlarm|True erzeugt
wird, begibt sich das Gerét in die angegebene
Preset-Position.
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- Radiometrischer Alarm: (tns1:VideoSource/
RadiometryAlarm)

DIGITALAUSGANG: Wenn das Ereignis
tns1:VideoSource/RadiometryAlarm|True
erzeugt wird, wird der zugewiesene Ausgang
ACTIVE. Wenn das Ereignis tns1:VideoSource/
RadiometryAlarm|False erzeugt wird, kehrt der
zugewiesene Ausgang auf IDLE zurtick. Wenn
sich der zugewiesene Ausgang im Modus
PULSE (MONOSTABIL) befindet, wird dieser auf
alle Félle bei Beendigung der Aktivierungszeit
wieder zu IDLE.

PRESET TOUR: Wenn das Ereignis
tns1:VideoSource/RadiometryAlarm|True
erzeugt wird, wird PRESET TOUR (PATROL)
aktiviert.

HTTP GET REQUEST: Wenn das Ereignis
tns1:VideoSource/RadiometryAlarm|True
empfangen wird, wird ein GET REQUEST

an die angegebene URL gesandt; mit einer
maoglichen Authentifizierung (Benutzername
und Passwort).

HOME POSITION: Wenn das Ereignis
tns1:VideoSource/RadiometryAlarm|True
erzeugt wird, begibt sich das Gerat in die Home-
Position.

PRESET POSITION: Wenn das Ereignis
tns1:VideoSource/RadiometryAlarm|True
erzeugt wird, begibt sich das Gerét in die
angegebene Preset-Position.
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- Hilfsbefehl: (tt:configuredAuxCommand)

DIGITALAUSGANG: Wenn der Hilfsbefehl
tt:configuredAuxCommand|On empfangen wird,
wird der zugewiesene Ausgang ACTIVE. Wenn
der Hilfsbefehl tt:configuredAuxCommand|Off
empfangen wird, wird der zugewiesene
Ausgang wieder IDLE. Wenn sich der
zugewiesene Ausgang im Modus PULSE
(MONOSTABIL) befindet, wird dieser auf alle
Félle bei Beendigung der Aktivierungszeit
wieder zu IDLE.

PRESET TOUR: Wenn der Hilfsbefehl
tt:configuredAuxCommand|On empfangen
wird, wird PRESET TOUR (PATROL) aktiviert.

SCHEIBENWISCHER: Wenn der Hilfsbefehl
tt:configuredAuxCommand|On empfangen wird,
wird der SCHEIBENWISCHER aktiviert. Wenn

der Hilfsbefehl tt:configuredAuxCommand|Off
empfangen wird, stoppt der SCHEIBENWISCHER.
Der SCHEIBENWISCHER stoppt nach einer
Minute auf jeden Fall.

SCHEIBENWASCHANLAGE: Wenn der
Hilfsbefehl tt:configuredAuxCommand|On
empfangen wird, wird der Waschvorgang
aktiviert.

HTTP GET REQUEST: Wenn der Hilfsbefehl
tt:configuredAuxCommand|On empfangen wird,
wird ein GET REQUEST an die angegebene URL
gesandt; mit einer moglichen Authentifizierung
(Benutzername und Passwort).

HOME POSITION: Wenn der Hilfsbefehl
tt:configuredAuxCommand|On empfangen
wird, begibt sich das Geréat in die Home-Position.
PRESET POSITION: Wenn der Hilfsbefehl
tt:configuredAuxCommand|On empfangen
wird, begibt sich das Gerét in die angegebene
Preset-Position.

37

3@ - Yasinaq - bunysjuesbunuaipag I



DE - Deutsch - Bedienungsanleitung IS

38

- Day to night: (tns1:Device/DayToNight)

DIGITALAUSGANG: Wenn das Ereignis
tns1:Device/DayToNight|True erzeugt wird, wird
der zugewiesene Ausgang ACTIVE. Wenn das
Ereignis tns1:Device/DayToNight|False erzeugt
wird, kehrt der zugewiesene Ausgang auf IDLE
zurlick. Wenn sich der zugewiesene Ausgang
im Modus PULSE (MONOSTABIL) befindet,

wird dieser auf alle Félle bei Beendigung der
Aktivierungszeit wieder zu IDLE.

PRESET TOUR: Wenn das Ereignis tns1:Device/
DayToNight|True erzeugt wird, wird PRESET
TOUR (PATROL) aktiviert.

SCHEIBENWISCHER: Wenn das Ereignis
tns1:Device/DayToNight|True erzeugt wird,
wird der SCHEIBENWISCHER aktiviert; wenn das
Ereignis tns1:Device/DayToNight|False erzeugt
wird, stoppt der SCHEIBENWISCHER. Nach einer
Minute stoppt der SCHEIBENWISCHER auf jeden
Fall.

SCHEIBENWASCHANLAGE: Wenn das Ereignis
tns1:Device/DayToNight|True erzeugt wird, wird
der Waschvorgang aktiviert.

HTTP GET REQUEST: Wenn das Ereignis
tns1:Device/DayToNight|True erzeugt wird,
wird ein GET REQUEST an die angegebene URL
gesandt; mit einer moglichen Authentifikation
(Benutzername und Passwort).

HOME POSITION: Wenn das Ereignis
tns1:Device/DayToNight|True erzeugt wird,
begibt sich das Gerat in die Home-Position.
PRESET POSITION: Wenn das Ereignis
tns1:Device/DayToNight|True erzeugt wird,
begibt sich das Gerét in die angegebene Preset-
Position.

+ Night to day: (tns1:Device/NightToDay)

DIGITALAUSGANG: Wenn das Ereignis
tns1:Device/NightToDay|True erzeugt wird, wird
der zugewiesene Ausgang ACTIVE. Wenn das
Ereignis tns1:Device/NightToDay|False erzeugt
wird, kehrt der zugewiesene Ausgang auf IDLE
zurlick. Wenn sich der zugewiesene Ausgang
im Modus PULSE (MONOSTABIL) befindet,

wird dieser auf alle Félle bei Beendigung der
Aktivierungszeit wieder zu IDLE.

PRESET TOUR: Wenn das Ereignis tns1:Device/
NightToDay|True erzeugt wird, wird PRESET
TOUR (PATROL) aktiviert.

SCHEIBENWISCHER: Wenn das Ereignis
tns1:Device/NightToDay|True erzeugt wird,
wird derSCHEIBENWISCHER aktiviert; wenn das
Ereignis tns1:Device/NightToDay|False erzeugt
wird, stoppt der SCHEIBENWISCHER. Nach einer
Minute stoppt der SCHEIBENWISCHER auf jeden
Fall.

SCHEIBENWASCHANLAGE: Wenn das Ereignis
tns1:Device/NightToDay|True erzeugt wird, wird
der Waschvorgang aktiviert.

HTTP GET REQUEST: Wenn das Ereignis
tns1:Device/NightToDay|True erzeugt wird,
wird ein GET REQUEST an die angegebene URL
gesandt; mit einer moglichen Authentifikation
(Benutzername und Passwort).

HOME POSITION: Wenn das Ereignis
tns1:Device/NightToDay|True erzeugt wird,
begibt sich das Gerét in die Home-Position.
PRESET POSITION: Wenn das Ereignis
tns1:Device/NightToDay|True erzeugt wird,
begibt sich das Gerét in die angegebene Preset-
Position.

Automatische Aktionen

Digitaleingéng 1

Akion NONE
Digitaleingéng 2]

Aion

Videoanalysen-Al

Aktion NONE
Radiometrischer |

Adion NONE
Hilfsbefehi

Aion NONE

NONE

|
|
|
|
|
=3
=

STORMEREN

Abb. 62
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8.23 Geolocation Seite

@ Je nach Produktausfiihrung kénnten nicht

Das Menii konfiguriert sich dynamisch je

alle Funktionen aktiv sein.
@ nach Produktmodell selbst.

Beim Menlpunkt Position kdnnen die Koordinaten

eingestellt werden, bei denen sich das Gerat befindet:

+ Geolocation: Die Geolokalisation aktivieren bzw.
deaktivieren.

- Breite (°) / Lange (°) / Hohe (m): Koordinaten, bei
denen sich das Gerat befindet.

- Azimut (°): Schwenkwinkel 0° in Bezug auf Norden
(positiv im Uhrzeigersinn).

Im Men Zieltest kdnnen die Koordinaten und die
Abmessung eines Ziels vorgegeben werden. Wenn
die Einstellungen bestatigt wurden, erfasst die PTZ-
Einheit das festgelegte Ziel.

- Breite (°) / Ldnge (°) / Hohe (m): Koordinaten, an
denen sich das Ziel befindet.
- Bewegungsgeschwindigkeit: Bestimmung der

Geschwindigkeit, mit der sich die PTZ-Einheit in
Richtung Ziel bewegt.

+ Ausmafe: Die Abmessung des Ziels (in der Hohe
oder in der Breite) kann bestimmt werden.

Durch Klicken auf die PFEIL-Taste, wird die PTZ-Einheit
entsandt, um das Ziel zu erfassen.

Geolocation

Geolocation AKTIV

Breie () £50.000000 - 50.000000] 47

Linge () [180.000000 + 160.000000) i

Hohe (m) (-1000.000000 + 9000.060000] 200

‘Azkmut () 180000000+ 180.000000] 0

SToRmEREN

Brete () £90.000000 + 90 000000]

Linge (') 180000000 = 180.000000]

Hohe (m) (1000.000000 + 9000.000000]

Bewegungsgeschwindigkeit 1

Abmessungen ZIELHOHE

Hohe (m) (0.000000 + 5000.000000]

Abb. 63
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Abb. 64
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8.24 Seite Sicherheit

Sicherheit

Passphrases V|

[Centificates ¥

i

paths v}

8.24.2 Keys

+ Schliissel erzeugen: Die asynchrone Erzeugung
eines RSA-Schliisselpaars einer besonderen
Schltssellange (als Bitzahl spezifiziert), wie bei RFC
3447 spezifiziert, wird aktiviert.

Abb. 65

8.24.1 Passphrase

Bei der Passphrase handelt es sich um einen
Geheimstring. Eine Passphrase kann verwendet
werden, um Schlissel zu gewinnen, einen supplicant
IEEE 802.1x zu bestéatigen oder verschlisselte Inhalte
zu entschlisseln.

Key configurations

Alias key-1550808447987

Key length 1024 ~

[Passphrases &

Passpivase D
lpass 20190605-071535-367

i

CECEEEEEERE
cooEassaas

Abb. 66
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Abb. 68

+ Schliissel wird geladen: Ein Schliisselpaar
wird geladen, im Format PCKS#8 wie nach RFC
5958, RFC 5959 spezifiziert. Sollte das geladene
Schlusselpaar verschliisselt sein, muss der
Nutzer eine giiltige Passphrase geben, um
es zu dekodieren; die Passphrase kann durch
die Verwendung einer Passphrase ID einer
vorhandenen Passphrase spezifiziert werden oder
durch Erteilung einer neuen Passphrase.

ﬁ

Abb. 69
Key configurations
Key Select a file
Alias key-1559808562196
Decryption passphrase ~
Abb. 70
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Nachdem einmal ein Schliissel erzeugt oder geladen
wurde, erscheint eine neue Zeile in der Tabelle der
Schlissel.

Keys &
T "

ey 20190606 080600367 P

key 1559808359279

Abb. 71

In jeder Zeile der Tabelle steht:

« Alias: Das dem Schlussel zugewiesene Alias wird
gezeigt.

« ID: Die eindeutige ID wird gezeigt, die vom Gerdt
fur die Schlisselidentifikation verwendet wird.

« Status: Mittels der Symbole wird der
Schlisselstatus beschrieben.

- Das System erzeugt gerade den Schlissel.

s

Abb. 72

- Der Schlissel wurde erzeugt.

v

Abb. 73

« Der Schlussel ist fehlerhaft oder nicht mehr
gultig.

v

Abb. 74

« Der Schlussel enthdlt auch den privaten
Schlissel.

)

Abb. 75

« Der Schlussel enthdlt nur den offentlichen
Schlissel.

)

Abb. 76
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« Aktion: Eine Reihe an Aktions-Knopfen wird
gezeigt.
- Ein Zertifikat wird erzeugt: Ein Zertifikat X.509
self-signed wird in Ubereinstimmung mit RFC
5280 fiir den o6ffentlichen Schlissel erzeugt.

A

J

:4
Abb. 77

- Eine Zertifikatanfrage wird erzeugt:
Eine Zertifikatanfrage PKCS#10 v1.7
mit DER-Codierung (bisweilen auch
,Zertifikatsignierungsanforderung” oder CSR
genannt), wie bei RFC 2986 fiir den offentlichen
Schlissel spezifiziert, wird erzeugt.

Q)

Abb. 78

«+ Schliissel wird entfernt: Der Schliissel vom
Keystore des Geréts wird entfernt. Dieser Knopf
wird deaktiviert, wenn der Schlussel verwendet
wird, um eines der auf dem Gerat gespeicherten
Zertifikate zu erzeugen.

fc
111

Abb. 79
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8.24.3 Zertifikate

- Zertifikat wird geladen: Ein Zertifikat X.509 DER
und der beim Zertifikat im Keystore eines Gerats
vorhandene 6ffentliche Schlissel werden geladen.

¥

Abb. 80

Certificate configurations

Select a file

certificate-15508106867;

key-certificate-15598106

5] x)

Abb. 81

+ Private Key: In einigen Fallen ist es notwendig,
dass der private Schlissel dem 6ffentlichen
Schlussel im Zertifikat entspricht, der im Zertifikat
im Keystore des Gerdts vorhanden ist. In diesen
Féllen kann der Nutzer diese Anforderung
spezifizieren. Hierzu die Option JA im Feld Private
Key auswahlen.

42

Wenn einmal ein neues Zertifikat geladen wurde,
erscheint eine neue Zeile in der Tabelle der
Zertifikate.

= = =5 =
Abb. 82

In jeder Zeile der Tabelle steht:
- Alias: Das Alias wurde dem Zertifikat zugewiesen.

- Id:Vom Geréat verwendete eindeutige ID fiir die
Identifikation des Zertifikats.

+ key Id: Eindeutige ID des dem Zertifikat
zugewiesenen Schlissel.
« Aktion: Ein Aktions-Knopf wird gezeigt.

- Zertifikat wird entfernt: Das Zertifikat wird
vom Keystore des Geréts entfernt. Dieser Knopf
wird deaktiviert, wenn das Zertifikat mit einer
Referenz in einem auf dem Geréat gespeicherten
Certification Path ausgestattet ist.

lc
111

Abb. 83
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8.24.4 Certification Path + Only first certificate: Wenn JA eingestellt ist,
. Zertifikatreihe wird erstellt: Eine Zertifikatreihe berticksichtigt glas Geréit nur das erste Zertifikat der
wird erstellt. Diese Zertifikate konnen bspw. enthaltenen Reihe..

verwendet werden, um den Certification Path + Integrity passphrase ID: Wenn eine ID einer

zu validieren oder die Authentifikation des vollstandigen Passphrase erhalten wird, verwendet

TLS Servers vorzunehmen. Die Signatur jedes das Gerat die im Keystore entsprechende

Zertifikats beim Certification Path bis auf die letzte Passphrase, um die Vollstandigkeit von dem

muss mit dem 6ffentlichen, im nachfolgenden erhaltenen PKCS#12 PFX zu Giberprifen.

Zertifikat beinhalteten Schlissel Gberprifbar sein. - Decryption passphrase: Wenn eine Passphrase
zum Entschlusseln erhalten wird, verwendet das
Gerat die im Keystore entsprechende Passphrase,
um den Certification Path zu entschlisseln.

Wenn dieser einmal erstellt wurde oder ein neuer

Abb. 84 Certification Path geladen wurde, erscheint eine neue
Zeile in der Tabelle des Certification Paths.
Certification path
——— ‘lCerIvﬁcalloﬂ paths A
certification-path-155881
self-signed-1559810264051 ©)
= 5]
Certification path
n Abb. 88

In jeder Zeile der Tabelle steht:

Abb. 85 + Alias: Das dem Zertifikationspfad zugewiesene

« Certifiaction Path wird geladen Im Keystore Alias.
eines Gerats wird ein Certification Path geladen, « Id: Vom Gerit verwendete eindeutige ID fiir die
der sich aus X.509 Zertifikaten zusammensetzt, wie Identifikation des Certification Paths.
vqn RFC 5289 bei der DIE.B-Codiert{ng'zusammen - Aktion: Eine Reihe an Aktions-Knopfen.
mit einem privaten Schlussel spezifiziert. Die
Zertifikate und der private Schlissel missen in
einer PKCS#12-Datei erhalten werden.

ﬁ

Abb. 86

« Nicht zugewiesener Certification Path: Das
graue Symbol gibt an, dass der Certification Path
dem TLS-Server noch nicht zugewiesen wurde.
Auf den Knopf klicken, um den Certification
Path dem TLS-Server auf dem Gerat zuzuweisen.
Wenn der Certification Path dem TLS-Server
korrekt zugewiesen wurde, wird das Symbol des
Knopfs griin.

©

Certification path
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Alias

certfication-path-155981]

Centification path

Select a file

Only first certificate

No >

Key alias

key-certfication-path-155

Integrity Passphrase ID

Decryption passphrase

No Passphrase ~

5] ]

Abb. 87
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« Zugewiesener Certification Path: Das griine
Symbol gibt an, dass der Certification Path dem
TLS-Server zugewiesen wurde. Auf den Knopf
klicken, um die Zuweisung des Certification
Paths an den TLS-Server zu entfernen. Wenn
die Zuweisung des Certification Paths korrekt
entfernt wurde, wird das Symbol des Knopfs
grau.

o

Abb. 90

« Certification Path wird entfernt: Der
Certification Path wird vom Keystore des Geréts
entfernt. Dieser Knopf wird deaktiviert, sollte
der Certification Path bereits vom TLS-Server
verwendet werden..

fc
111

Abb. 91
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8.24.5 Certificate Revocation List (CRL)

Eine Certificate Revocation List (CRL) enthalt die

Zertifikate, die durch die ausstellende CA widerrufen

wurden.

- Certificate Revocation List wird geladen: Eine
Certificate Revocation List (CRL) wird geladen, wie
bei RFC 5280 im Keystore des Geréts spezifiziert.

ﬁ

Abb. 92

Revocation list

Alias revacation-list-15598239)

Select a file

§6] <]

Revocation list

Abb. 93

Wenn einmal eine neue Certificate Revocation List
geladen wurde, erscheint eine neue Zeile in der
Tabelle der zertifizierten Widerrufslisten.

Certificate revocation list A
P “ =
pm——— pos—

Abb. 94
In jeder Zeile der Tabelle steht:

- Alias: Alias zugewiesen an Certificate Revocation
List.

+ Id:Vom Gerédt verwendete eindeutige ID fiir die
Identifikation der Certificate Revocation List.

- Aktion: Ein Aktions-Knopf wird gezeigt.

- Certificate Revocation List wird entfernt: Eine
Certificate Revocation List (CRL) vom Keystore
des Gerats wird entfernt.

fc
111

Abb. 95
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8.24.6 Certification Path Validation
Policies

« Validierungspolitik wird erstellt: Eine
Validierungspolitik des Certification Paths wird
erstellt.

+

Abb. 96

Certification path validation policy

Alias cert-path-val-pol-155983]

Cerlificates 5

Add

Trust anchors
self-signed-1559810264051

Force TLS extended key No >

Delta CRLs No -

Abb. 97

+ Force TLS extended key: Wenn die Einstellung
Ja lautet, erlaubt der TLS-Server die Verbindung
nur mit Clients, die ein Zertifikat mit der
Anwendungsextension der Schlissel fiir die
Authentifikation aufweisen, wie bei RFC5280
spezifiziert.

- Delta CRLs: Wenn die Einstellung Ja lautet, werden
die verfuigbaren Delta CRL bei den CRL angewandt.

Wenn einmal eine neue Validierungspolitik des
Certification Paths erstellt wurde, erscheint eine
neue Zeile in der Tabelle der Validierungspolitik des
Zertifizierungspfads.

r[Certification path validation policies &

Alles W

i

(]

Abb. 98
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In jeder Zeile der Tabelle steht:

+ Alias: Der Validierungspolitik des Certification
Paths zugewiesene Alias.

- Id:Vom Gerat verwendete eindeutige ID fur
die Identifikation der Validierungspolitik des
Certification Paths.

« Aktion: Eine Reihe an Aktions-Knopfen wird
gezeigt.

- Validierungspolitik nicht zugewiesen:
Das graue Symbol gibt an, dass die

Validierungspolitik des Certification Paths dem

TLS-Server noch nicht zugewiesen wurde. Auf
den Knopf klicken, um die Validierungspolitik

des Certification Paths dem TLS-Server auf dem
Gerdt zuzuweisen. Wenn die Validierungspolitik
des Certification Paths dem TLS-Server korrekt

zugewiesen wurde, wird das Symbol des Knopfs

grin..

©

Abb. 99

- Zugewiesene Validierungspolitik: Das griine

Symbol gibt an, dass die Validierungspolitik
des Certification Paths dem TLS-Server
zugewiesen wurde. Auf den Knopf klicken,
um die Zuweisung der Validierungspolitik
des Certification Paths an den TLS-Server

zu entfernen. Wenn die Zuweisung der
Validierungspolitik des Certification Paths
korrekt entfernt wurde, wird das Symbol des
Knopfs grau.

v

Abb. 100

- Validierungspolitik wird entfernt: Die

Validierungspolitik des Zertifizierungspfads vom
Keystore des Geréts wird entfernt. Dieser Knopf

wird deaktiviert, sollte die Validierungspolitik

des Zertifizierungspfads bereits vom TLS-Server

verwendet werden.
ﬁﬁ

Abb. 101
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8.24.7 TLS Server

Sich vergewissern, dass der TLS-Client korrekt

®©

Sollte der TLS-Client nicht iiber die notwendigen
Zertifikate verfiigen, um vom TLS-Server autorisiert
zu werden, wenn einmal diese Funktion aktiviert
wurde, ist es nicht mehr maglich, auf das Gerat iiber
das HTTPS-Protokoll zuzugreifen, sondern nur iiber
HTTP (falls eine Freigabe vorliegt).

konfiguriert wurde, bevor diese Option aktiviert wird.

Dieser Abschnitt widmet sich der Konfiguration des
TLS-Servers.

« TLS client auth: Die Authentifikation des
TLS-Clients fiir den TLS-Server wird aktiviert
oder deaktiviert. Dieses Feld ist nur verfligbar,
wenn mindestens eine Validierungspolitik des
Zertifizierungspfads bereits dem TLS-Server
zugewiesen wurde.

« TLS 1.0: Der Support fiir das Protokoll TLS v1.0
wird aktiviert oder deaktiviert. Die Freigabe wird
empfohlen, also die Verwendung des Protokolls
TLS v1.0, da es nicht ausreichend sicher ist.

« TLS 1.1: Der Support fir das Protokoll TLS v1.1
wird aktiviert oder deaktiviert.

« TLS 1.2: Der Support fiir das Protokoll TLS v1.2
wird aktiviert oder deaktiviert.

« TLS 1.3: Der Support fiir das Protokoll TLS v1.3
wird aktiviert oder deaktiviert.

8.24.8 IEEE 802.1x

Wenn im Netzwerk, mit dem das Gerat verbunden

ist, die Zugangsrechte von einem Server RADIUS

verwaltet werden, diese Seite fiir die Konfiguration der
Authentifizierung des Geréts verwenden. Das erste Mal das
Gerat direkt an einen PC (der Zugriff auf das Netzwerk ist
nicht moglich, solange das Gerat nicht korrekt konfiguriert
ist) anschlieBen. Bevor die Authentifizierung aktiviert

wird, ist es unabdingbar mindestens ein Passphrase und
ein entsprechendes Alias (die ID wird beim Speichern
automatisch zugewiesen) festzulegen.

+ IEEE 802.1x: AKTIVIERT/DEAKTIVIERT die
Authentifizierung.

- Benutzername: Das ist der Name, mit dem der
Server RADIUS das Gerdt identifiziert. Passphrase,
Passphrase-Alias und User Name diirfen nur die
folgenden Zeichen enthalten (a-z, A-Z,0-9,,._ +
@%/-0N*0{3#~).

- Passphrase: Ermoglicht unter den festgelegten
Passphrases den auf dem Server RADIUS fur
die Authentifizierung des Geréts gespeicherten
Passphrase auszuwahlen.

+ Method: MD5, einziges, zurzeit unterstltztes
Verfahren.

46

8.25 Geratestatistiken Seite

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

®

Im Men-Eintrag Geratestatistiken kénnen alle
wahrend des Betriebs der Einrichtung gesammelten
Statistiken eingesehen aber nicht gedndert werden.
Es handelt sich dabei um eine Reihe an niitzlichen
Informationen, um den Status der Anwendung und
des Betriebs des Geréts zu verstehen. Im Falle einer
Stérung kann es hilfreich sein, diese Daten an den
technischen Kundenservice zu senden.

Gerétestatistiken

Pan-Grade 1650473
TieGrade 154848
Enschaten n
Abersstnden 57
Hochsnemperau Gehtse (O ES

Hochstemperaur EF Soard CO “
Mindestermperatur NEF Soard (Q 15
Ughtsontime () “
Abb. 102
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8.26 Seite Systemaufzeichnung

Unter dem Mentipunkt Systemaufzeichnung kann
die Ereignishistorie der Diagnostik-Meldungen der
Produkte vom Gerdt angezeigt werden.

Die Knopfe unter dem Logfenster gestatten die
Filterauswahl in Abhdngigkeit der Gewichtung.

« Error Level: Anzeige von nur kritischen Fehlern.

- Warning Level: Anzeige der Fehler, die den
korrekten Betrieb beeintrachtigen kdnnten.

+ Info Level: Alle Informationen werden angezeigt.

- Debug Level: Informationen flr den internen
Gebrauch werden angezeigt.

- Download Files: Moglichkeit zum Herunterladen
der Logdateien.

8.27 Werkzeuge Seite

Im Menu-Eintrag Werkzeuge kénnen die
gesamte Konfiguration der Einrichtung oder nur
bestimmte Abschnitte auf die vordefinierten Werte

zurlickgesetzt werden.

AuBerdem kann in diesem Abschnitt:

+ Die Firmware der Vorrichtung aktualisieren.

@ Unabdingbare Voraussetzung zum

Durchfiihren des Firmware-Upgrades auf
die Version 3.0 ist, dass bei dem Produkt
mindestens die Version 2.2.10 installiert ist.

20190306 10:37:48 UTC

Systemaufzeichnung

) ]
EBESERERED

Abb. 103

Wenn der Meniipunkt Systemaufzeichnung
in gelb oder rot hervorgehoben ist, dann
wird auf der Seite Systemaufzeichnung ein
Fehler angezeigt.

MNVFWEB3-0_2003_DE

- Die Firmware der Videoanalyse aktualisieren: Die
Firmware fiir die Videoanalyse ist von der des Geréts
getrennt. Um die Videoanalyse zu aktualisieren, die
Datei in das Feld ,Firmware aktualisieren” laden. Flr
die Aktualisierung der Firmware des Gerats wird
dasselbe Feld verwendet. Wahrend der Aktualisierung
der Videoanalyse bleibt das Gerat aktiv und das
Videostreaming wird nicht unterbrochen. Auf der
Seite Home wird eine Meldung angezeigt, die die
laufende Aktualisierung anzeigt. Sollte die Meldung
anzeigen, dass die Firmwares inkompatibel sind,
die letzte Firmwareversion tiber das Webportal
VIDEOTEC Technical Support im Abschnitt Download
(Authentifizierungsanfrage) herunterladen.

Die Einrichtung wieder neu starten.

« Backup durchfiihren: Daher ist es moglich, in
einer Datei auf dem eigenen PC die vollstandige
Konfiguration des Geréts zu speichern.

+ Restore durchfithren: Daher ist es moglich, von
einer Datei auf dem eigenen PC die vollstandige
Konfiguration des Geréts wiederherzustellen (der
gegenteilige Vorgang des Backups). Der Restore-
Vorgang auf einem Gerat ist nur moglich, wenn die
zu ladende Datei von einem Gerat mit demselben
identischen Produktcode gespeichert wurde.

+ Reset Analytics: Loschung der Regeln und der

Kalibrierung aller Presets.

Werkzeuge

P Delete al the video analytcs ules and caibrations.

[ Je—
D ——

Konfiguationssicherung

A Neustart ces Gerats.

Abb. 104
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9 Anweisungen fiir die Integration
9.1 Sonderbefehle HTTP API

Die Syntax von PTZ API lautet auf:
http://<ip_address>/httpapi/SendPTZ?action=sendptz&PTZ_CHANNEL=1&<command>=<comma_

separated_params>

SPEZIALBEFEHLE - HTTP API

<command>

<comma_separated_params>

Wert

Beschreibung

PTZ_PRESETSET

<int>

int=1~250

Die Preset-Position mit der Preset
Number (int) wird eingestellt.
Einige Preset-IDs werden
verwendet, um Sonderfunktio-
nen zu aktivieren:

- 85 : Wiper Start

- 86: Wiper Stop

- 87 : Startvorgang Washing

- 88: Night mode

- 89:Day mode

- 94 : Reboot

PTZ_PRESETGOTO

<int>

int=1~250

Man kommt zu der Preset-
Position, die der Preset Number
(int) entspricht

PTZ_MOVE

<string>, <int>

string = stop / left / right / up
/ down / zoomin / zoomout /
focusnear / focusfar

int="-1~10

<string> Die Aktion festlegen.
<int> Der Wert legt die
Aktionsgeschwindigkeit fest.
Sollte die Einstellung nicht
vorgenommen worden sein oder
die Einstellung auf -1 lauten,

so wird die Standardgeschwin-
digkeit verwendet. Wird in der
Kombination mit PTZ_TIMEOUT
verwendet

PTZ_TIMEOUT

<int>

int=10~ 5000

Die Verwendung in Kombination
mit PTZ_MOVE ist moglich.

Das Timeout der Aktionen wird
in Millisekunden angegeben
(ms). Die PTZ-Einheit wird mit
dem Befehl PTZ_MOVE gestoppt,
wenn das PTZ_TIMEOUT ablauft
oder ein Stoppbefehl empfangen
wird. Der Standardwert PTZ_TI-
MEOUT betrdgt 800ms.

PTZ_FOCUSAUTO

<int>

int=1

Eine automatische Fokussierung
des Bildes wird vorgenommen.

Tab. 3
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9.2 Sonderbefehle ONVIF

(auxiliary command)

Aktion Befehl

Wiper Start tt:Wiper|On

Wiper Stop tt:Wiper|Off

Washer tt:Washing Procedure|On
Nachtmodus On tt:IRLamp|On
Nachtmodus Off tt:IRLamp|Off
Nachtmodus Auto tt:IRLamp|Auto

Patrol Start tt:Patrol|On
Autofocus tt:Autofocus|On
Relé On tt:Relay1|On
Relé Off tt:Relay1|Off

Ereignis fiir Automatische
Aktionen On

tt:configuredAuxCommand|On

Ereignis fiir automatische
Aktionen OFF

tt:configuredAuxCommand|Off

Tab. 4
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9.3 URL Anzeige des Snapshots

Hauptvideo:

+ http://<ip_address>/onvif/snapshot/0
+ http://<ip_address>/capture/ch0.jpg
Sekundarvideo:

« http://<ip_address>/onvif/snapshot/1
Drittes Video:

+ http://<ip_address>/onvif/snapshot/2

9.4 URL Anzeige des Videos

Hauptvideo:

« rtsp://<ip_address>/livel.sdp
Sekundarvideo:

- rtsp://<ip_address>/live2.sdp
Drittes Video:

« rtsp://<ip_address>/live3.sdp

49
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I 10 Technische Daten 10.3 Video fiir Warmebildkamera

Video-Encoder

« Kommunikationsprotokoll: ONVIF, Profil Q, Profil S
Digitale Signatur der Firmware und Profil T, ONVIF Thermal Service
Zugangsbeschrankung mit Passwort (HTTP digest) - Geratekonfiguration: TCP/IPv4-IPv6, UDP/IPv4-
IPv6, HTTP, HTTPS, NTP, DHCP, WSDISCOVERY,
DSCP, IGMP (Multicast), SOAP, DNS

10.1 Cybersecurity

Unterschiedliche Benutzerzugangslevel werden

unterstiutzt

Zugangskontrolle IEEE 8021 . Streaming: RTSP, RTCP, RTP/IPv4-IPv6, HTTP,

HTTPS-Verschlisselung mit TLS1.0, TLST.1, TLS1.2 und Multicast

TLS1.3 + Video-Komprimierung: H.264/AVC, MJPEG, JPEG,
MPEG4

Zentralisierte Zertifikateverwaltung

« 3 unabhéngige Video-Streams

DE - Deutsch - Bedienungsanleitung

In Ubereinstimmung mit den ONVIF Security Service

Spezifikationen « Bildauflésung: von 320x180pixel bis zu

720x480pixel in 4 Schritten

10.2 Video fur Tag- und « Wahlbare Framerate von 1 bis 30 Bilder pro
Nachtkamera Sekunde

Video-Encoder + Webserver

Kommunikationsprotokoll: ONVIF, Profil Q, Profil S - Direktionales OSD (maximal 4 einstellbare

und Profil T Bere.lche) )
- Geratekonfiguration: TCP/IPv4-IPv6, UDP/IPv4- * Motion Detection
IPv6, HTTP, HTTPS, NTP, DHCP, WS-DISCOVERY, « QoS: Differenzierte DSCPs fuir Streaming und
DSCP, IGMP (Multicast), SOAP, DNS Geréteverwaltung
- Streaming: RTSP, RTCP, RTP/IPv4-IPv6, HTTP, + Protokolle SNMP und NTCIP
Multicast
- Video-Komprimierung: H.264/AVC, MJPEG, JPEG,
MPEG4

3 unabhangige Video-Streams Full HD

Bildauflésung: von 320x180pixel bis zu
1920x1080pixel in 6 Schritten

Wahlbare Framerate von 1 bis 60 Bilder pro
Sekunde

Webserver

Direktionales OSD (maximal 4 einstellbare
Bereiche)

Motion Detection

Intelligente Videoanalyse (optional)

QoS: Differenzierte DSCPs fiir Streaming und
Gerdteverwaltung

Protokolle SNMP und NTCIP
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1 Bepcua npowmnsBkun

[laHHOe PyKOBOACTBO PacnpOCTPAHAETCA Ha NPOLWNBKY Bepcuu 3.0 AndA n3genui

1.1 Tunorpadckune ycnoBHble 0603HaYeHs

NMPEAYNPEXAEHUE!

CpepfHuii ypoBeHb ONACHOCTHU.

[laHHanA onepauus KpaiiHe BaXkHa Ania o6ecneyeHns Hagnexauero GyHKLMOHUPOBAHNA CUCTEMbI.
BHUMaTenIbHO 03HaKOMbTECb C ONMCaHNEM NpoLieAYypPbl U BbIMOHUTE ee B COOTBETCTBUN C
nNpyuBeAEHHbIMU YKa3aHUAMMN.

INFO

OnuncaHne XxapakTepucTuk cucTembl.

PeKOMeHAyeM BHMMaTEJIbHO 03HAKOMUTDbCA C cofepKaHeMm 3Toro pasaena, gna Toro YTOGDbI
NMOHATDb csieayiowjmne sTanbl.

1.2 MpepynpexpeHus, Kacaowmecss 06HOBNEHNA NPOLWNBKN

Heo6xoaumbim ycnoBuem ansa o6HOBIEHNA NPOLWNBKA A0 Bepcun 3.0 ABNAETCA Hannume
yCTaHOBNEHHOI Ha nsaenuu sepcun 2.2.10.

2 Bepcua npowunBKY A CUCTeMbl aHanu3a
Bueon3o6pakeHuil.

[aHHoe PYKOBOACTBO PacnpoCTpaHAETCA Ha NPOLINBKY BEPCUN 2.0 gna cuctembl aHanmsa BI/I,D,eOI/I306pa)KeHI/II7I.
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3 Koa nspenvia v aktuBHble GyHKLN

B 3aBMCMMOCTU OT Bepcnm nspenus, MoryT He GbiTb akTUBHbIMM Bce GYHKLUY, ONcaHHble B JaHHOM PyKoBoAcTBe. B cnenyioweir Tabnuue
npusefieHbl GYHKLUU, AOCTYMHbIE ANIA KaXKA0ro Kofa nspenus.

@ QyHKI.WIOHaﬂbeIe BO3MOXHOCTU, He YKa3aHHble B 'ra6nv||.|e, HO onuncaHHble B PyKOBOACTBE, MUMEIOTCA BO BCeX Nepeync/sieHHbIX nsaenmnax.

MATPULIA OYHKLIMOHAJIbHbIX BO3MOMXHOCTEN
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253 zE zE S zE s o g9 = T o s 9 g o 2 v o v 3 3383wl 3
= S53%|0 v 2 v 2 v 3 v @ ga (52 @ 3 (-} -] H Z o o -] o To sz
3 LI 52 |58 ¢ |25 (88 |28 |55 |3 ¢ 8 |£g (85 |23 |25 |Eg:|3
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3 sg2/9 Q-'g' 9-'2' 23 2 2 5z g E g E =) S 3 £y g3 a T g o 2gg|lg
) Ssgla £5 S5 S5 £3 22 g £3 = = 2 = =5 &5 s5 |&£528
ULISSE EVO \ \ \ V v v v - - v v \' V' - - v V' v
NVX - - \ v \' \ - - \ - - - v - - -
MAXIMUS MVX | - - J J v v v - - V - - - V V - - -
DELUX
MAXIMUS MPX |+ \ \ \ N N l - - V - \ - - - N - _
DELUX
NXPTZ DELUX N \ \ N N N v - - v - V - - - N - -
MAXIMUS MMX | - - - - - - N - - N - - _ y N _ _ _
ULISSE COMPACT |+ N V \ \ V N - - v - V - - - N - -
DELUX
ULISSE EVO v v v V - - - v \ - - - - - - N - N
THERMAL
NTX - - - V - - - v v - - - - - v - - -
MAXIMUS MVXT | - - N N - - - N N - - - _ _ N _ _ _

Tabn.1 ' cm. koA NpoAyKTa, UTOGbI NPOBEPUTb, aKTUBHA NN 3Ta GyHKLMA.



4 MpunmeyaHVAa B
OTHOLUEHNN aBTOPCKOro
npasa u uHpopmaumsa o
TOProBbiX MapKax

HasBaHWA ycTPOMCTB NNy KOMNaHWM, ynommnHaemble
B HacToALLEeM AOKYMEHTe, ABNAIOTCA TOProBbIMU
MapKamun Unv 3aperncTprpoBaHHbIMU TOPTrOBbIMU
3HaKammn COOTBETCTBYIOLLMX KOMMaHWIA.

Microsoft Edge®, Windows XP®, Windows Vista®,
Windows 7°, Windows 8%, Windows 10° siBnsatotca
cobcTBeHHOCTbIO Microsoft Corporation.

INTEL® Core™ 2 Duo, INTEL® Core™ 2 Quad, INTEL®

Xeon® agnatTca cobcTBeHHOCTbIO Intel Corporation.

Toprosas mapka ONVIF® npuHagnexut Onvif, Inc.

5 CTopOoHHMe NMueH3nn

B 5Toi1 rnaBe npeacTaBieHa cnegyowas
MHPOPMALMA B COOTBETCTBUM C IMLIEH3VAMY Ha
npunaraemble NPOrpPamMmMHbIe NaKeTbl:

« This software is based in part on the work of the
Independent JPEG Group.

« This product includes software developed by

Greg Roelofs and contributors for the book, "PNG:

The Definitive Guide," published by O'Reilly and
Associates.

« This product includes software developed by the
OpenSSL Project for use in the OpenSSL Toolkit
(http://www.openssl.org/).

6 MpumeyaHua no sawure
BaHHbIX

6.1 O6wasn nHpopmauns

VIDEOTEC S.p.A. npon3BoaunT yCTPOCTBa
BUAEOHA6IOEHNA NCKIOUNTENbHO ANA
npodeccnoHanbHoro nprmeHeHus. NMpogykuua
VIDEOTEC S.p.A. MOXeT 1CMoNb30BaThCA B
TEXHNYECKMX 06NaCcTAX [N1A CaMbIX PasHbIX Lieneil:
OT KOHTPOJIA 3a TOPOACKON 6e30MacHOCTbIO 10
HabnogeHNA 3a NPON3BOACTBEHHBIMU MPOLeccaMmn
B palioHax, NoABePXEeHHbIX PUCKY, a Takxe A1
MOHUTOPUHIA 1 3aLUMTbl OKpPY>KatoLieln cpefibl.

HekoTopble 13 3TUX NPUMEHEHNN MOryT
rnopapasymeBaTb 06paboTKy NePCOHaNbHbIX AaHHbIX
TeMW, KTO UCMOJb3yeT CUCTeMy BUAEOHabNofeHNA
C YCTAHOBJIEHHOWN N MHTErPUPOBAHHON B Hell
npopaykuwmen VIDEOTEC S.p.A..

MNVFWEB3-0_2003_RU

Pa3zHoo6pasHble cLeHapuy NpUMEeHeH

He No3BONAIOT UCMOMNb30BaTb CTaHAAPTHbIE

Mepbl 6e30nacHocTy UT, ycTaHOBMIEHHbIE MO
YMOMUYaHuIo B NpoAyKLUum, Kotopas 6bina Obl
coBMeCTMMa C II06bIM CLieHapueM NprYMeHeHNA

N TEXHUYECKMMY YCroBUAMU. B yacTHocTw,
HeKoTopble Mepbl 6e30MacHOCTY (BKOUaA
Mepbl, KOTOpble PEryMpyoTCA OTPacIeBbIM
CTaHAaPTOM B YCTPONCTBAX, MPeAHa3HaYeHHbIX
ANA HenpopeCcoHaNbHOro UCMONb30BaHUA),
MOTYT 6bITb HECOBMECTUMbIMU VST HEHYXKHbBIMY B
KOHKPETHbIX TEXHUYECKUX YCIIOBUAX WX, HANpOTHB,
HefoCTaTOUHbIMY.

Mo ato NpUYnHe BaXKHO, YyTO6bI aHANN3 PwnCKoB,
CBA3aHHbIX C acnekTamu NT-6e3onacHocTu B
KOHTEKCTE MEeCTHbIX NMpaBwui, NPUMEHAEMbIX B
OTHOLWEHUN 3alNTbl Ne€PCOHaJIbHbIX JaHHbIX,
ocywecTenaAnca cneynanmsnpoBaHHbIM NepcoHaliom,
OTBeYaloWmm 3a KOHEYHYI0 NPOAYKLUIO,
nocTaBnAemyio n0Tpe6|/|Temo.

CnepoBaTenbHO, NMosib3oBaTesb MPOAYKLWN Npu
MOMOLYM CrieLman3vpoBaHHOrO NepcoHana
NT-6e30MacHOCT JOMXKEH ONpPeAenuTb IMUHYIO
OTBETCTBEHHOCTb:

+ AKTMBMPOBaTb HEKOTOPbIE UK BCe GYHKLMN
6e30MacHOCTY, MpepiaraemMble B yCTPONCTBe
VIDEOTEC S.p.A,;

» Wcnonb3oBaTtb pa3nnyHble Mmepbl 6e30MacHoOCTU Ha
CNCTEMHOM YPOBHE;

« Wcnonb3oBatb 06a BapuaHTa.

BbllwenpriBefeHHbIN BbIGOP JOMKEH ObITb CAeNaH Ha
OCHOBE TPebyeMbiX TEXHNYECKUX 1 HOPMATUBHBIX
YCIIOBUIA, @ TaKKe TUMa JaHHbIX, 06pabaTbiBaeMbIX
cucTemon BugeoHabnogeHus.

YunTbiBas TUN TEXHUYECKNX YCIIOBUIA, B KOTOPbIX
ycTpoiictea VIDEOTEC S.p.A. 06bIUHO NCMONb3YIOTCS,
HEBO3MOXHO 1 He PeKOMEH/YeTCs, YTOObl MPOLLMBKa
3TUX YCTPOWCTB aBTOMaTNYeCKM O6HOBAANACh

yepes NHTepHeT. VIDEOTEC S.p.A. co BpemeHem
MOXET BbIMyCKaTb OOHOBEHMs Mep 6e30MacHOCTU
[J1A CBOUX YCTPOWCTB, KOTOPbIE AOJIXKHbI ObITb
YCTaHOB/EHbI MOJIb30BaTeNeM BPYUHYIO MyTem
obpalleHVs K cneLyanu3npoBaHHOMY NepcoHanty,

B CJlyyae aKkT/BaLMU HEKOTOPbIX UK BCeX GYHKLMI
6e30MacHOCTY, NpeasiaraemMbix B yCTPOWCTBE.
Monb3oBaTenb AOMKEH UMETb MOCTOAHHDBIV JOCTYN
K KOpPMopaTUBHbIM KOMMYHVIKaLIMOHHbIM KaHanam
VIDEOTEC S.p.A. ans npoBepKn 06HOBNEHN
MPOLUUBKM.
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RU - Pycckuii - Pykosogctso no skcnnyatauuy I

6.2 OyHKuum 6e30nacHoOCTH,
KOTopble MOryT 6biTb
aKTUBMPOBaHbI B YCTPOMNCTBE

6.2.1 MpoBepkKa npas gocTyna

YCTPONCTBO MMEET [iBa PeXnma paboTbi:
FactoryDefaultState (HacTpoiiku no ymonuaHuto)

n OperationalState (Hactpoiiku nonb3oarens).

Bo BpemsA nepBoro MCnonb3oBaHMA YCTPONCTBO
HaxoauTcA B pexume FactoryDefaultState 1 He nmeet
HaCTPOEHHbIX YYETHbIX flaHHbIX. [1ob30BaTeNnb MOXeT
NoJlyuYnTb BOCTYMN KO BCEM QYHKLMAM YCTPONCTBA
(BKNIIOUAA HACTPOIIKY MapaMeTPOB U MOTOKOBYIO
nepepgayy Braeo) 6e3 Kakon-nnbo nNposepKu Npas.
ITOT pexum NpeAHa3HaueH AN NCNonb30BaHKA B
YaCTHbIX / 3aLLMLLEHHbIX CETAX U JOCTYMNeH TONbKO
ANA yCTPOWCTB M YNOIHOMOYEHHOTO NepcoHana

C eAVIHCTBEHHOW Liefblo - 06ecneyunTb yCTaHOBKY
YCTPONCTBA B OCOObIX UMW COMXHBIX YCIOBUAX U
CMoMb30BaTb Camo YCTPOWCTBO B OrPaHNUYeHHbIX

N KOHTPOMNMPYEMbIX TEXHUUYECKUX YCIIOBUAX 6e3
BHELUHEero WAu yaaneHHoro aoctyna n / unv 6es
06PabOTKM INUHBIX 11 /UNN KOHGMAEHLMANBbHBIX
[aHHbIX.

Pexxum FactoryDefaultState oTknouaetca npu
CO3[aHuNV NepBOW Xe yYeTHON 3anuncy Nosb3oBaTens.
Ha 3Tom 3Tane ycTponicTBO nepexoguT B pexmm
OperationalState u akTBUpyeTca TonbKo nocne
BBO/A YUYETHbIX AAHHbIX.

OTBETCTBEHHOCTb 3a MCMOMb30BaHMe YCTPONCTBa B
pexume FactoryDefaultState nnu OperationalState,
a Tak»Ke 3a cobnofeHne Bcex fasbHenWwmx mep
6e30MacHOCTM Kak Ha ypOoBHe MHGOPMaLIMOHHO
CUCTeMbI, TaK 1 Ha YPOBHE OpraHM3aLumn Hecet
TOJIbKO MOJIb30BaTeslb Noce TLaTeIbHOro aHanvsa
PVICKOB CO CTOPOHbI CMeLnan3mpoBaHHOro
nepcoHana.

6.2.2 Kpuntorpadus

o ymonuaHuio Ha yCTPONCTBE YCTaHOBJIEHO
wndposaHme HTTPS ¢ camo3aBepeHHbIMMK
cepTudurKaTamm ANA HACTPONKK Yepes Beb-
nHTepdenc nnm no npotokony ONVIF unu gna
notokosoro Bugeo no RTSP/RTP/HTTPS/TCP.

Mpwn ncnonb3oBaHuK Be6-nHTepdeica nnm
npotokona ONVIF Ha ycCTPOCTBO MOXHO Takxe
3arpy3uTb OAVH USIN HECKONbKO CepTUPMKATOB,
BblAAHHbIX LIeHTPOM cepTuduKaumu, ona
obecneueHnsa 6onee BbICOKOTO YPOBHA 3aLUTbI U
KOHOMAGHLMANbHOCTM AaHHbIX MPU NX Nepeaaye.
MoTtokoBoe Buaeo no RTSP/RTP/UDP, RTSP/RTP/TCP
1 RTSP/RTP/HTTP/TCP He 3awuiieHo WwuppoBaHnem
B cOOTBETCTBUM cO cneuundurkaumein ONVIF; npun
3TOM noTokoBsoe Buaeo no RTSP/RTP/HTTPS/TCP
WwrdpoBaHMeEM 3aLLLLEHO.

Ecnu Ha ycTpoiicTBe ncnonb3ytotca
camo3aBepeHHble cepTUdUKaTbI UV TONbKO
npoTokon 6e3 wndppoBaHua, TO ANA obecneyeHna
KOHMAEHLUMaNnbHOCTM NOA06HOE NCMONb30BaHNe
[OMKHO OCYLLECTBAATLCA TONbKO B YaCTHbIX/
3aLMLLEeHHbIX ceTAX Unun yaaneHHo yepes VPN nnn
CXOXMe TeXHOMOrNY B COOTBETCTBUM CO BCEMM
TEXHUYECK/MU 1 OpraHn3aLMOHHbIMU MepamMu,
KOTopble TPebyloTCcA B JAHHOM Ciyyae.
BblweykasaHHble TpeboBaHKA MO TUMNam ceTei

1 yAaneHHbIX NOAKIIoUYeHUI fna obecrneyeHmns
KOHOMAGHLMaNbHOCTM AaHHbIX coboaatoTcaA

[0 TeX Mop, NOKa yCTPOWCTBO He NCMONb3yeTcA
NCKIOYNTESTIbHO MO NPOTOKONY C 3alundpoBaHHOM
nepepayeit gaHHbIx (HTTPS n RTSP/RTP/HTTPS/
TCP) Ha ocHOBe cepTUdUKATOB, BbIAAHHDBIX
YMONHOMOYEHHbIM LIeHTPOM cepTUdUKaLmn.
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7 IP-agpec no ymonyaHuio

[ina noncka IP-apgpeca ycTponcTBa UCNonb3ynTe
coBmectumyto ¢ ONVIF nporpammy ynpasneHus
Bugeo (VMS) unu ceteBoi aHann3aTop naketos
(cHudodep). (Mporpamma ckaHnposaxus IP).

7.1 Internet Protocol version 4
(IPv4)

YCTPOWNCTBO HAaCTPOEHO TaKnM 06pa3om, YTobbl
nonyumntb IP-agpec ot cepsepa DHCP.

IP-appec, nonyyeHHbIn Yepes DHCP, moxxHO
nocmoTpeThb B daline )xypHana cepsepa DHCP.

Ecnu cepeep DHCP HepocTyneH, ycTponicTBO
HacTpamBaeTCA aBTOMATUYECKH, UCMOSb3yA
CaMOCTOATENbHO CreHepupoBaHHbIN IP-agpec B
nopcetn 169.254.x.x/16. Hactpoliika IP-agpeca
KOMMbloTepa B TON e nofcetun (npumep: IP-agpec:
169.254.1.1, subnet mask: 255.255.0.0).

7.2 Internet Protocol version 6
(IPve6)

YCTPONCTBO HAaCTPOEHO TaKnM 06pa3om, YTobbl
nonyumntb IP-agpec npu nomouym npotokona Router
Advertisement. B nlo6om ciyyae ycTpONCTBO TakKe
aBTOMaTMYeCKUN HacTpauBaeT CaMmoreHeprpyeMmbii
IP-appec c nomouypbto Scope:Link.

8 OnucaHune
PYHKLMOHaNbHbIX
BO3MOHOCTEN

8.2 HauanbHasa ctpaHuuya (Home)

B 3aBUCMMOCTH OT Bepcnn n3penus, Bce
GYHKLUMN MOryYT He 6bITb aKTUBHBIMU.

MeHio aBTOMaTM4YeCKN HaCTPaNBaIOTCA
B 3aBNCMMOCTM OT MOAENY N3AENNA 1
napameTpoB KoHpUrypaumm.

Ecnv aBTOpU3aLya NpoLwsa ycrnewHo, 0tobpasmnTcs
NHTepdenc ynpasneHms ycTponcTsa.

Ha MaBHoW cTpaHuLie oTobparkaeTcs CHUMOK
KaMepbl; Ha JaHHOW CTaHMLE Bbl TaK»Ke MOXeTe
NpoBepunTb 0OBEKTVB Kamepbl 1 YNpaBnaTb
LBUXKEHVEM.

MoppepxuBaemble 6pay3sepbl (nocneaHas
Bepcus): Microsoft Edge, Google Chrome,
Mozilla Firefox.

8.1 MNepBbin BX0OA Ha Be6-
CTpaHunuy

MepBoe felcTBre NO HaCTPOIIKe KOHPUTypaLuumn
YCTPOWCTBA 3aK/oYaeTCA B NOAKIIOUYEHNM K BE6-
NHTepdency.

YTOo6bI BOWTY B BEG-MHTEPOEIIC YyCTPONCTBA, MPOCTO
ncnonb3yiiTte 6pay3ep AnA NOAKIOYEHNA K agpecy
http://ip_address.

Mpwn nepBom Bxoae 6yaeT oTobpaxaTbcs [MaBHas
cTpaHuua.

MNVFWEB3-0_2003_RU

Home

VIDEO ANALYTICS

Puc. 1 Kamepa Day/Night

Home

Puc.2  Tennosusop
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8.2.1 CHUMOK 3KpaHa

B 3TOM mecTe ocyulecTBnaeTca npefBapuTeNbHbIN
NPOCMOTP CHMMKa, BbINOJSIHAEMOTIO yCTpOl‘/'ICTBOM.
Pa3pelueHre CHUMKa 1 YacToTa CMeHbI KajpoB
d)VIKCVIpOBaHbI N OTAnYalTCA OT d)aKTI/I"IeCKVIX
XapaKTePUCTUK BNAEONOTOKa.

[ina npocmoTpa KayecTBa BUAEOMNOTOKa HEOOXOANMO
1cnonb3oBaTb Nporpammy ynpasnerus sugeo (VMS)
UV NOCMOTPETb YKa3aHWA B COOTBETCTBYOLLEN
rnase (8.20 CTpaHuvla napameTpoB Kogepa (Encoder
Parameters), ctpanuua 33).

RU - Pycckuii - Pykosogctso no skcnnyatauuy I

Puc. 3

8.2.2 Pexum paboTbl

( PATROLLING ]

Puc. 4

O3HayvaeT pexum paboTbl Kamepbl.

« Patrolling: YcTpoiicTBo ocyujectenaer
naTpynnpoBaHue.

+ Washing: Ha yctporicTe 3anyLyeH npouecc
OUNCTKU.

+ Video Analysis: YcTpoicTBO HaxoguTca B pexume
aHanu3a BnMaeon3o6paxeHuii.

10

8.2.3 lopnsoHTanbHOe N BepTUKanbHoOe
nepemeiueHve

BupTyanbHas knaBmaTypa No3BosiAeT nepensurath
yCTpOWCTBO. Micnonb3ynTe BbiNagatoLlee MeHo noa
BUPTYaNnbHOWN KNaBnaTypow, 4ToObl yCTaHOBUTb
CKOPOCTb.

Puc.5

8.2.4 YnpaBneHune o6beKTUBOM
« Zoom Wide/Zoom Tele

Puc. 6

« Focus Near/Autofocus/Focus Far

Puc.7
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8.2.5 YnpaBneHue pexxmmom "feHb-
HOub"

- Day Mode: B jHeBHOM pexume Bknovaetca NK-
$uUnbTP Kamepbl N/MNN BbIKIOYAETCA MPOXKEKTOP.

+ Auto Mode: ABTOMaTUUeCKNI peXunM, Aenermpyet
BKJIIOUEHWE JHEBHOTO/HOYHOTO peXrMa Kamepe, B
3aBVICIMOCTY OT GpaKTUYECKOW OCBELLEHHOCTH

- Night Mode: B HouHOM pexume BbiknouaeTcs NK-
$UnbTP Kamepbl M/WNN BKIOYAETCA NPOXKEKTOP.

Ha cTpaHuLe HOUYHOro peXxrMa MOXHO NoApPO6HO
HaCTPOUTb NOTUKY yrnpaBfieHVA AHEBHbIM/

HOUHbBIM PEXMMOM, a Takxe paboTy VIK-dpunbrpa u
npokekTopa. (8.19 CrpaHuua pexuma "Houb" (Night
Mode), cTpaHuua 32).

** ]

Puc.8

BblbpaHHbIN pexxm 0603HaYaeTCs 3e51eHON TOUKOM
B BepXHeM NpaBoM yri1y. BbibpaHHbIN pexum
COXpaHAeTCA, faKe ecsin YCTPONCTBO BbIKIIOUYEHO.

*O

Puc.9
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8.2.6 YnpaBneHue aHanu3om
BugeonsobpaxkeHunn

+ Analytics Start: 3anyctutb pexkum aHanu3a,
Analytics, B TekyLieM nonoxeHun PTZ-kamepbl.
Ecnn PTZ-ycTponcteo nonyyaet KOMaHay AencTBunA
(Hanprmep, NOBOPOT, HaK/MOH, yBENNYeHNE,
naTpynnpoBaHue), To yCTPONCTBO MTHOBEHHO
BbIXOAUT 13 pexunma Analytics Ana BbinonHeHua
TaKoWM KOMaHgbl.

+ Analytics Stop: OctaHoBUTb pexxm Analytics

- Analytics Reset: BepHyTb PTZ-ycTpoicTBo
B MCXOJHOE MOJSIOXKeHWe AN aHanmsa
BMAEe0oM306paKeHnin 1 cOpoCcuTb Nobble aKTBHbIE
ornoBeLleHs 06 06HAPYKEHNMN OBVKEHNS.

N Bl ()

Puc. 10

« OnoseleHNs B XoAe aHann3a
BuaeousobpaxeHuit: VinbopmuposaHue
0 CTaTyce OMoBelLLeHNii BO BpeMs aHanmsa
BMAEON3006paKeHNI.
Cepblil UBET: aHanu3 BMaeon3obpaxkeHnin
HeaKTVBEH.
3eneHblii LiBET: OTCYTCTBUE OMOBELLEHUIA.
KpacHblii: BKNoYeHre TpeBorv aHanmsa Bugeo.

.

- OnoBeweHune Tampering o
HeCaHKLIOHMPOBaHHOM fAOCTYne:
OTobparkaeTcs B 0611acTy ONOBELLEHNIT BO BpeMs
aHann3a BrAeon306paxKeHnii NPy akTMBHOM
OMOBELLEHUN O HECAHKLMOHNPOBaHHOM JOCTYre.

Puc. 11

Punc. 12
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8.2.7 YnpaBneHue cTeknoouncrutenem
1 MoloLel yCTaHOBKOM

B nspenusax c cucremori aHanusa
BUAEON306paXKeHNiA.: NPy akTUBauumn
CTEKNIOOUUCTUTENSA N CUCTEMbI OMbIBaHUSA
BPeMeHHO NpuocTaHaBNNBaeTca
$yHKUMA 06HapyKeHUA, NpU aKTUBaL N
cucTemMbl OMbIBaHNA BPeMeHHO
npuocTaHaBnnBaeTca GyHKLuA
ABTOMAaTUN4YECKOro C/IeXKeHus.

®©

- Wiper/Wash System: Yto6bl ncnonbsosatb
MOIOLLYIO YCTaHOBKY, HEOOXOAVMO ee BKIUUTD (
8.14 CtpaHua motowern cuctembl (Washer System),
cTpaHuua 29). Mocne ycTaHOBKM 1 HACTPOMKM
paboTbl Hacoc ombiBaTens nocbiiaeTca KoMaHaa
INA BKJIIOYEHVA CTEKNOOYNCTUTENA U Havana
npouecca MOMKN.

W

RU - Pycckuii - Pykosogctso no skcnnyatauuy I

Puc. 13

8.2.8 YnpasneHne Home

- Back to Home/Save Home position: /icxogHoe
NoJIoXKeHre He COOTBETCTBYET HMKaKoMy
MpenBaputenbHO 3aJaHHOMY MOJTOXKEHMIO.
McxopgHoe nonoxeHve ABAETCA OTANbHOMN
HaCTPOWKOI, KOTOPYIO MOXXHO OGHOBUTb, HO
Hesb3A yaanuTb.

Puc. 14

8.2.9 Preset Management

B nsgenusax c cucremon aHanumsa

@ BuAeon306paKeHNil.: ecnu B HacTpomKax
MNCXOAHOrO NN NpefycTaHOBJIEHHOrO
NosIoXKeHus BbIGpaH peXxum npasun
u/vunu KanubpoBKuK, NCXOAHOE UNu
npeAycTaHOBJIEHHOE MOJIOXKEHUNE HeNb3A
n3mMeHuNTb 6e3 npegBapuTenbHOro
OTK/NIOYEHUA peXuma npasun n
Kann6posku (8.13.2 Calibration, ctpaHuua
28 1 8.27 CrpaHuua nHctpymenToB (Tools),
cTpaHuua 47).

12

+ Scan Preset/Set Preset/Remove Preset

[ |
OED
4l |

- Start Preset Tour: [1na Toro uto6bl BKOUNTD
MNpepBapuTenbHO HACTPOEHHBIV TYP HEOBXOAMMO
3a/laTb Kak MUHUMYM ofjuH lMpeaBapuTenbHO
HaCTPOEHHbIN TYP 1 COXPaHUTb, MO MeHbLUE Mepe,
opviH MNpepBapuUTenbHO 3afjaHHbIX NONOXKEHNA.
CKOPOCTb fiBUXKEHME 1 BPEMA OXMAAHNA MOXKHO
HacTpouTb Ha cTpaHuLe MNpeaBapuTenbHO
HacTpoeHHOro Typa. B HacToALlee BpemA foCTyneH
TOMbKO OAAVIH NopAAoK NpocmoTpa (Preset Tour)
nop HasaHvem Patrol.

9 Patml|:l

Bbonee noapo6Haa nnpopmauua

@ npeAcTaBieHa B COOTBETCTBYIOLeN rnaBe
(8.16 CrpaHuua Preset Tour (Preset Tour),
cTpaHuua 30).

Puc. 15

Puc. 16

8.2.10 YnpaeneHue un¢$ppoBbimmn
Bxogamu/Bbixogamm

MoxHo npocmMmaTpuBaTb COCTOAHNE BXOO40B U
ynpaBiATb COCTOAHMEM BbIXOAO0B.

Input 1 o
Input 2 o

Puc. 17
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8.2.11 AkTuBauua ¢pyHkuum Flat Field
Correction

« Perform FFC (Flat Field Correction): OtnpaBka BpyuHyto
KOMaHAbl BKNtounTb dyHKLuto Flat Field Correction (FFC).

Puc. 18

8.2.12 YnpaBneHue yCTPOMCTBOM C
MoOMOLLbIO KNnaBuaTypbl

MoxHo ynpasnAatb yCTpOVICTBOM CMOMOLLbIO KnaBuaTypbl
KOMMblOTEPa, NCNOJb3yA KNaBULWK, YKa3aHHbIE Ha PUCYHKE.

Home Zoom

Preset 1m m m m Preset 9

I Pan &Tilt Speed

| — = 1

)
G |

- WARNING (MPEQYNPEXAEHUE): UPGRADING VIDEO
ANALYTICS FIRMWARE (OBHOBJIEHUE MO AN
AHAJIN3A BUOEOU30BPAXKEHWN)

BbinosnHseTcs 06HOBEHME NPOLUMBKIA MAATbI ANs
aHan13a BUAEOM300paxKeHIn; AOXKANTECH OKOHYAHUSA
06HOBNEHNA.

+ FIRMWARE VERSION INCOMPATIBILITY
(HECOBMECTUMOCTb BEPCU NO): PLEASE CHECK
VIDEO ANALYTICS FIRMWARE (NMPOBEPbTE MO AN
AHAJIU3A BUAEOU30BPAXKEHUN)
HecoBmecTMOCTb Bepcuit NPOLINBKY
nnatbl BUAEOKOAEPa W NNaThl N8 aHanusa
BNAEON306paKeHUI; PEKOMeHAYeTCA YCTaHOBUTD
MOCNe/HIOI0 BEPCYIO MPOLLMBKM Ha 06eunx nnarax.

+ FIRMWARE VERSION INCOMPATIBILITY
(HECOBMECTUMOCTb BEPCU NO): PLEASE CHECK
VIDEO ENCODER FIRMWARE (MPOBEPbLTE MO
BUAEOKOAEPA)

HecoBmecTUMOCTb BepCH NPOLINBKI

nnaTbl BUAEOKOAEPa W NNaThl ANA aHanu3sa
BUAEON306paXKeHUI; PeKOMeHYeTCA YCTaHOBUT
MOCNeAHIOI0 BEPCHIO MPOLLMBKM Ha 06enx niaTax.

Mpn noaBneHnn npeaynpexaeHus, He

@ YKa3aHHOrO Bbillle, He3aMeNTeNIbHO
obpaTuTech B CNyK6y TeXHUYECKOI
nopaepxku VIDEOTEC.

Pan &Tilt Movement
Puc. 19

8.2.13 Crpoka npeaynpexaeHuns

Moz B1AEOKaAPOM MOXET MOABUTLCA KpacHas CTPOKa C
npegpynpexaeHnem. MpeaynpexaeHna MOryT BbIFAAETb
cnegyioLmm o6pasom:

« WARNING (MPEQYNPEXXAEHUE): DEICING IN
PROGRESS... (YCTPAHAETCA OBJIEQEHEHUE...)
YcTpaHaeTca obnefieHeHNe, oK ANTECH OKOHUYAHNS
npouecca.

« WARNING (NPERQYNPEXAEHWE): FIRMWARE
UPGRADE IN PROGRESS... (OBHOBJIAETCA NO...)
BbinonHaeTcAa 06HOBEHME NPOLLMBKIY; JOXANTECH
OKOHYaHMA OGHOBEHMA.

+ WARNING (MPEAYNPEXKAEHUE): HARD RESET
ACTIVATED (AKTUBUPOBAH MOJIHbIN CBPOC)
BkntoueH mexaHU4eCKnii nepektoyaTenb/HaxaTa
KHonka Hard Reset («MonHbin cbpoc»); ero/ee
HeobX0ANMO [eaKTBNPOBATD.

+ WARNING (NPEQYNPEXAEHUE): HARD RESET
DONE (MOJIHbIU CBPOC 3ABEPLLEH.) POWER OFF
AND ON THE DEVICE (BbIKJTIOYUTE U BKNIOYUTE
YCTPOUCTBO)
YCTPONCTBO 6bINO BO3BPALLEHO K NCXOAHBIM HAaCTPOKaM
10 yMONYaHuIo; HeOOXOAMMO Nepe3anyCcTuTb ero.

« WARNING (MPEQYNPEXXAEHUE): CALIBRATION IN
PROGRESS... (WAET KAJINBPOBKA...)
BbinosHAeTCA NOBTOpHan KanmbpoBKa oceit
MOBOPOTA M HAKOHA; AOKANTECH OKOHYAHNA

npouecca.

MNVFWEB3-0_2003_RU

8.3 CrpaHuya napameTpos
ycrpoicTtBa (Device Parameters)

B 3aBucMMoOCTM OT Bepcuun nsgenus, Bce
d)yHKI.I,IIIIII MOryT He 6bITb aKTUBHbIMU.

MeHl0 aBTOMaTN4YE€CKN HAaCTPanBaloTCA B
3aBMCMMOCTIM OT Moaenun nspgenns.

MyHKT meHio Device Parameters nossonsaet
3aaTb VIMA YCTPOMCTBA 1 NPOCMOTPETD PYryio
AOMNONHUTENbHYIO NHOPMaLMIO.

Device Parameters

Puc. 20
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8.4 CrpaHuua HacTpoek aHeBHOro/
HOYHOro pexxunma kamepbl (Camera
Settings)

B 3aBucumoctu or Bepcun uspenus, sce ¢YHKI.WIVI
MOryT He 6bITb aKTUBHBIMU.

MeHio aBTOMaT4eCKN HacTpanBalTcA B 3aBUCUMOCTA
0T Mojenu nsgenua.

[MapameTpbl kamepbl MOXHO HaCTPOUTb C MOMOLLbIO AAHHOTO
NyHKTa MEHIO.

HeKOTOpre nona OTOﬁpa)KaIOTCﬂ LAVHaMn4yeckn, B 3aBUCMMOCTN OT
HaCTp0I7IKVI CUCTEMbI.

« Zoom: Configuration parameters.

RU - Pycckuii - Pykosogctso no skcnnyatauuy I

- Digital Zoom: Mo3BonseT BKNIOYaTb UMK BbIKMIOYATb
LindpoBoe MaclUTabupoBaHue. (B SONONHEHNE K
ONTYECKOMY).

« Focus: Configuration parameters.
+ Focus mode:
+ MANUAL
« AUTO - PTZ TRIGGER: B KOHLIE KaX[10r0 IBUMXKEHUSA
Kamepa BbINOJTHAET aBTOMATUYECKYH0 GOKYCUPOBKY
1306paxKeHus.
+ AUTO - FULL AUTO: Pexum dokycupoBKi 1306paxeHns
BKJII0YEH MOCTOAHHO.
+ Autofocus Sensitivity:
+ NORMAL: 6bicTpas ¢poKycrpoBKa npu YacTbix
[BVXEHNAX.
+ LOW: ynyuiwaet cTabunbHOCTb GOKYCHPOBKHA,
0cobeHHO B ClTyyae NoX0 OCBELLEHHbIX MECT U
BbICOKOrO YPOBH LUyMa.
« Exposure: Configuration parameters.

+ Exposure Mode: 310t napameTp no3BonseT HaCTpoUTh
anropuTM 3Kcno3uuymi. COOTBETCTBYHLLME NONA yripaBNeHNA
0TOOPAXAIOTCA B 3aBICUMOCTY OT BbIOPAHHOTO peXxiMa.
Mepuanwe (flickering), KoTopoe MoXeT npucyTCTBOBATH U3-
33 MICKYCCTBEHHOTO OCBELLEHIA, MOXET ObiTb yCTpaHeHo npu
nomotuy Exposure Mode - INDOOR (50 wnn 60Hz).

+High Sensitivity: B 31om pexume makcumanbHoe ycunetine
NOBbILLAETCA A1A MOMyYEHNA bornee CBETNbIX U306paKeHN
[aXe Npy CbeMKax B TEMHOTe.

+ Backlight Compensation: AkTBupyet dpyHKLyI0
KomneHcaumn BcTpeyHolt 3aceeTku. Obecneunsaer nyuluyto
BUAMMOCTb TEMHbIX Y4ACTKOB Ha U306paXKeHNN.

« Shutter (s): JaHHblli napameTp no3BonsaeT
HaCcTPOUTb CKOPOCTb 3aTBOpPA.

« Iris: JaHHbIV napameTp NO3BONAET HACTPOUTL
nnadparmy.
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+ Auto Slowshutter: B nonoxeHun On (Bkn.)
CKOPOCTb 3aTBOPa 3aMefJIAETCA MPU CHUKEHUN
YPOBH#A ocBelleHHOCTU. MUHUManbHoe
3HauyeHe yCTaHaBNMBAETCA C MOMOLLbIO
napametpa Slowshutter Level(s) (YpoBeHb
(ypoBHU) 3amefneHnsA 3aTBOpPA).

« Gain Limit: 1ot napameTp nossonset
onpepenvTb MakcMManbHOe 3HayeHne
yCUNeHnA 4na anropuTMa SKCNo3unumm.

« Exposure Compensation: O1oT napameTp
MO3BOJIAET HACTPOUTb APKOCTb CHIMAeMOro
BUAEO.

. Compensation Value: 31oT napameTp
onpenenseT KOPPEKLUMIO APKOCTH
N306paXkeHNs.

+ MakcumanbHbI ypoBeHb(1) 3aTBOpa:
[laHHbIN NapameTp onpeaenseT MUHUManbHoe
3HaueHMe Ans CKOPOCTY 3aTBOpPA.

+ Slowshutter Level (s): [laHHbIn napameTp
onpefenaeT MUHUMaNbHOE 3HaYeHNE CKOPOCTM
3aTBOpPA, eC/v BKIIIOYEH NapameTp Auto
Slowshutter (ABTomaTyeckoe 3amepieHne
3aTBOpA).

- Gain (dB): JaHHbI NapameTp onpegenser
3HauyeHune YcuneHus.

White Balance: Configuration parameters.

« Mode: Mo3BonseT HacTpameaTb 6anaHc 6enoro
B aBTOMATMUYECKOM WU PYYHOM pexume. B
PYUYHOM pexmme MOXXHO KOPPEKT1POBaTb
WHTEHCUBHOCTb OCHOBHBIX LIBETOB: KPAaCHOIO 1
CUHero.

Wide Dynamic Range (WDR): Configuration
parameters.

- Wide Dynamic Range: [laHHbIl napameTp
MO3BONAET BK/IIOUNTb GYHKLMIO YIyULLEHNA
KOHTpacTa Mely OCBELLEHHbIMY 1 TEHEBBIMM
30Hamu.

+ WDR Level: [laHHbin napameTp 3afaeT ypoBeHb
KOoMMeHcauunu.

- Light Level: 1ot napametp akTuBupyet
CpefiHee NopOroBoe 3HaueHme APKOCTY ANA
CbEMOK.

- Brightness Compensation Selection: 1ot
napameTp No3BONAET ONpefeNuTb 30HY, B
KOTOPOW NPOV3BOANTCA KOMMEHCALMA APKOCTY.

« Compensation Level: OTot napametp
NO3BOJIAET ONPEAENNTb YPOBEHb KOMMEHCALMM
ANs BbIOPaHHO 30HbI.
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- Advanced Settings: Configuration parameters.

Noise Reduction 2D: [laHHbIl1 NapameTp 3agaet
YPOBEHb (B pexxume 2D) CHUXeHWs WyMa Ans
noslyyeHus 6onee YETKOro N306paKeHNA.

Noise Reduction 3D: [laHHbIl1 NapameTp 3agaet
ypOoBeHb (B pexkume 3D) CHUKeHUA Wyma ana
rosiyyeHus 6oiee YETKOrO N306paXKeHNs.

Sharpness: OToT napameTp no3sonseT
onpeaennTb YpoBeHb Pe3KOCTY KOHTYpa.

Defog Mode: [laHHbli1 napameTp BKJloYaeT
byHKUVMIO, MO3BONAIOLLYIO YYULINTb KauecTBO
n306pakeHVA NPV HANMYMN TYMaHa U HA3KOM
KOHTPaCTHOCTIN BOKPYr 06beKTa HabnogeHus,
YTO NO3BONAET BUAETb 06BEKT Bosee yeTko.

E-Flip Mode: AkTrBrpyeT noBopoT
n306pakeHUn.

- Options: Configuration parameters.

Saturation: [laHHbI napameTp 3agaeT
3HaYeHVe NOJTHOTbI LIBETOB U306paXkeHUA.

Contrast: [laHHbI NapameTp ycTaHaBnMBaeT
3HayeHne KOHTPACTHOCTY N306paxKeHns.

Brightness: [laHHbIli napameTp 3agaeT
3HaueHne APKOCTY N306paxKeHNA.

Noise Reduction: 31oT napameTp nossonser
onpeAennTb YPOBEHb 1 MPUMEHAEMbIA PEXUM
(2D, 3D) ymeHbLueH/A Wwyma.

High Resolution: 31oT napameTp akTBMpYyeT
YCUNEHVE KOHTYPOB 1 MO3BOJISIET MOJyUYNTb
60nee yeTKoe N306paxKeHMe.

Sharpness: 3ToT napameTp nossonset
onpenennTb ypoBeHb PE3KOCTN KOHTYpa.

MNVFWEB3-0_2003_RU

Defog Mode: [laHHblIli napameTp BKOYaeT
bYHKLMIO, MO3BONALLYIO YNYULLNTD KaYeCTBO
N306pAKEHMS MPU HAIMUMN TYMAHa UM HU3KOM
KOHTPACTHOCTN BOKPYT 06beKTa HabnogeHus,
UTO NO3BONAET BUAETb OOBEKT GoNee YeTKo.

Highlight Correction: 1ot napameTp
No3BOJIAET BKNOUYNTD GYHKLIMIO MaCKMPOBKU
upe3MepHO OCBELLEHHDBIX 30H.

Masking Level Overexposure Correction:
3TOT NapameTp No3BONAET ONpefenuTL
YpOBEHb APKOCTU, MPU MPEBbILLIEHUY KOTOPOTO
NPYMEHAETCA MacKVPOBKa.

E-Flip Mode: AkTnBMpYyeT NoBOpoT
N306paXkeHNs.

Image Stabiliser: 5Tot napametp nossonset
BKJTIOUNTb SNIEKTPOHHBIN CTabunmsaTop
N306pakeHnA.

Camera Default: KHonka BoccTaHaBnvBaet
HaCTPOWKM Kamepbl MO YMONYaHNI0.

Camera Settings

Fooml
|

Dightal Zoom DISABLED v

Svwm]
1Focusy
Focus mode AUTO - PTZ TRIGGER v

Eoosural

|Exposuref
Exposure Mode AUTO v

Auto Slowshutter OFF v

Exposure Compensation OFF v

[White
Mode AUTO

[Wide Dynamic

Wide Dynamic Range. OFF

dvanced Settinash
1Advanced Settingsy

Noise Reduction 2 NORMAL

Noise Reduction 3D NORMAL
Sharpress 1-NORMAL
Defog Mode 0-OFF

Saturaton [0+ 200] 10
Contrast [0+ 150] 7

Brightness 0+ 255 175

caveRa.
‘DEFAULT

Puc. 21
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8.5 CrpaHunya HacTpoek
TennoBusop (Camera Settings)

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKUMMN MOTYT He 6bITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT mogenun nsgenuns.

MapameTpbl KaMepbl MOXXHO HAaCTPOUTb C MOMOLLbIO
AAaHHOTO NYHKTa MeHI0.

T

€KOTOopble nona 0T06pa>Ka|o1'ca OVNHaMn4yecku, B

3aBNCUMOCTN OT HaCTp0I7IKI/I cncTembl.

« Zoom: Configuration parameters.

RU - Pycckuii - Pykosogctso no skcnnyatauuy I

Digital Zoom: Vicnonb3yeTca ans BKAOUYEHUA
UK OTKIoYEHUA UdPOBOro NPUBAMKeHNS.
MakcmmanbHoe 3HaueHne NpubAKeHns
3aBVCUT OT pa3peLLeHs YCTaHOBIEHHOW
Kamepbl.

+ Video: Configuration parameters.

Color Palette: Vicnonb3yeTca Ana ycTaHOBKM
TvNa uBeTa n3obpaxkeHus, oTobpaxaemoro
TennoBM30POM.

E-Flip Mode: AkTrBrpyeT noBopoT
n306pakeHUA.

Test Pattern: Mo3sonset 3anyctnTb Test Pattern
Ha 3KpaHe 14 NPOBEPKM GYHKLIMOHANBbHOCTA
Kamepbl.

FFC Warning (Frames): 3apaet
MPOAOIKUTENBHOCTb OTOOPaXKEeHNA Ha SKpaHe
B BMJe LIBETHOrO KBafipaTa B BepXHeli npaBom

yacTu, korga eyHkums FFC rotoBa K BKIIOUYEHMIO.

BpemeHHOI NpomeKyTOK Bblpa)aeTca B Kagpax
(1 c=30kagpos).

+ Spot Meter: Configuration parameters.
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Mode: OnpeaenseT eguHNLY 3MePeHNs
3adVKCMPOBaHHO TemnepaTypbl.

Digital Meter: BkniouaeT otobpaxeHune
COOTBETCTBYIOLLEro CUMBOJIa Ha ucnnee..

Thermometer: Bkniouaet otobpaxeHve
COOTBETCTBYIOLIErO CUMBOJIA Ha AAVCTIIEE..

- Thermal Profile: Configuration parameters.

Thermal Profile: Mo3BonseT 3arpy3nTb ogHy 13
CTaHAAPTHbIX KOHOUIYypaLWii KaMepbl UK BKIKOUNTD
pononHuTenbHble KoHGUrypauumn (CUSTOM)..

« STANDARD: Vicnonb3yeTca ans yCTaHOBKM
CTaHAAPTHO KOHPUrypaLy TeMOBK30pa..

+ LOW CONTRAST: Vicnonb3yeTca Ana yCTaHOBKN
pexxnma paboTbl ANA CbeMKN 0OBEKTOB C HU3KOI
KOHTPACTHOCTbIO (HanpuMmep, B1UAeOCheMKa Mops
1Nn Heba)..

+ INDOOR: Vicnonb3yeTca fnA ycTaHOBKN pexuma
paboTbl ANA CbeMKM BHYTPY NOMELLEHNIA..

+ OUTDOOR: Vicnonb3yeTca anda yCTaHOBKW pexnma
paboTbl ANA CbeMKM BHe NOMeLLeHUIA..

+ FACE DEFINITION: Vcnonb3yeTca Ana ycTaHOBKM
pexwvma paboTbl ANA Pacno3HaBaHUA L.

+ CUSTOM: Mo3BonAeT BbINOMHNTD PYUHYHO
HaCTpoIiKy Tennosumsopa. [pu BbiGope
AaHHOI KOHUrypaLmm 3aaaBaemble
napameTpbl MPUMEHSAIOTCA K AOMONHNTENbHBIM
KoHbUMrypaumsam.

+ Gain: Configuration parameters.

+ Gain Mode: [1o3BonsAeT HaCTPOUTL yCuneHwe,

ncnonb3syemoe TennoBN30POM..

+ HIGH: Kamepa Bcerga paboTaeTt B pexxume
60MbLIOro ycuneHna. [laHHbli napameTp
npefHasHayeH A1 MakCUManbHOTO YBeNnYeHus
KOHTPACTHOCTW, B OCHOBHOM A/A paboTbl ¢
NPUNOXKEHVAMM, NCMONb3yeMbIMI 1A aHanK3a
B1AEOM306paKeHNIA.

+ LOW: Kamepa Bcerga paboTaeT B pexxume Manoro
ycunenua. [laHHbIil napameTp npegHasHaueH
ONA pacluMpeHna AMHaMUYeCcKoro ananasoHa
11306paXeHNs 1 yMeHbLIEHUS KOHTPACTHOCTH.
OH npepgHasHayeH ana cpefpl C Ypes3BblyaiiHoO
ropAYNMU SNEMEHTaMM 113-3a pacLUMpPEHA
[Mana3oHa n3MepAemoi Temnepatypbl.

« AUTOMATIC: [laHHbI1 napameTp npeAHa3HayeH
ANA NepeKoYeHA Kamepbl Mexay
pexumamm High 1 Low B 3aBcmMOCTI OT TvNa
0TObpaxaeMoro Ha fJaHHbIil MOMEHT BpeMeHU
1306paxeHus. YeTbipe napametpa High-to-Low
Switch 1 Low-to-High Switch, onucanve kotopbix
NPUBEAEHO HIXKe, UCMONb3YIOTCA ANA HACTPONKN
paboTbl JaHHOTO PeXmMa.

+ High-to-Low Switch Temperature
Threshold: Mo3Bonser 3apatb 3HaueHne
TemnepaTtypHoro nopora (B °C), ucnonb3yemoro
napametpom High-to-Low Switch Percent gns
NPYHYANTENbHOTO Nepexofa B pexum Gain
Mode Low.
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+ High-to-Low Switch Percent: [o3sonset
3a/laTb MPOLIEHT NUKCenel, Npu KOTOpom
npouncxoauT nepexoq B pexkum Gain Mode
Low.

+ Low-to-High Switch Temperature
Threshold: Mo3Bonset 3agatb 3HaueHne
TemnepatypHoro nopora (B °C),
ncnonb3yemoro napamerpom Low-to-High
Switch Percent gns npuHygutenbHoro
nepexopa B pexum Gain Mode High.

- Low-to-High Switch Percent: [o3sonser
3aJaTb MPOLIEHT NMUKCENel, MpU KOTOPOM
NpONCXoauT nepexop B pexkum Gain Mode
High.

- Flat Field Correction (FFC): Tennosu3sop numeet
BHYTPEHHMI MeXaHV3M AJif NePUOANYECKOrO
YNyULIEeHNA KauyecTBa N306paxKeHUs, KOTOPbIi
Ha3biBaeTcs Flat Field Correction.

« Automatic FFC: Korga mexaHusm FFC
HaxofmuTCA B aBTOMATMUYECKOM peXrMe, Kamepa
3apencreyeT FFC yepes onpepeneHHble
BpPeMeHHble HTePBasbl UV NPV OnpeaenieHHbIX
n3MeHeHuAX TemnepaTypbl. COOTBETCTBEHHO,
koraa FFC HaxoanTca B pyYHOM pexinme,
mexaHu3m FFC paboTaeT no TpeboBaHuto
nonb3oBatens (8.2.11 Aktuauua dyHkuun Flat
Field Correction, ctpaHuua 13). PekomeHgyetca
BCerAa UCnosb3oBaTb aBTOMATUYECKYI0
KoppeKuuto.

« High Gain Interval: BpemeHHoIn nHTEpBan
(B Kappax), nocne KOToporo cpabatbiBaeT
mexaHusm FFC.

« High Gain Temperature Delta:
TemnepatypHbIii uHTepBan (8 10x°C), nocne
KoToporo cpabatbiBaeT mexaHuam FFC.

« Low Gain Interval: BpemeHHoI HTepBan

(B Kappax), mocne KOToporo cpabaTtbiBaeT
mexaHusm FFC.

- Low Gain Temperature Delta:
TemnepatypHbit nHTepBan (B 10x°C), nocne
KOTOpOro cpabatbiBaeT mexaHu3m FFC.
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Isotherm: Vicnonb3ysa napameTpbl HACTPOWKMY,
MOXHO BKJTIOUUTb CreLnanbHbIi LBeT Ana
06bEKTOB, TemMrnepaTypa KOTOPbIX HAXOANTCA B
npeaenax yCTaHOB/IEHHOTO Anarna3oHa.

« Isotherm Enable: BknioueHvie nnu BoiknoyeHne
odyHKuMm Isotherm.

- Isotherm Mode: Bbi6op pexunma oTobpaxeHus
HaCTPOEHHOro TemMrnepaTypHOro nanasoHa (B
npoueHTax nunu rpagycax Lienbcus).

- Lower/Middle/Upper Thresold: laHHble
napameTpbl NMO3BONAIOT 33faTb HUXKHMNE/
NpoMexyTouHble/BepxHue npeaenbl GyHKLUn
Isotherm.

Digital Data Enhancement (DDE): MapameTpbl
HaCTPOWKY ANA anroputma LnudpoBOoro ynyylleHms
naHHbix Digital Data Enhancement.

- DDE Mode: Anroputm DDE moxeT
MCNonb30BaTbCA ANA yNyylleHna aeTanen
1306paKeHUA 1 yCTpaHeHus Wwyma. B
3aBUCKMMOCTM OT BbIGPAHHOTO pexnma
(amHammnuecknin Dynamic unm pyyHon
Manual), 6ynyT oTpaxaTbca COOTBETCTBYIOLME
napameTpbl.

« DYNAMIC: MapameTpbl DDE BbluncnaoTca
ABTOMATUYECKN B 3aBUCUMOCTM OT
cofepaHus Habnogaemor obnactu. DDE
Index sBNsieTCA eAMHCTBEHHBIM NapameTpom
yrpaBfieHus.

DDE Index: Ecnu 3HaueHue 3Toro
napameTpa pasHo 0, n3obpaxeHue

He 06pabaTbiBaeTCA; NPV 3HAYEHUAX
HUXe 0 NPONCXOAUT YCTPaHEHME LWYMa;
npw 3HaYeHVAX Bbiwwe O NoBbIIAETCA
LeTanbHOCTb U306paXkeHNs.

« MANUAL: Hactpolika kKoHourypaumm
anropvtma DDE BbInonHAETCA BPYUHYIO Ha
OCHOBe 3 napameTpoB.

DDE Gain: OToT napameTp npeacrasnseT
cob6oit KO3GPULMEHT ycuneHnsa Ha
BbICOKMX YacToTax; NPy 3HaYEHUN, PaBHOM
0, DDE oTkntoyaetcs.

DDE Thresold: [laHHbI napameTp
npeAcTaBnsaeT coboii MakCManbHbIi
pasmep yBennyYeHHo feTanu
n306pakeHus.

DDE Spatial Thresold: 3tot napametp
npencTaBnset cob6oii NOpPoroBoe 3HaueHme
npengapuTenbHoO GULTPaLMM CUrHana

(c nomoLwbto GuUNbTPa CrnaxmBaHms
smoothing filter)..
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- Automatic Gain Correction (AGC): Configuration
parameters.
- AGC Type: B MeHI0 MOXHO BbIGpaThb TUM
aBTOMaTunyeckoro koHTpona (AGC Type) ana
ONTUMU3aLMN N306PaKEHNS.

PLATEAU HISTOGRAM: Aniroputm
SKBanM3aLuMm Nosiororo yyacTka (plateau)
MO3BOJIAET OCYLUECTBIIATL HENMHeHoe
npeobpaszoBaHie Ha OCHOBE FMMCTOrPamMMbl
n306pakeHVs. OTO CTaHLAPTHbIV anropuTM;
peKomeH[yeTCs NCMob30BaTh ero Ans
60/bLIMHCTBA CLEHAPVEB.

- AGC Region Size: Pa3mepbl obnactu (no
LieHTPY, B NPOLIEHTAX), UCMOMb3yemble Ans
pacueta ¢punotpa AGC.

- Plateau Value: Vicnonb3yetca ana
YCTaHOBKMN MaKCVMasbHOro uncna
nnKcenen A Ceporo OTTeHKa.

+ ITT MidPoint: Vicnonb3yetca ana
YCTaHOBKM CpefjHel TOUKHM MO LKane
ceporo.

+  Maximum Gain: /icnonb3yetca gna
YCTaHOBKM MaKcumanbHoro ycunenma AGC.

« ACE Thresold: /icnonb3yetca gnn
YCTaHOBKM MOPOroBOro 3HaueHus
noBblLeHna KoHTpacTHocTH (ACE).

ACE obecrnieuriBaeT perynmpoBKy
KOHTPACTHOCTM B COOTBETCTBUN C
TemnepaTtypoii o6nactu. lMoporosble
3HayeHus Bbllwe 0 obecneymBaioT 60MbLUYIO
KOHTPACTHOCTb AJ1A ropAumnx obnacteii n
MEHbLUYI0 KOHTPACTHOCTb [/18 XONOfHbIX
obnacTeil; NOporosble 3HaueHNA Hike 0 -
60JIbLLYI0 KOHTPACTHOCTb ANA XONOAHbIX
06nacTeil 1 MeHbLUYI0 KOHTPACTHOCTb A4
ropsAunx obnacrei.

« SSO Percent: YctaHaBnuBaet
3HaveHune Smart Scene Optimization
(SSO). OnpepenseT NPOLEHTHYIO
[0S0 FNCTOrPaMMbl, KoTopas byaet
npeAacTaBieHa B BUAE NMMHENHOro rpaduka.

- Tail Rejection: OnpepaenseT npoLeHTHYIO
[I0N1I0 NNKCenel, 3apaHee NCKIoYaeMbiX 13
npovecca SKkBanun3aLmun..

« IR Filter: icnonb3yeTtca ana yctaHoBKM
ko3dduumenta ana ¢unbrpa lIR. OunbTp
NCMONb3yeTcA ANA onpeAeNeHna CKopocTu,
c koTopoi AGC pearvpyeT Ha U3MEHEeHA B
obnactu HabnoaeHus..

+ MANUAL: PyuHou anroputm nossosnser
OCYLLeCTBAATb IMHeHOe Npeobpa3soBaHe
C YK/TIOHOM Ha OCHOBE YKa3aHHbIX 3HaYeHWi

KOHTPACTHOCTU U APKOCTU.

- IR Filter: icnonb3yeTca ans yctaHOBKU

KoadpouumeHTa ana punbtpa lIR. DunbTp
UCMonb3yeTca ANA onpefesieHnsa CKopoCTy,
c kotopoit AGC pearvpyeT Ha U3MeHeHUA B
obnactu HabnoaeHus.

- Contrast: icnonb3yetca ana ycTaHOBKM
YPOBHA KOHTPACTHOCTW U306paKeHu..

- Brightness: Vicnonb3ayetcs fns ycraHOBKY
cpefHeii TOUKM MO LKane ceporo.

AUTO BRIGHT: Anropntm aBTOMaTnyeckom
HacTpoinkn apkoctn (Auto Bright)

NAEHTUYEH pyuHomy anroputMmy Manual , 3a
NCKNIOYEHNeM aBTOMaTYeCKN OOHOBAEMOro
3HauYeHNA APKOCTN.

« IR Filter: icnonb3ayeTca ana yctaHoBKM
KoapduuneHTa ana ¢punstpa lIR. Ounbtp
NCrnonb3yeTca Ana onpeneneHuns CKopocTu,
c koTopoit AGC pearvpyeT Ha U3MeHeHUA B
06nacTy HabnwaeHus.

« Contrast: icnonb3yetca ana ycTaHOBKM
YPOBHSA KOHTPACTHOCTV U306paKeHus..

ONCE BRIGHT: Anroputm ogHOKpaTHOM
HacTpolku Apkoctn (Once Bright) naeHtuuen
anropuTMy aBTOMaTUYeCKOW HaCTPOKM
ApkocTn Auto Bright, 3a uckntoueHnem
CABUra niHeiHoOro npeobpasoBaHua

no BpemeHu. CABWr Mo BpemeHn
paccunTbiBaeTCs TONbKO A8 MOMEHTa
Bbl6Opa anroprTMa 1 He 06HOBNAETCA
AUHAMUYeCKU.

« IR Filter: icnonb3yeTca ana yctaHoOBKU
koadduruneHTa ana dunstpa lIR. Gunbtp
ncnonb3yeTca AA onpeAeneHnsa CKopocTn,
c kotopoit AGC pearvpyeT Ha U3MeHeHNA B
obnactu HabnoaeHus.

- Contrast: Vicnonb3yeTca ansa ycTaHoBKM
YPOBHA KOHTPACTHOCTUN N306paKeHMA..

« Brightness Bias: YcTtaHOBKa KomneHcauum
APKOCTU.
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LINEAR: AnropuTm fIHENHOW 3KBanv3saunm
NO3BOJAET BbINOHATL JINHENHOE
npeo6pasoBaHMe Ha OCHOBE CTOrPaMMbl
n306parkeHus.

+ AGC Region Size: Pazmep (no ueHTpy,
B NMpoLieHTax) 0651acTy, 3aTpoHyTON
npumeHeHmnem ¢unbtpa AGC.

- ITT MidPoint: Vicnonb3yeTcs ans
YCTaHOBKM CpefHen TOUYKM MO LKane
ceporo.

- Tail Rejection: OnpepaenseT NpoLeHTHYO
[ONI0 NNKCeNel, 3apaHee NCKNIoYaeMbIX 13
npovecca 3KkBanu3aluu.

« IR Filter: Vicnonb3yeTtca ana yctaHoOBKM
KoadduuneHTa ana ¢unstpa lIR. Gunbtp
NCMONb3yeTCA ANA ONpeAeNeHna CKOpPoCTH,
c koTopoi AGC pearvpyeT Ha U3MEHeHA B
obnactu HabnogeHuA.

INFORMATION-BASED: /lHdpopmaLmoHHO-
opvieHTVpoBaHHble (Information-Based)
anropuTMbl MO3BONIAIT COXPaHUTbL 6onblue
CepblX TOHOB Ha yyacTKax U30bpaxeHus ¢
6051bLUVIM HGOPMALMOHHBIM HanoNHEHEM
1 MeHblle — [J1A y4aCTKOB 1306paKeHNA ¢
MeHbLUVM HanoJiHeHNeM. IHpopMaLmoHHO-
opuieHTrpoBaHHble (Information-Based)
anropuTMbl UCNONb3YIOTCA ANA UCKITIOYEHNA
nuKcenein 13 npotecca sKkBanusaumum
rMCTOrpaMMmbl, €CSIN NX 3HAYEHME HIXKe
MHGOPMaLIMIOHHOTO Nopora..

- Information Thresold: /icnonb3yetca
[NA YCTAaHOBKM Pa3HOCTN COCEQHUX
nuKcenen ans onpeaesieHns Hannuus
WJIN OTCYTCTBUA MHGOPMALUM Ha
N306paXKeHNN.

INFORMATION-BASED EQUALIZATION:
NHbOpMaLIOHHO-OPVEHTUPOBAHHDIN
anroputm 3kBanmsauun (Information-
Based Equalization ) npegHa3sHaueH

[J1A BKIIIOYEHUA BCeX NUKcenen B
npouecc 3KBanv3auum rmcTorpaMmmbl
BHE 3aBMCUMOCTU OT UHPOPMaLIMOHHOTO
HanosHeHus Habnogaemon obnacTu.
ANropviT™ BbIMOJTHAET OLIEHKY KaxAoro
NyKcensa B COOTBETCTBMN CO 3HaUYEHNEM
MHbOPMaLMOHHOTO Nnopora.

- Information Thresold: icnonb3yetca
LA YCTAHOBKM Pa3HOCTU COCEAHMX
nvKcenei AnA onpeaeneHra Hanuuma
VAW OTCYTCTBYA UHGOPMALUN Ha
nN306paKeHUN.

MNVFWEB3-0_2003_RU

Camera Default: KHonka BoccTaHaBnvBaet
HaCTPOWKM Kamepbl MO YMONYaHNIO.

Camera Settings

Digial Zoom ENABLED v

i

Color Paette WHITE HOT v

EfiipMode. DISABLED i

Test Pattern DISABLED v

FFC Warning (Frames) [1 < 600] B

[Spot

Made. DISABLED v

[Thermal Profile]

1 Profie CUSTOM i

L §

[Fiat Field

DISABLED v

il

DISABLED v

= o
= |

[Digital Data

DDEMode

DYNAMIC v

DDE Index /20 - 100] 10

1
Gain C

AcCType

AUTO BRIGHT v

IR Fite (0253 6

Contrast [0+ 255] B

Puc. 22
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8.6 CrpaHuua macknpoBku (Masking)

B 3aBMCMMOCTY OT Bepcun n3penus, Bce
GYHKLUMMN MOTYT He 6GbITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT Mmogenn nsgenns.

8.6.1 CtpaHuua KawmpoBaHua gna PTZ

Mpuy BKAIOYEHHOM peXume MacKUpOoBKH,

@ Masking, He rapaHTupyeTca ncnpasHas
pa6ota ¢pyHKUUM aBTOMATNYECKOTO
OTCNeXNBaHUA, NOCKONIbKY YenoBek u/
nnm o6beKT HabnoaeHNA MoryT 6bITb
HeBUZUMbI.

MeHto MacknpoBka (Masking) no3sonset onpegenntb
30HbI, KOTOpble OyAYT MacKMpPOBAaTbCA B BUAEO.

RU - Pycckuii - Pykosogctso no skcnnyatauuy I

BupTyanbHas knaBraTypa no3sonseT nepeasuratb
YCTPOICTBO. Mcnonb3yiiTe BbinagaloLLlee MeHIo Mo
BMPTYanbHOM KNaBraTypom, 4Tobbl yCTaHOBUTb CKOPOCTb.

Knonku MatpynuposaHue (Patrol), CkaHnpoBaTb
npeaBapuTenbHYI0 HaCcTPOIKY (Scan Preset) n lomoii
(Home) ncnonb3ytoTca Ana akTueaLumm COOTBETCTBYIOLLMX
bYHKUMI.

- Selecting the Mask (Bbi6op mackn)

£ d|

- Masking Mode (Pexxum macknpoBku): Bo Bpems
IBVXKEHA MOBOPOTHOTO YCTPONCTBA MOXHO 3aTEMHUTb
OTAeNbHbIE YYaCTKM BUReon306paxerus. Mpu JocTvkeHnn
3a/}aHHOTO MONOXeHNA BCe BUAEO 3aTeMHAETCA. [OCTYMHbI
Ba pexuma MackupoBku. Pexim MOBOPOT-HAKTOH
(PAN-TILT) akTMBMpYeT MacKy, OCHOBaHHYIO Ha KOOPAMHaTaxX
rOPW30HTaNbHON 1 BEPTUKANbHOM OCeil. Pexium
NMAHOPAMHOE HABJIIOAEHWE (PAN) akTBMpYyeT Macky,
OCHOBaHHYI0 TONIbKO Ha KOOPAMHATAX FOPKU30HTaNbHOM OCH.

Pnc. 23

PAN-TILT ¥

Puc. 24

- Mask Start Position (MonoxeHune gna 3anycka
mackm): [lo3BonAeT HaCTPOUTb NONOXKeHNe AnA
3anycKa MacKu.

r

Pnc. 25

20

+ Mask Stop Position (MonoxeHne ana octaHOBKIU

mackum): [ossonser HaCTPOUTb NonoXxeHne ona
OCTaHOBKM MaCKW.

a3

Puc. 26

+ Bknouaer macky/OTkniouaer macky/
MonoxeHwne B LeHTpe Macku/YaanuTb Bce
MacKu

VIOlE] §

Puc. 27

Masking

E2CD
[#]
EBCED
G T

Puc. 28

Masking

Pnc. 29

MNVFWEB3-0_2003_RU



8.6.2 CtpaHuula guHamunyecKkom
mackupoBku, Masking, ana PTZ-
ycTponcTBa

Masking, He rapaHTupyeTca ncnpasHasi
pa6ota ¢pyHKUUM aBTOMATNYECKOTO
OTCNeXNBaHUA, NOCKONbKY YenoBek u/
unm o6beKT HabnoaeHNs MoryT 6bITb
HeBUAUMbI.

@ Mpu BKAIOUEHHOM peXUMe MacKNPOBKM,

MeHio mackuposku, Masking, nossonser
onpenenuTb 30Hbl, KOTopble ByAyT MacKnpoBaTbcaA B
BUEON306paKEH NN

BupTyanbHas KnaBuaTypa No3BosifeT nepeasuratb
yCTPONCTBO. Vicnonb3yiiTe BbiNagaioLiee MeHto nog
BUPTYaNbHOW KaBraTypor, 4Tobbl yCTaHOBUTb
CKOPOCTb.

Knonku Matpynuposaxue (Patrol), CkaHnpoBaTtb
npeABapuUTeNbHY0 HaCTPOIKY (Scan Preset) n
[lomoii (Home) ncnonb3syotca ana aktmsaymm
COOTBETCTBYIOLWMX QYHKLINIA.

- Selecting the Mask (Bbi6op macku)
(2 d

- Masking Mode (Pexxum macknpoBKu): MoXXHO
HaHeCTW NPAMOYrosibHble Macku (He 6onee 24, n3
KOTOPbIX MaKCMMyM 8 BUAUMbIX) AR 3aTEMHeHNA
4acTu 3KpaHa. [1na HanoxeHna macku Bbigenute
061acTb 417 MacKMPOBKU 1 3aTEM C MOMOLLbIO
MbILUW HAHECHTE MacCKYy.

Puc. 30

+ Bkniouaet macKy/OTKniouaeT macky/
MonoxeHue B LeHTpe Mackn/Yaanntb Bce
Macku

VIOlE] i

Puc. 31

. Sets the masks color: Vicnonb3yiiTe LBeToByt0
nanuTpy, 4To6bl BLIGPATD LiBET MACKN.

e v

Puc. 32
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8.6.3 CTpaHuLa MacKUpoOBKU gna
CTalMOHAPHbIX Kamep
MeHio Mackuposka (Masking) nossonser

onpeaennTb 30Hbl, KOTopble GYAyT MacKNpPOBaTbCA B
BUAEO.

- Selecting the Mask (Bbi6op mackn)
E ')

+ Masking Mode (Pexxnm macknpoBKu): MoxHo
HaHeCTV NPAMOYroJibHble MacKm (Makcumym 8) ana
3aTeMHeHMA yacTel sKpaHa. [inAa HaHeceHNA Macku
HaXXMUTe 1 yaepsKrBaiiTe NeByto KHOMKY MbiLUK,
BblAenAa 061acTb MaCKNPOBKY.

Punc.33

+ BkniounTtb macky / OTKniounTb Macky / Yganutb
BCe MacKu

YO} i

Puc. 34

Masking

Puc. 35
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RU - Pycckuii - Pykosogctso no skcnnyatauuy I

8.7 CrpaHunua Radiometry Rules

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKLUMMN MOTYT He 6GbITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCcA B
3aBMCMMOCTIM OT mogenun nsgenuns.

®

YCTPOCTBO MOXKHO HAaCTPOWTb TakM 06pasom,
YTOObI PaANOMETPUYECKUNIA CUTHAN TPEBOT U
reHepupoBasnca ¢ nomotlbto CoobiTnsa ONVIF:
tns1:VideoSource/RadiometryAlarm false|true.

Mo»HO HacTpouTb cpabaTbiBaHme COBLITUA B
cnegyloLyx cyyasx:

+ TEMPERATURE IS BELOW: TemnepaTypa Huxe
3a/laHHOrO 3HayYeHN .

« TEMPERATURE IS ABOVE: TemnepaTtypa BbiLle
3aflaHHOrO 3HaYeHNA.

- TEMPERATURE IS BETWEEN: Temnepatypa
HaxoAMTCA MeXay ABYMSA 3afaHHbIMU 3HaYEHUAMN.

« TEMPERATURE IS OUTSIDE: TemnepaTypa BbIXOAUT
3a npepgenbl AranasoHa, 0603HauYeHHOro AByMA
3aflaHHBIMU 3HaYEHUAMMU.

Momumo npasunn gna pagnomeTpuyeckoro curHana
TPEBOr'n MOXXHO YCTaHOBUTb 3a[ilepPXKy C1rHaa
TpeBoru:

- Thermal alarm persistence interval (s): Ycnosue,
co3patoliee pajuoMeTpuyeckoe cobbiTue, LOMKHO
COXPaHATbLCA Ha MPOTSKEHWM BCEro yKasaHHOro
BpPEMEH!.

B cnyyae ctaumoHapHbIx Mofenen ¢ TenI0B130pPOM
6e3 onuunn Advanced Radiometry, Temnepatypa

, TEMPERATURE, cornacHo yka3aHHbIM BbllLe
npasuiam onpeaenseTca no Temneparype,
N3MepeHHOW B LIEHTPasIbHOW YacTy 06pamMieHHOro
n306pakeHus.

B cnyuae PTZ-mopeneii ¢ Tennosrsopom 6e3 onumu
Advanced Radiometry, Temnepatypa , TEMPERATURE,
COMacHO YKa3aHHbIM Bbllle NpaBuiam onpeaenaetca
no Temnepartype, U3MepeHHOW B LleHTPanbHOW

yacTn obpamneHHOro n3obpakeHns; obnacT n
pagmomMeTpuyecKre npaBusia OTINYaloTCA AnA
Ka)[oro CoxpaHeHHOro nonoxeHna Home n Preset .

Radiometry Rules

IRadiometry Alarm
|
Reference Temperstre [y B
Gancrteslam whn TEMPERATURE S ABOVE El

Upper limit (€) (25 + 135] 100

Thesmal alarm persistence nterval () 1+ 3600] 10

Puc. 36
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B cnyuae cTaumoHapHbIx Mofenel ¢ TeN0BU30POM,
ocHalleHHbIx onuueit Advanced Radiometry,
Temnepatypa, TEMPERATURE, cornacHo yka3aHHbIM
BbllLe NpaBuiam ornpeaenaeTca No MUHUManbHon/
cpepHel/MakcMManbHOM TemnepaTtype, M3MepeHHO
BHYTPW MPAMOYTO/bHMKa, HAHECEHHOTO NMOBEPX
0bpamneHHOro n306paKeHUs.

B cnyyae PTZ-mopeneii C TennoBrM3opom,
ocHalleHHbIx onuueit Advanced Radiometry,
Temnepatypa, TEMPERATURE, cornacHo yka3aHHbIM
BbllLe NpaBuiam onpeaenseTcs No MUHUManbHon/
cpefHel/MaKcMManbHON TemnepaTtype, 3MepeHHON
BHYTPU NPSAMOYTO/bHMKA, HAHECEHHOTO MOBEPX
06pamMNIEHHOTO N306PaXKeHUS; COOTBETCTBYIOLNE
061acTy 1 pagromMeTpryeckune NpaBuia OTINYAKTCA
[NA KaX4oro coxpaHeHHoro nonoxeHna Home un
Preset.

+ Coxpanute MpaBuno/OTKpoTe NocnefHIO0
coxpaHeHHylo o6nactb/Hactpoiite o6nactb no
yMoOn4YaHuio

Puc. 37

Radiometry Rules

[Radiometry

Refeence Temperatiee

[

[ajial

[RR——— TEMPERATURE IS ABOVE

Upper i ()25 135 10

Therrl sl persistence v () 3600 0

Pnc. 38
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8.8 Network Page

[ina npaBunbHOro GyHKLUMOHNPOBaHNA
ycTpoiicTBa Heo6xoaNMO
cMHXpoHU3MpoBaTb Yepe3 NTP-cepsep
BHYTPEHHIOI0 JaTy N BpeMs CUCTeMbI

1 COOTBETCTBYIOLel MPOrpammbl
ynpasneHus sugeo (VMS).

B 3aBMCMMOCTY OT Bepcun n3penus, Bce
GYHKLUMMN MOTYT He 6bITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT Mmogenun nsgenuns.

B MeHI0 MOXXHO N3MEHUTb HaCTPONKMN CeTn
yCTpOl7ICTBa N 3afaTb MEXaHN3Mbl, KOTOPblE
LONXHbI 6bITb AKTVBUPOBAHbI A1A aBTOMATUYECKOW
VI,EIEHTVI(I)VIKaLWIVI yCTpOVICTB NOKanbHOW ceTu.

+ IPv4: Bbl MOXeTe BK/OYaTb/OTKOYaTb/
HacTpanBaTb MeXceTeBOW NPOToKoN IPv4.
3Aecb MOXKHO MPUHATL peLleHne, TpebyeTcs nun
YCTPOWCTBY CTaTUYECKNI aapec, ANHAMUYECKN
appec, nosyyaembii no npotokony DHCP, unn
aBTOMaTUYeCKN reHepupyembl agpec.

+ IPv6: Bbl MOXeTe BK/OYaTb/OTKOYATb/
HacTpaviBaTb MEXCETEBO NPOTOKON IPV6.
3Aecb MOXKHO MPVHATL peLueHne, TpebyeTcs nn
YCTPOWCTBY CTaTUYECKMI aapec, AUHAMUYECKNI
agpec, nonyyaembiin no npotokony DHCP, nnn
aBTOMATVYECKM reHepupyeMmblii agpec.

+ DNS: Bbl moxeTe HacTpouTb 2 DNS agpeca.
- Date & Time: Configuration parameters.

« NTP Server: Bol MoXeTe yKasaTb, TpebyeTca nu
CUHXPOHN3MPOBAaTb YCTPONCTBO C BHELUHUM
cepsepom NTP (Network Time Protocol -
MpoTokon ceTeBOro BpemeHw).

« DISABLED: Bbi6epuTe 3Ty onuuto, eciv Bbl
He XOTUTEe CUHXPOHM3MPOBATb AaTy 1 Bpemsa
yCTPOWNCTBa.

« STATIC: BbibepuTe 3Ty onyuto, €C/in Bbl
XOTWTE CHXPOHU3MPOBATb AaTy 1 Bpemsa
ycTpoWcTBa ¢ AaaHHbIMU NTP-cepBepa
(Network Time Protocol), umetouiero
onpefeneHHbl CTaTuYecKnin agpec.
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+ DHCP: Bbibepute 3Ty onuuto, eciv Bbl XOTHTE
CUHXPOHMN3MPOBaTb ATy 1 BPeMsA YCTPONCTBA
¢ paHHbiMmn cepeepa NTP (Network Time
Protocol) , ykazaHHbIMu cepeepom DHCP ..

« Accept Untrusted NTP Server: Ecnv faHHbIV
napameTp akTUBUPOBaH, yCTPONCTBO
NpUHUMaeT HeHafeXHble cepBepbl U CETH.

. Set Date/Time from PC: 31a onuus nossonset
CUHXPOHU3MPOBATb JaTy M BPEMS YCTPOWCTBA C
HacTponkamu ncnonbyemoro MK.

Network Protocols: Configuration parameters.

« HTTP protocol: Ecnv napameTp akTMBeEH,
YCTPOWCTBO noaaepxunsaet npotokon HTTP Ha
nopty 80.

« HTTPS protocol: [Mpu BkntoueHnn napameTpa
YCTPOWCTBO noafepxunsaet npotokon HTTPS
yepes nopt 443.

« Mpotokon SNMP: SNMP (npocTtoi npoTokon
YNpaBfieHUsA CETbIO) MOXET ObITb BKItOUEH/
OTKJ/IOYEH.

« Mpotokon NTCIP: NTCIP (npoTokon
HauMoHanbHOW TPaHCMNOPTHOW CBA3M ANA
VNHTENNeKTyanbHOWN TPaHCMOPTHOW CUCTEMbI)
MO>eT ObITb BKJTIOUEH/OTKIIOUEH.

« Streaming Authentication: Bkniouaet nnn
oTK/oyaeT ayTeHTudmKauumio RTSP. B cnyyae
ecnin napameTp BKIOYEH, AN NoJslyyeHns
BUAEOMNOTOKOB OT YCTPOCTBa HEOOXOAVNMO
BBECTU AENCTBYIOLMI NIOTUH U NapOofb.

« ONVIF Media 2: MOXXHO BKNIOUYNTH/OTKOUNTD
cepsuc Media 2 1, cooTBeTCTBEHHO, NPOdUIb
T. Ecnn Ha yCcTpoNCTBe yCTaHOBNEHa NaTta Ana
aHanu3a Bnaeon3obpaxkeHni, pekomeHayeTca
BKNtounTb Media 2, uTo6bl pas3pewnTb 3KCNopT
MeTtagaHHbix B VMS (Mporpammy ynpasneHua
BUAEO0), KOTOPAs VX NOAAEPKMBAET (ANA
oTo6paxeHna OrpaHNYNTENbHBIX PAaMOK).
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RU - Pycckuii - Pykosogctso no skcnnyatauuy I

WS Discovery: Ecnv napameTp BK/tOYeH,
YCTPOWCTBO aBTOMATNYECKUN NAeHTUGULMpPYeTCA
B CeTU.

QoS: YcTpoWcTBO NpefycMaTpuBaeT BO3MOXKHOCTb
HacTponku onumin Quality of Service (QoS) ans
obecneyeHnsa 6onee BbICOKON MPUOPUTETHOCTH
NMOTOKOBBIX NMAKeTOB 1 NepeAaBaemMbix Mo

CeTN AaHHbIX. MOXXHO YCTaHOBUTb [iBa Pa3HbIX
3HayeHusa DSCP onuymm QoS (ot 0 go 63): ogHo ans
noToKoBou nepefaum Bugeo Video Streaming, a
BTOpPOE [J19 YNPaB/IEHVA YCTPONCTBOM.

Network

IPv4]
Address Typa DHCP [+]

IPvé]

Address Type

E=

r[Datea

Date&iTima

ROUTER ADVERTISEMENT [=] ‘

2019-10-30 15:18:32

Tima Zona, (GMT) GREENWICH MEAN TIME: DUBL[~ ]

oisABLED &l

NTP Sarvar DHCP [=]

ENABLED [=]

Accapt Untrusted NTP Servar

‘Sat Dat/Tima from PC

rNetwork

ENABLED

ENABLED.
DISABLED

ENABLED

M EEEE

ENABLED

ENABLED

|

QoS Swoaming [0+ 63] o

QoS Managemant [0+ 63] o

Puc. 39
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8.9 Users Page

B nyHKTe MeHIo Bbl MOXeTe ynpasnaTb
nosib3oBaTenAMm, KoTopble MoayyaT 4oCTyn K
YCTPOWCTBY.

Monb3osaTtenam c npaBamun AMUHMCTPaTOPa
npeAocTaBnAeTca JOCTYN KO BCeM NapameTpam
KOHUrypaumm ycTponcTaa.

Monb3oBatenu c npaBamu Onepatopa u
[onb3oBaTens MMelT OrpaHNYeHHbIN JOCTYN K
CTpaHULam ¢ GyHKLMAMY ynipaBieHns.

Users

7
]

(+] <]

Puc. 40

MimA nonb3oBaTtena He fOMIXKHO Coaepx aTb
cneumanbHbIX CMMBOJ1OB, 3HAKOB MyHKTyaln U T.4.

Maponb MOXeT COCTOATb TONbKO U3 ClIefyoLMX
cMmBonoB (a-z, A-Z, 0-9, ,._+@%/-() A *[1{}#;~).
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8.10 CrpaHuua Bbi3OBa
ABmxeHuna (Motions Recall)

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKUMMN MOTYT He 6bITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT mogenun nsgenuns.

®

B nyHkTe meHto Motions Recall moxHo 3aaatb
MHTepBasbl BpEMEHW, Yepes KoTopble MpoayKT byaeT
BbIMOMHATbL OnpefeneHHble GyHKLUN.

- Type: 3T0T napameTp no3ponAeT Bbi6paTh
dyHKLMIO, KOTOpas BbINOHAETCA Nocse
MCTEYEHNA NHTEPBaa oXuaaHua. MoryT 6biTb
aKTMBMpPOBaHbI cnepytowme GyHkumn: None,
Home Position, Preset Position, Analytics Home,
Analytics Preset, Preset Tour. ®DyHkuun Preset
Position (MpepycTaHOBNEHHOE NONOXKeHWe) 1
Analytics Preset (MpepycTaHOBNeHHOE NONOXeHve
ANA aHann3a Br1Aeon306paxeHunin) TpebyioT
npwu Bbibope MpeaycTaHOBNEHHOrO NONOXeHUA
nposepkun ngeHtndukaummn. OyHkuma Analytics
Home (McxopHoe nonoxeHve ana aHanunsa
BUAEOV306paKeH ) BO3BPALLAET YCTPOWCTBO
B VICXO[IHOE MOJIOXKEHE 1 aKTVBMPYET aHann3
BupeomnsobpaxeHnin. OyHkuysa Analytics Preset
(MpepycTaHOBNEHHOE NONOXeEHVE ANA aHann3a
BUAEOV306paKeH ) NepeBOANT YCTPOWCTBO B
yKasaHHOe rnpe/lyCTaHOBJIEHHOE MOJIOXKeHNe 1

aKTUBUPYET aHanu3 Braeon3obpaxeHmnii, QyHKuma

MpeaBapuUTenbHO HaCTPOEHHOTO Typa TpebyeT
ykasaTb [peaBapuTeNnbHO HAaCTPOEHHBIN TYp C
NMOMOLLbIO BaLlero MMeHu. B HacTosLee Bpems
[OCTYNEH TONbKO OAVH MOPAAOK NPOCMOTPa
(Preset Tour) non Ha3saHuem Patrol.

« Timeout: 3T0T NapameTp No3BosnAeT 3aaaTb
LJIMTENbHOCTb MHTEPBasa OXKUAAHUA.

- Cyclic Re-calibration: 3ToT napameTp 3agaet
VHTepBan B Yacax, Yepes KOTopbili crctema
[OJIKHA BbINOMHUTL NpoLeaypy NOBTOPHOM
KanmbpoBKM oceit. YcTaHoBUTe 3HaueHwue 0, UToObI
OTKMIOUUTb 3TY GYHKLWIO.

Motion Recall

Type PRESET TOUR
Timeout (4 60+ 3800] 120
PATROL

Cycic e calibation () (0 163] 0

=]

=
=n
=3

Puc. 41
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8.11 CrpaHuua Video Analytics
(AHanun3 BugeonsobpakeHui)

YCTPOCTBO MOXKHO HAaCTPOWTb AN1A Nepeaayn
curHanos Tpesoru no ctaHgapty ONVIF npu
06HapyXeHUN ABUKEHWA.

Ha paHHOI CTpaHmMLe MOXHO 3a4aTh ciefyolne

napametpbi:

+ Movement detected: AkTBUpYyeT nepepavy
COOBITUI MO O6HAPY>KEHUIO [BUKEHNA.

+ Sensitivity: YctaHaBnBaeT ypoBeHb
YyBCTBUTENIbHOCTY anroputma.

Video Analysis

Motion Detection ENABLED

Sensiivity Level MAXIMUM

L

[=]
=
=n

Puc. 42
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8.11.1 Crpanuua Advanced Video Analytics 8.12 CtpaHuLa MeTaglaHHbIX
(PaclumpeHHbIii aHanu3 Bugeonso6paxeHuii) Metadata

YCTPOIACTBA € PACLUNPEHHbIMY BOSMOXHOCTAMM aHa3a
BUEOU300PAXEHNI UMelOT CnepyloLume GYHKLMN: B 3aBMCMMOCTH OT Bepcnn n3penus, Bce
GYHKLUMN MOryYT He 6bITb aKTUBHBIMU.

+ Tracking Enable:

+ ENABLED: PTZ-kamepa aBTOMaTU4€eCKV NMPUBOANTCA
B [leliCTBYE B Cy4ae ObHapyKEeHNA ABIKEHNA B

@ MeHlo aBTOMaTN4YECKN HacTpanBaloTCcA B
obnactun HaﬁﬂlOﬂeHVlﬂ nnepefaer Co6bITUSA, CBA3aHHbIE

3aBMCMMOCTIM OT Moaenun nspgenns.

c 0GHapy»eHuem iBUXeHMs, motion detection, no Ha 3Toii cTpaHuue fBuXKyLrecs o6beKTbl U/
npotokony ONVIF. U NIOAY, OBHapY>KeHHbIE NP aHanm3e

+ DISABLED: PTZ-kamepa He ABUraeTcs, 0CTaBasich B BIAEON306PAXEHNI, BbIENAIOTCA Ha
TeKyLLEM MONOXKeEHMI, 1, B Cly4ae OBHApYKeHNA [BUXKEHMA CHVMKE KPpacHbIMN NPAMOYro/ibHUKaMU.
B 0611aCTH HabmlofeHNs, nepedaeT cobbITIA, CBA3aHHbIE Takxe otobpaxatotca npasuna ana Jininu,
c obHapy»eHem fBuxkeHus, motion detection, no O6nacTn n Macok 0bHapyeHuA, ecnn
npoTokony ONVIF. aHanu3 BYAeon306paxKeHNii HaXOANTCA B

npefycraHOBIEHHOM NOJIOXKEHNN, HACTPOEHHOM Ha
OaHHBIA peXxunm npasui. 3aI'IyCTI/ITb N OCTaHOBUTb
aHanus BVI,E[eOVI3O6pa>KeHI/Il7I MOXHO TEM Xe
Cnoco6oMm, YTo 1 Ha AOMaLLHeN CTpaHuue.

RU - Pycckuii - Pykosogctso no skcnnyatauuy I

+ Target Loss Timeout: YctaHoBuTe Bpems OxmpaHuA (B
CceKkyHAax) AnA aBTOMATYECKOro OTCNeXMBAHMA Cpasy nocsie
0bHapyXeHWA noTepu Lenu, nepen TeM Kak 6yAeT BbinonHeHo
cnegytolee AeNCTBUE UAN BbIMOSHEH BO3BPAT B UCXOAHOE
MONOXeHe pexima 0bHapy)eHns fBIKeHNs, motion
detection.

Metadata

+Max Duration: YcTaHoBuMTe MaKC/ManbHoe Bpems
oTcnexnBaHNA (B cekyrpax). Mo ncreyeHnm gaHHoro
BpemeH PTZ-kamepa BO3BPaLLAEeTCA B UCXOBHOE NONOXeHMe
0bHapyXeHA ABUXKEHNA.

«  Multiple Targets Rule: Mpy Hanuunm HeCKONbKIX TPEBOXHBIX
Lienel B HauaNnbHOM NONOXEHNM 0OHAPYKEHNA [BIKEHNS,
BbIOOP LienN OCYLLECTBNAETCA Ha OCHOBaHMI 33[laHHOTO
npasuna (NEAREST TO THE CENTER, FASTEST, SLOWEST,
BIGGEST, SMALLEST). B kanu6poBaHHbIX npeflycTaHOBEHHbIX Puc. 44
NONOXEHNAX ANA CKOPOCTI ABUKEHNA U Pa3MepoB Lienel npu
aHanu3e B1AeON306paXeHIIn BMECTO NUKCenel NCMob3ylTca
MeTpbl (peanbHble pa3mepbl 1 CKOPOCTb).

Video Analytics

r[Automatic Tracking

Tracking Enable ENABLED

Target Loss Timeout s) 2+ 600/ 5

Max Duration (s) 5+ 5600] 360

Multple Targets Rule NEAREST TO THE CENTER

DEFAULT

Punc. 43

- Video Analysis Default: [lJaHHas komaHAa
NPVBOANT K BOCCTAHOBJIEHUNIO HACTPOEK MO
YMOMUaHWIO ANS aHanm3a BUAEON306paKeHnin.

ANropuT™m aHanmsa Buaeon3obpaxkeHuii 3apgaercs
cneuyanbHOM KOMaHAOM Ha JOMaLUHeN CTpaHuue
Home. [ins aBTOMaTM4eCKOro 3anycka aHanmsa
BupeounsobpakeHni Bbibepute Analytics Ha
CTpaHuLUe BbI30Ba ABmeHMs, Motions Recall.
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8.13 CrpaHuuya Rules and
Calibration (MpaBuna n
Kannbposka)

8.13.1 Rules

+ Line: Cvrnan TPeBOrn nofaeTcaA, ToJIbKO Korga
uenu nepecekaroT AaHHYIO JINHUIO.

B 3aBMCMMOCTY OT Bepcun n3penus, Bce
GYHKLUMMN MOTYT He 6GbITb aKTUBHBIMU.

DocTyn K 3Toi Be6-cTpaHuLe 6noknpyer
BbI30OB ABMXKeHMsA. YTo6bl nponsBecTn
c6poc, NOKMHbTE CTPAHMLLY.

Ha ctpaHumue Rules and Calibration (Mpasuna

N KannbpoBKa) MOXXHO HacTpPoUTb Habop
bUNbTPOB ANA CUTHANOB PaCIUMPEHHOrO aHanMn3a
BUAEON306PAXKEHWI.

lMpaBuna v KannbpoBKa yCTaHOBMEHbI B
npefBapuUTENibHbIX HACTPOKAX.

Bbl6€pI/ITe OLHO 13 NpefyCcTaHOBJ/IEHHbIX MONOXKEHNNA.

Rules and Calibration

Rules ~Calibration Target

Preset2 . PAN.J04F  TLTZ005  Z00M:tx

Rules and Calibration

Rules ~ Calibration

Targets Classification

Seloctthe proset PANISTY TUT8I Z0OM 1

Select a preset to proceed to the rules configuration

Puc. 45

[lnA co3paHmA HOBOIO NOJSIOXKEHUA NepenanTe
Ha cTpaHuLy ncxofHoro nonoxeHva HOME (8.2
HauanbHas cTpaHuua (Home), ctpanmua 9).

MNVFWEB3-0_2003_RU

Puc. 46

« Area: CvrHan TpeBoru NofaeTcs, TONIbKO
KOTAa Lenu 3aXoaaT B 0611acTb, MOKMZAIOT ee,
NOABNAIOTCA UN OCTAIOTCA B HEW B TeUeHne
NPOJOSIXKNTENBHOTO BPeMeHU (NepemelLasch).
- Detection mask: o6nacTb, B KOTOpOI1 aHanu3
BUAEON306PAKEHNI HE NPUIMEHSIETCS.

B cnyuae aByx nnwv 6onee NpaBun curHasn TpeBoru
nofaeTcs, Koraa xoTs 6bl OAHO NPABUIIO HAXOAMNTCA B
pexnme TPeBoru.

[lnsa ycTaHOBKM Npasun ciefymnTe NHCTPYKLMAM Ha
Beb-CTpaHuLe.
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RU - Pycckuii - Pykosogctso no skcnnyatauuy I

8.13.2 Calibration

KannbpoBka no3BonifeT nsmepATb Lenu un

AKTUBMPOBATL NPaBW/a, OCHOBAHHbIE HA JaHHbIX

nsmepeHusx (8.13.3 Targets Classification, ctpaHuua
8).

[ins KanubpoBKM yKaxKnTe BbICOTY KaMepbl 1/unn

HaHecuTe OfHY U HECKOJIBKO BbICOTHbBIX OTMETOK,

pacno3HaBaemMbix Ha N3006paXKeHUN.

Rules and Calibration

Rules  Calibration ~ Targets Classification

Preset4 . FAN.ZDS5 TILT1985"  ZOOM: 1x

Hegnt | TestWictn | Test Height

Puc. 47

CoobLeHre 0 TOM, UTO KanmbpoBKa He 3aBeplueHa,
6yneT NoABNATLCA A0 TeX Nop, NMoKa He byayT
yKa3aHbl BCe He0bXoAMMble U3MEPEHUS.

Rules and Calibration
Rules  Calibration ~ Targets Classification

Proset 4 . PAN:2006" TT 1989 2000 1

Puc. 48

Mocne 3aBepLueHNA KanMbPOBKY BO3MOXHO
n3mepeHne o6beKTOB U NoLEN Ha U306pakeHUN, a
TaKXe NpoBepKa NPaBUIbHOCTN 3TUX N3MEPEHWIA.
[nsa KanubpoBKK cneayinTe NHCTPYKLMAM Ha Be6-
cTpaHuue.

28

8.13.3 Targets Classification

ITa cTpaHuLUa JOCTyMHa TObKO MOC/e 3aBepLueHus

KanmobpoBKU.

MoxHO BbIGMpaTb Lienu, KoTopble ABNAIOTCA

MNCTOYHUKaMU CUTHaNoB TPEBOT Y B 3aBUCMOCTM OT

pasmepa.

+ Person (YenoBek): CirHan TpeBorv nogaerca
TOMbKO LienAamMu, pa3mepbl (B KBagpaTHbIX MeTpax)
KOTOPbIX HAXOAATCA B ONpefesieHHOM AnA JaHHON
KaTeropumu gmanasoHe. To xe camoe OTHOCUTCA U K
LPYrUM KaTeropusam.

Rules and Calibration
Rules  Calibration  Targets Classification

Preset 4 . PAN20SE TUT 1035" Z00M 1x

Person
“active

Max Height cm)
%0

B i Height cm)
0

Max Width (cm)
150

Min Width (cm)

Puc. 49

Knaccudurkaumio MoXHO coyeTaTb C MpaBuiamu:
Hanpumep, CUrHan TPeBOrv MOAAETCA TONbKO
nioabMU, NepeceKaoLwMy INHUI, eCNN BbIGPAHO
“Person” («4enoBek») n co3gaHo npasuno “Line”
(«JTnHKNAY).

[lnA HacTpoiikn Knaccndukaumm uenei cnegynte
MNHCTPYKUMAM Ha Be6-CcTpaHuLe.
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8.14 CtpaHuuya morowen
cuctembl (Washer System)

He ncnonb3yiite creknoouncrurenn
npu Temnepartype Huxe 0°C unu npu
obnepeHeHnn.

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKLUMMN MOTYT He 6GbITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT Mmogenun nsgenns.

MeHto no3BonaeT HaCTPOUTb d)yHKLlVIVI motoLen
CNCTEMDI yCTpOI;ICTBa.

- Wash system: BkniouaeT unu otkniouaet
OMbIBaTeb.

+ Wiper-on Delay (s): YctaHaBnuBaeT Bpemsa
B CEKYHJaX, KOTOpoe MPOXoAmUT OT Havyana
noAaun MoloLLen XUAKOCTU O BKIOYEHNA
CTeKnoouncTuTens.

« Washer Cycle Duration (s): YctaHaBnvBaeT
BpEMs B CEKYH[aX, B TeUeHVe KOTOPOro
CTEKNOoUnCTUTENb PaboTaeT O4HOBPEMEHHO C
nogaven XnaKkocTu..

+ Wiper-off Delay (s): YcTaHaBnvBaeT Bpema B
CeKyH[jaX, KOTOPOe MPOXOAMUT OT OKOHYaHUA
NoAaqn MOILLEN XUAKOCTU O BbIK/IOUEHNS
CTEKNOOUNCTUTENS.

- "Washer by wiper" enable: MNpu ncnonbsosanunmn
LaHHOW GYHKLMM OTNpaBKa KoMaHzbl Ans
BKJIIOUYEHNA CTEKIIOOUNCTUTENSA 3aMyCTUT MOJHbIN
NPOLIECC OUNCTKM.

Washer System

WosherSystem ENABLED

912

a2
[r———— £

WosherCycl Duration 5 0:300] 5

WiperoffDely (3 0-300] g

DISABLED

“Washerby wper enable

o
Ul o

d - nnnereAuudye ou oadrososAd  [NNEGN

Washer System

Washe Sysem aweiE =
Wiper-on Delay (s) (0+300] 5

Washes Cyce Dunstion () [0°500] s

Wipcroff Deay (3 0:300] 5

[ —— o o]

Puc.50 3kpaH PTZ
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Punc.51 3kpaH cTauvoHapHON Kamepbl

8.15 CrpaHuua napameTpoB ABMKEHUSA
(Motion Parameters)

B 3aBucumoctu or Bepcun nspenus, sce ¢yHKI.|I/IVI
MOryT He 6bITb aKTUBHBIMU.

MeHio aBTOMaTU4ECKN HacTpanBaloTcA B 3aBUCMMOCTHN
OT Mmojenn nsgenua.

B MeHto «TlapameTpbl nepemeLLeHna» MOXHO Yepes Beb-
MHTepdelic ynpaBnATb BCceMin napametpamu PTZ.

« Options: Configuration parameters.

+  Offset Pan: PTZ ncnonb3yet MexaHuueckm 3agaHHoe
nonoxeHue 0°. DyHkuma cmellenmns npu nosopore (Offset
Pan) no3sonseT yctaHoBUTb Apyroe nonoxetue 0° npu
MOMOLLM MPOrPaMMHOT0 0becreyeHs.

+ Operative Mode:

+ NORMAL: KpyTALynit MOMEHT 31eKTpomMoTopa
1MeeT NOCTOAHHOE 3HaUEHME, He3aBUCUMO OT TOrO,
OCTaHoBMUNacb PTZ-kamepa 1N HaXOANTCA B ABUXEHNM..

« ECO: KpyTALmi MOMEHT CHIXaAeTCA Npu ocTaHoBKe PTZ-
Kamepbl, CHKaeTcA 1 noTpebnerue. He Bktovaitte 1ot
PeXIM NpY CUNbHOM BETPe UK BUOPaLnAX.

+ WIND: KpyTALuit MOMEHT 31eKTPOMOTOpa MeeT
NOCTOAHHOE 3HaYeHMe, HO BbllLie 3HaYeHVA B
ctaHaaptHom pexume NORMAL, He3aBrcumo ot Toro,
ocTaHoBunach PTZ-kamepa 1nn HaxoaUTCA B ABUXKEHNN.
BkniovaliTe 3TOT pexim Npu CUbHOM BETpe Unu
BUOpPALMAX.

+ Autoflip: MosepHyTb PTZ Ha 180°, Korga HaknoH PTZ

AOCTUTHET KOHL|a XOia. YNPOLLaeT OTCexXMBaHNe 00beKTOB

B KOPUAOPAX WK Ha JOpOrax.

+ Kpennenue Ha notonke (Ceiling Mount): Mo3sonset
nepeBepHyTb N300PaXeHME U MEHSIET NONIOXKeHNe
3/1EMEHTOB yNpaBneHns.
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Manual Controls: Configuration parameters.

+ Maximum Speed: YcTaHaBnMBaeT MakcumanbHyio CKopoCTb
pyuHoro nepemeteHna (Manual Speed).

+ Scan Speed: CkopocTb, U3Mepsaemas B rpagycax B CEKYHAY,
NPy KOTOPO JOCTUTAETCA NPEBAPUTENBHO YCTAHOBNEHHOE
3HaueHwe B Clyyae NpAMO KOMaHZbl oneparopa.

+ Default ptz timeout (ms): Taitm-ayT PTZ no ymonyaHuio ans
HenpepbiBHbIX ABUXeHMiA (ONVIF).

+ Speed with Zoom: lpy BKAtOYEHIN 3TOT NapameTp
ABTOMATNYECKN CHUXAET CKOPOCTb MOBOPOTHOTO YCTPOICTBA
B COOTBETCTBI C KOIOULMEHTOM MACLUTAOUPOBAHIS.

+ Tilt Factor: YctaHaBnBaeT KO3QOULMEHT yMeHbLUEHNSA
CcKopocTi pyuHoro nepemeltenua (Manual Speed) no
BEPTUKabHOI OCH.

+ Movement Limits: Configuration parameters.
«Pan Limits: BkntoyaeT orpaHnyeHns nosoporta.
+Pan Start: YcTanaBnvBaeT HauanbHyIo TOUKY NOBOPOTa.
+ Pan End: YctanaBnvBaet KoHeuHyIo TOuKy MoBOpOTa.
« Tilt Limits: BkntoyaeT orpaHnyeHIsa HaknoHa.
« Tilt Start: YctaHaBnvBaeT HauanbHylo TOUKY HakNoHa.
+ Tilt End: YcTaHaBnmBaeT KOHeUHyI0 TOUKY HaKNOHa.

« Position Check: Configuration parameters.

« Static Control: AKTVBIN31MPOBATb KOHTPONb NONOXEHNSA
TONbKO TOrfa, Korfa PTZ ocTaHOBNEH.

+ Dynamic Control: AKTuBI1311POBaTbL KOHTPOML NONOXEHNA
TONbKO BO Bpemsa fBuxeHUA PTZ.

+ Sensitivity: 310 no3BonAeT BbIGPaTb YyBCTBUTENLHOCTD
CUCTeMbl 0GHaPYKEHNA C Y4ETOM HeXenaTeNbHbIX
MOBOPOTHBIX 1 HAKNOHHbIX ABIXEHIIA. [PV MpeBbILIEHIN
MOPOrOBOTO 3HAYEHIA CUCTEMA POM3BOANT MOBTOPHYIO
KanubpoBKy NOBOPOTa W HAKNOHa YCTPONCTBA. [locTynHble
ypoBHU uyBcTBUTENbHOCTY: DISABLED (OTK/IOYEHO), LOW
(HW3KWW), MEDIUM (CPELHWI), HIGH (BLICOKII)

8.16 CrpaHuua Preset Tour
(Preset Tour)

MapameTpbl MNpesBapUTenbHOro HACTPOEHHOTO Typa
n MpeaBapnTeNbHON HaCTPOWKN MOXKHO onpeaennTb
1 HAaCTPOUTb C MOMOLLbIO AAHHOTO MYHKTa MeHIO.

B HacToALLee BpemaA [OCTYMNEeH TONbKO OAVH MOPAAOK
npocmoTtpa (Preset Tour) nog Ha3zeaHueM Patrol.

Pexxum Patrol MoxeT 6bITb aKTVBU3UPOBAH TOIbKO
3afiaHa xoTA 6bl ofHa NpeABapuUTeNbHaA HaCTPOIKa.

OnAa 3ddeKkTnBHON PaboTbl PyHKLMN
naTpynMpOBaHVs HEOGXOAVMO NPeABapPUTENIbHO
3a4aTb 3HaUEHMe 418 KaXkaon 06nact HabnoageHus.

+ Start Preset Tour/Stop Preset Tour

¥ ([

R/

Puc.53

Motion Parameters

1Optionsf

Offset Pan (*) [-180.00 = 180.00] 0.00
Economy Mode ENABLED
Auofip DISABLED

Geling Mount

~|Manua\

Maximum Speed ('/8) (001 +200.00] 20000

DISABLED

Scan Speed (/5) 0,01 + 200.00] 20000

Defaultptz timeout (ms) (1000 + 120000] 60000

Speed with Zoom ENABLED

it Factor 2

Li
Movement Limitsy

Pan Limits DISABLED

Tit imits

r[Position

Static Control

DISABLED

ENABLED

Dynamic Control ENABLED

Preset Tour

|Preset Tour

[E—— '
[ a0

oo oiseeLen o]
Drecton ForwAR o]
DetuSpecd () 1000

Set defutspecd e o 5]
[re———— 10

sedemitstaytme o 5]

=S

lPreset Configuration}

PresetD 1 &
Enabled ves [
Prestdesctption 1

Py 55676

"o 164

= Loox

MovementSpesd ) 1000

‘Stay Time (s) (0 = 3600] 10

(&)

R/

Puc. 52
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8.17 CrpaHuua s3kpaHHoro meHio OSD
[laHHOe YCTPOIICTBO NOAAEPXKNBAET OTOBPaxKeHNe
MHGOPMALIMOHHOTO TEKCTa Ha SKpaHe.

MOXHO HacTPOUTb CRefytoLme NapameTpbi:

+ Enabled: Bkniountb oTobpaxeHnie TeKcTa.

« Text: [To3BonseT 3a5aTb 0TOOPaxaemblii TEKCT. TekcT
oTObpaaeTcs Ha SKpaHe B IEBOM BEPXHEM YTy, OH
MOXET cofiepKaTb He bonee 63 CUMBOJIOB, TPEX Pa3HbIX
pa3mepos, WpudT Helvetica, 6enbiil Ha yepHOM doHe.

« Front size: Mo3gonseT 3agatb pasmep oTo6paxkaemoro
TeKCTa.

0SD

o ewveiso 2]

0SD region 1

Text NORD-SUD-OVEST-EST

Fontsize LARGE

Il
==
=3

0SD Directional

oisasLED =

Puc. 55

8.18 CrpaHuua c onncaHnem GyHKLuMi
3KpaHHoro meHto (OSD Directional)

B 3aBucMMoOCTM OT Bepcum nsgenus, Bce
¢yHKI.WII/I MOryT He 6bITb aKTUBHbIMU.

MeHlo aBTOMaTN4YECKN HaCcTpanBaloTCA B
3aBMCMMOCTIM OT Mogenun nsgenns.

®

YCTPOICTBO NOAAEPKNBAET ONpeaesneHne YeTbipex
obnactein PAN 1 oTobpaeHue Ha 3KpaHe MHGopMaLv B
3aBUCMMOCTM OT nonoxexns PTZ.

[Ins Kax o 061acTu MOXHO 3afjaTb CrefyoLye
napameTpbi:

«+ Enabled: Kaxxgas 06nactb MOXeT ObITb HaCTPOEHa Kak
HEeaKTWBHas, aKTVBHAA MO YacOBOW CTPEJIKe M aKTUBHas
NPOTWB YaCOBOWN CTPENKM.

« Text: [To3BonAeT 3afaTb 0TOOPAKAEMbIN TEKCT. TeKCT
0TOBpaxaeTcA Ha IKpaHe B IEBOM BEPXHEM YrAy, OH
MOXET cofiepKaTb He bonee 63 CUMBONOB, TPEX Pa3HbIX
pasmepos, WpndT Helvetica, 6enbiin Ha yepHOM doHe.

« OSD region start (°): Touka, B KOTOPOI HauMHaeTCcA
0671aCTb 3KPaHHOTO MeHIO (B rPaflyCHOM BbIpaXeHM).

« OSD region end (°): Touka, B KOTOPOI1 3aKaHUMBaETCA
006nacTb 3KpaHHOTO MeHIO (B rpaflyCHOM BbIPaXeHN).

« Front size: [o3BonseT 3afatb pasmep oTobpa)kaemoro
TeKcTa.

MNVFWEB3-0_2003_RU

Pnc. 56

Stop

Puc.57 Npumep KoHUrypaLmm: 061acTb SKPAHHOTO MEHIO MO
4acoBoW CTpeske

1

Stop

Puc.58 [prmep KoHUrypaLmmu: 06nacTb IKPaHHOTO MeHIo
NPOTUB YaCOBOW CTPENKMN
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8.19 CrpaHuua pexunuma "Houb"
(Night Mode)

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKUMMN MOTYT He 6bITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B

- Camera Parameters: Configuration parameters.

Day-Night Threshold: 3agaet yposeHb
OCBeLLEeHWA, HXKe KOTOPOro YCTPOWCTBO
BK/tOYAET HOUHOW PEXIM.

Night-Day Threshold: [No3Bonset 3agatb
YPOBEHb OCBELYEHHOCTU, NPV NPEBbILLEHNN
KOTOPOrO YCTPOICTBO NepeKoyaeTcs B
IOHeBHoU pexxum Day Mode.

®

- Day/Night Management: Configuration
parameters.

3aBMCMMOCTIM OT mogenun nsgenuns.

- Day-Night Delay: 3apaet Bpems B cekyHAaax, B
TeyeHne KOTOPOro YPOBEHb OCBELLEHNA JOIKEH
6bITb HUXeE MOPOra HOYHOTO PEXUMa, Npexae

+ Brightness Sensor: Onpegenser metog YeM YCTPOVCTBO BKIOUUT HOUYHOI PEXKIM.

CUNTBIBAHWA OCBELLEHHOCTIN OKpYXKatoLen

« Night-Day Delay: 3agaeT Bpems B cekyHAaax, B
cpeabl ANA BKIIIOUYEHWs HOYHOTO pexnma. 9 Y Vi Sah P YHA

TeYeHne KOTOPOro ypoBeHb OCBELEHNA AOTXKEH

RU - Pycckuit - PykoBofcTBO no sKkcnayaTtauum

« EXTERNAL: AHanu3 ocBeleHHOCTH

OKpy»KatoLLel cpefibl MpU UCMONb30BaHNN
cneumanbHoro LnudpoBoro BXoga.

« ILLUMINATORS: AHanu3 ocBeLeHHOCTN

nomeLleHuns ¢ NomoLLblo GoTo3eMeHTa
ocBeTuTenen.

« CAMERA: AHann3 ocBelLeHHOCTN

nomeLlleHnA C NOMOLLbIO KaMmepbl.

« NONE: BkntoueHue Yepes Beb6-CTpaHuLy nnm

BCrnomoraTtesibHOro yCTpOVICTBa ynpasneHua

6bITb Bblle nopora AHEBHOIO peXunma, npexae
yem yCTpOI7ICTBO BKNIOUUT AHEBHOW PEXNM.

- Spot llluminator parameters: Configuration
parameters.

Spot llluminator Zoom Threshold: MNoka
BKJTIOUEH HOUHOW PEXIM, ONPESENsAeT ypOBEHb
NPUBIVKEHNIS, NPV NPEBbILEHNN KOTOPOrO
BKJTIOUAETCA NPOXKEKTOP.

Spot llluminator Preset List: Moka BkntoueH
HOYHOW PEXNMM, ONpeaenseT NoNoXKeHNs, B

ONVIF.
+ IR Camera Filter Synchronization: Eciin

KOTOPbIX BK/IOYAETCA NMPOXKEKTOP.

aKTMBMPOBaH, No3BonAeT cHATb UK-dunbtp, Night Mode
noka crcTemMa HaxoAUTCA B HOYHOM pexinme. r{Day-night Managemen}
. . . s Bigtnes S avera =l
- Spotlight illuminator Activation: Onpegenset R —— — =
‘Spotlight liluminator Activation Z00M FACTOR [=]

PeXnM BKNIOYEHNA NMPOXKEKTOpPa.

r[Camera

Day-Night Thveshold (0 < 100] 3

- DISABLED: OcBetutenb Spot Bkntoyaetca
BPYUHY!IO.

+ SAME AS WIDE: Ocetutenb Spot
BK/OYaeTCA npu nomolym ocsetutensa Wide.

« ZOOM FACTOR: OcBetutenb Spot
BK/touaeTca npu pabote ocsetutens Wide
1 npu Ko3dduumeHTe MacwTabrmpoBaHus,
npeBblLLaloLLem 3ajaHHOe 3HaueHue.

(ko3 durumneHT macwtabrposaHus x100).

« PRESET POSITIONS: OcseTutens Spot
BKJIIOUaeTcA npu pabote ocsetutensa Wide n
npu HaxoXxaeHun kamepbl PTZ B ogHOM 13
npeABapUTENbHO BbIGPaHHbIX MONOXKEHNIA.

Night day Threshold 0+ 100] 50
Day Night Delay (5) [+ 240] s
Night-Day Delay (:) [15 = 240] 3

Spotlight llluminator
‘Spotight luminator Zoom Threshold [0-+ 3000] 300

Puc. 59
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8.20 CrpaHuua napameTpoB
Kogepa (Encoder Parameters)

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKUMMN MOTYT He 6bITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT mogenun nsgenuns.

®

BneonoToKu yCTPONCTBa MOXHO HAaCTPOUTb B MEHIO
Hactpoek kogepa (3 noTokm).

[InA Kaxaoro BMAEONOTOKa MOXeT He3aBNCMMO
MCMoNb30BaTbCA OAVH U3 cneayoLwmnx Kogekos: H264,
MPEG4 vnn MJPEG.

B cnyuae H264 n MPEG4 ncnonb3yeTcs ynpaBneHune
6rTperiTom (ckopocTbio nepepaun) Tna CVBR
(Constrained Variable Bitrate), uto TpebyeT ycTaHOBKM
3HauYeHWit Npefena butpeiiTa n KavyecTaa.

B cnyyae MJPEG ncnonb3yeTca ynpasneHue
6uTpeiTom (ckopocTbio nepedaun) Tvna VBR
(MOCTOAHHOE KauecTBO U NepeMeHHbIN BUTPENT), UTo
TpebyeT yCTaHOBKM TOJIbKO 3HaUYeHMA KauecTsa.

Bonee noapo6HOe onvcaHNA METOAOB KOANPOBaHNA
CVBR 1 VBR npuBeaeHo B COOTBETCTBYOLLEN TabnuLe
(Tabn. 2, cTpaHuua 34).

MNVFWEB3-0_2003_RU

MoXHO yKasaTb afipec v MopT AN HaCTPOIKM
MHOr0afipeCHOro BUAEOMOTOKa.

MO>KHO OTKNIOUNTb OAVH WIN HECKONbKO
MHoroagpecHbix (Multicast) Bupeonorokos.

Bce Tpu MHOroagpecHbIX BUgeo nopra
Multicast fomKHbI OTANYATLCA APYr OT
Aapyra.

Bupeo noptbl Multicast He goMmKHbI
OTNNYaTbCA APYr OT Apyra 6one, 4em Ha
+/- 20.

Bce Tpy MHOroagpecHbix BUgeo nopta
Multicast fomKHbI oTAINYATbCA OT
MHOroaApPecHOro NopTa MeTagaHHbIX
Multicast Metadata Port (no ymonuanuio
5660).

SINIRUS;

MN3meHeHue noboro napameTpa Ha [aHHOM CTpaHuue
MOXET Bbl3BaTb KPaTKOBPEMEHHOE NnpepbiBaHNEe
BMOEONOTOKOB.

Encoder Parameters

r[Encoder

Codec ) Tl

Resolution 1920080 [=]
Framerate (fp2) 1 60/ 0

B Limit (i) (128 16354] 000

Quaity [0+ 100] 100

rrame H264 nterval (2 600] 3

Mticast Video Port 1024 + 65514] 5560
Muticast Metadata Port 5580

Mulicast TTL [1 - 255] 1
rispi//<ip_address>lve1.sdp
rispi//<ip_address>/ivelmsdp.

|-|rnmdw |

itsp sip_address>ive3 sdp

Stream Unicast URL

Stream Muticast URL

g e
cancer

rispi<ip_address>ive3m sdp

Puc. 60
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RU - Pycckun - Pykosogctso no skcnnyatauuy I

kI OMUCAHUE METOJ0B KOANPOBAHWA CVBR U VBR

Codec

Pexum

Quality

Bitrate

Frame Drop

OnucaHue

H264 / MPEG4

CVBR (Constrained
Variable Bitrate)

He meHsetca
(onpepensetca
nonb3osarenem)

YcTaHaBnmBaembli
nonb3osatenem
BEPXHWI1 Npeaen

HVKOraa

B pexume CVBR BUAeO CKUMaeTCA Ha OCHOBaHWM MOCTOAHHOTO 3HaYeHUA KayecTsa,
yCTaHOB/IEHHOTO Nonb3oBatenem. [Mpu CKaTum BIAEO, NCMOMb3yA NOCTOAHHOE 3HaueHne
KayecTBa, KauecTBO BIAeO OyaeT Hen3MeHHbIM, @ bUTpeiT 6yaeT nepemeHHbIM. B cnyyae
NpoCTOro n3obpaxeHns GUTPEINT ByaeT HN3KUM; a B Cyyae N306paxkeHnA CO CIIOXHON
KoMNo3uuyen, GuTpeiT byaeT BbICoKM. ECnn n3obpaxeHne CIMWIKOM CIOXKHOE 1
6UTPeNT NpeBbILIAeT NpeAebHOe 3HaUeHe, ANrOPUTM CHIU3NT KauecTBO BIAEO, NbITafCh
yaepaTb GUTPENT HIKe NpeaenbHOro 3HaueHuA. B cnyyae, ecnn nsobpaxeHie oueHb
CNOXHOE 1 KauecTBO BUAEO AOCTUIaeT MUHUMAbHOTO YPOBHS, GUTPeNT byaeT Bbile
YCTaHOB/IEHHOTO Npefiena brTpeiita, MOCKOMbKY B 3TOM PeXMME He JoNYCKaloTCA notepn
KappoB.

MJPEG

VBR (Constant Quali-
ty, Variable Bitrate)

He meHsetca
(onpepensetca
nonb3oBarenem)

MeHseTca

HuKorga

B 5ToM pexyme BiAeo CKMMaeTcA Ha OCHOBaHUM MOCTOAHHOTO 3HAUEHMA KauecTBa,
YCTaHOB/IEHHOTO Nosb3oBaTeneM. pu CKaTu BUAEO, UCMONb3yA NOCTOAHHOE 3HaueHne
KauecTBa, KauecTBo BUAEO OyAeT HeM3MeHHbIM, @ GUTPENT byaeT nepemeHHbIM. B cyyae
NPOCTOro 1306paxeHNA GUTPENT bYAET HU3KUM; a B Cllyuae U306paxkeHMUA CO CIOXKHON
KOMMO3MLnelt, GUTPENT ByAeT BbICOKMM.

Ta6n. 2



8.21 CrpaHuua unppoBoro
Bxopa/Bbixoaa (Digital 1/0)

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKUMMN MOTYT He 6bITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT mogenun nsgenuns.

®

B nyHKTe meHto «LindpoBble BXOAbI/BbIXOLbI» MOXHO
HacTPOUTb LMPPOBbIE BXOAbI 1 MPOCMOTPETb X
COCTOAHWE, HacTpouTb LndpoBbIe BbIXOAbI U
NPVHYANTENbHO 3afiaTb NX COCTOAHME.

- Digital Inputs: Lindpposoi1 Bxoa moxeT
HaxoauTbcA B ABYX pa3nuuHbix COCTOAHUAX:
HEAKTVBHbBIV nnu AKTVBHBIW.

MOXHO YCTaHOBUTb B KAKOM COCTOAHUN
HaXOAUTCA BXOJ B COCTOAHMM NOKOA: HOPManbHO
Pa3oOMKHYTOM WS HOPMasibHO 3aMKHYTOM.
HopmanbHO pasoMKHYTbIV BXOA CUMTaeTCA
HEAKTUBHbIM, ecnu oH pasomkHyT, n AKTVUBHbIM,
€C/Ii OH 3aMKHYT.

HopManbHO 3aMKHYTbI BXOA cumMTaeTca
HEAKTWBHbIM, ecnun oH 3amkHyT, n AKTVIBHbIM,
€C/Ii OH Pa3OMKHYT

Ecnu Bxog HaxoauTca B HEAKTUBHOM coctosiHun,
nHAmKaTop cepblii, a B AKTMBHOM cocTtoaHuny oH
3eneHbIn.

MNpu kaxpom nameHeHun COCTOAHUA
oTnpaenaeTca cootseTcTyloLee cobbiTie ONVIF.
C kaxabiMm nsmeHeHnem COCTOAHUA moxkHO
CBA3aTb aBTOMaTUYeCcKoe AelCTBME (CM. CTPaHuLYy,
NOCBALLEHHYI0 aBTOMaTNYeCKUM aencTenam) (8.22
CTpaHuua aBToMaTyecknx aencrteni (Automatic
Actions), ctpaHuua 36).

- Digital Outputs (to Relay): Lindpposoi
BbIXO MOXET HAaXOANUTLCA B [IBYX Pa3/NYHbIX
COCTOAHNAX: HEAKTUBHbBIV unn AKTUBHbI.
MOXHO yCTaHOBUTb B KAKOM COCTOAHUN
HaXOAUTCA BbIXO B COCTOAHMM NOKOA: HOPManbHO
Pa3OMKHYTOM WS HOPMaJTbHO 3aMKHYTOM.
HopmanbHO pa3oMKHYTbIV BbIXOA CUMTaETCA
HEAKTUBHbIM, ecnu oH pazomkHyT, n AKTUBHbIM,
€C/IN OH 3aMKHYT.
HopmanbHO 3aMKHYTbI BbIXO CUMTaEeTCA
HEAKTUBHbIM, ecnu oH 3amkHyT, n AKTVIBHbIM,
€C/IN OH Pa30OMKHYT.
Y106b1 NprHYAnTenbHO n3meHnTs COCTOAHNA
BbIXOa, UCMONb3YNTe NepeKksoYaTesb.
Mpwn kaxpgom nameHeHnn COCTOAHNA
oTnpasnseTca cooTBeTcTByloLee cobbiTne ONVIF.
N3meneHne COCTOAHUA moxeT 6bITb
aBTOMATUYECKUM JeCTBUEM
(8.22 CTpaHuLa aBTOMaTUYECKUX [eNCTBUIA
(Automatic Actions), cTpaHmua 36).

MNVFWEB3-0_2003_RU

+ Mode: V3meHeHre COCTOAHWA undposbIx
BbIXOZI0B MOXET ObITb [1BYX TUMOB:

« LEVEL (BISTABLE): Ecnu Bbixof nepekntoyaeTca
B AKTVBHOE cocTtosHue, oH ocTaeTca
AKTVBHbIM g0 momeHTa ycTaHOBKM
HEAKTUBHOTO cocTosaHuA.

« PULSE (MONOSTABLE): Ecnu BbIxof
nepeknioyaetca B AKTVIBHOE coctosHwme, oH
ocTtaetca AKTVIBHbIM B TeueHune 3agaHHOro
BpEeMeHwY, MoC/e Yero BO3BpallaeTcs B
HEAKTUBHOE cocTosHue.

Digital 1/0

r[Digital Inp:
1 (]

aosen &l

2 o

e state oren El

—

e st oren &

Mode LEVEL (BISTABLE) [+]

™

e State. orEN

Mode PULSE (MONOSTABLE)

Durstion (ms) (500 + 60000] 5000

Puc. 61
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8.22 CtpaHuLia aBTOMaTU4YECKNX
pencreun (Automatic Actions)

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKUMMN MOTYT He 6bITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT mogenun nsgenuns.

Ha 3Toi1 CTpaHuLe HeKoTopble NpeaBapuUTeNbHO
3afiaHHble COBbITUA (aKTUBALMA BXOAA, NONyYeHVe
BCMOMOraTesibHOM KOMaHAb! Ui Apyroe)

MOXHO CBf3aTb C aBTOMATUYECKIM Je/CTBMEM, B
3aBUCKMOCTM OT YCTPOIACTBA.

T

VKe NPVIBEAEH CMNCOK AOCTYMHbIX COOBbITUI 1
ENCTBUIN, KOTOPbIE C HUMW MOXHO CBA3aTb:

=]

RU - Pycckuii - Pykosogctso no skcnnyatauuy I

- Digital Input n: (cm. 8.21 CtpaHuua umdpooro
Bxopaa/Bbixopa (Digital 1/0), ctpaHuua 35)

« DIGITAL OUTPUT: Ecnu Bxoa ctaHoBUTCA
akTmBHbIM ACTIVE, TO COOTBETCTBYIOLWMI
Bbixog ctaHoBUTCA ToXe akTuBHbIM ACTIVE.
Ecnu Bxop Bo3Bpatyaetca B HEAKTVIBHOE
COCTOAHME, CBSA3AHHbIV C HUM BbIXO[,
Bo3BpaLyaetca B HEAKTUIBHOE cocTtosHwme.
Ecnu cootBeTcTBYOWMIA BbiXOA NepeBefeH B
pexum PULSE (MONOSTABLE), no ncreuenunn
BpPEMeHM, YyCTaHOB/IEHHOTO B MapameTpe
Duration(MpoponxutenbHOCTb), OH BEpHETCA
06paTHO B HeaKTUBHbIN pexxnm IDLE.

« PRESET TOUR: Ecnin 3HaueHne Ha Bxope
ctaHoBuTcA ACTIVE , 3anyckaeTcs dyHKLMA
PRESET TOUR (PATROL).

« WIPER: Ecnu 3HaueHue Ha Bxoge ctaHoBUTCA
ACTIVE, akTuBUMpYeTCcA CTEKNOOUNCTUTENb
WIPER, ecnu 3HaueHne Ha Bxoae Bo3Bpalyaetca
B cocTtosiHue IDLE, cteknoounctutens WIPER
octaHaBnueaetca. CTEKJIOOYUCTUTE]b B
I060OM CJlyyae BbIKIOYAETCA MO NCTEUEHUN
OAHON MUHYTbI.

« WASHER: Ecnu 3HaueHue Ha Bxoge ctaHoBUTCA
ACTIVE, 3anycKaeTca NpoLecc OUNCTKM.

« HTTP GET REQUEST: Ecnu 3HaueHue Ha Bxope
ctaHoBuTCA ACTIVE, HanpaBnaeTca 3anpoc
GET REQUEST Ha yKa3aHHbI agpec B ceTu;
BO3MOXHa NpoBepKa npas nonb3osaHua (Mmva
nosnb3oBatens u [aponb).

« HOME POSITION: Ecnu 3HaueHune Ha Bxoge

ctaHoBuTCA ACTIVE, ycTponcTBo nepemelaerca

B MCXOAQHOE NnonoxeHne Home.
« PRESET POSITION: Ecnn 3HaueHune Ha Bxope

ctaHoBuTcA ACTIVE, ycTponcTBo nepemelyaerca
B YKa3aHHOE MOJIOXKeHMe C NpeaBapuTenbHbIMA

HacTponKamm.

36

+ Video Analysis Alarm: (tns1:VideoSource/
MotionAlarm)

- DIGITAL OUTPUT: B criyyae nepepaun
CobbITusA tns1:VideoSource/MotionAlarm|True,
cooTBeTCTBYOWMIA Bbixop ctaHoBuTCcA ACTIVE. B
cnyyae nepepaumn Cobbitua tns1:VideoSource/
MotionAIarm|True, COOTBETCTBYOLWMI Bbixoa
BHOBb CTaHOBUTCA HeaKTMBHbIM (IDLE). Ecnn
COOTBETCTBYOWNIA Bbixoa nepesefeH B
pexum PULSE (MONOSTABLE), no ncreuenun
BPEMeHM, yCTaHOB/IEHHOrO B MapameTpe
Duration(lMpoponuntenbHOCTb), OH BepHeTCA
06paTHO B HeaKTUBHBbI pexxum IDLE.

- PRESET TOUR: B cnyuae nepegauun CobbiTuiA
tns1:VideoSource/MotionAlarm|True, akTuBHOM
cTaHoBuTCA GyHKUMA PRESET TOUR (PATROL) .

- WIPER: B cnyyae nepepaun CobbiTuA
tns1:VideoSource/MotionAlarm|True,
BK/toyaeTca cteknoounctuteno WIPER; B
cnyyae nepepayumn Cobbitua tns1:VideoSource/
MotionAlarm|False, cteknoounctutens WIPER
Bblkntoyaetca. Creknoounctutens WIPER
npekpalyaet paboTy Yepes MUHYTY.

« WASHER: B cnyyae nepepaun CobbiTua
tns1:VideoSource/MotionAlarm|True
3anycKaeTca NpoLEecc OUNCTKM.

« HTTP GET REQUEST: B cniyyae nepepauun
CobbITuA tns1:VideoSource/MotionAlarm|True,
HanpasnAetca 3anpoc GET REQUEST Ha
YKa3aHHbI aApec B CeTW; BO3MOXHa NpoBepKa
npas nonb3osaHua (ima nonb3osatena n
Maponb).

« HOME POSITION: B cnyyae nepepaun
CobbITusA tns1:VideoSource/MotionAlarm|True,
YCTPOWCTBO NepemellaeTcs B ICXOAHOe
nonoxeHvie Home .

+ PRESET POSITION: B cnyuae
nepepaun Cobbituatns:VideoSource/
MotionAlarm|TrueycTpoicTBO NnepemeliaeTcs
B yKa3aHHoOe nonoxeHue Preset ¢
npeABapUTENIbHbIMU HaCTPOMKaMK.
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- Radiometry Alarm: (tns1:VideoSource/
RadiometryAlarm)

+ DIGITAL OUTPUT: B cniyuae nepepaumn Cobbitua

tns1:VideoSource/RadiometryAlarm|True,
cooTBeTcTBYOWMIA Bbixoa ctaHoBuTcA ACTIVE. B
cnyvae nepepaum Cobbitua tns1:VideoSource/
RadiometryAlarm|False, cooTBeTcTBYIOLW NI
Bbixog BHOBb cTaHOBUTCA HeaKTUBHbIM IDLE.
Ecnu cooTBetcTBylOWMI BbiXOA NepeseaeH B
pexum PULSE (MONOSTABLE), no ncreuenunn
BpPEeMeHM, yCTaHOBJIEHHOrO B NapameTpe
Duration(lMpoponxutenbHOCTb), OH BEpHETCA
06paTHO B HeaKTUBHbI pexxum IDLE.

- PRESET TOUR: B cnyyae nepepauun CobbiTuis
tns1:VideoSource/RadiometryAlarm|True,
aKTUBHOW cTaHoBUTCA dyHKUMA PRESET TOUR
(PATROL) .

« HTTP GET REQUEST: B cnyuae
nepegaun CobbiTnA tns1:VideoSource/
RadiometryAlarm|True, HanpaensaeTca 3anpoc
GET REQUEST Ha yKa3aHHbI agpec B ceTu;
BO3MO>KHa MpoBepKa npas nosib3oBaHus (Mmsa
nonb3oBatens v MNaposnb).

« HOME POSITION: B cnyyae nepepaun CobbiTna
tns1:VideoSource/RadiometryAlarm|True,
YCTPOWCTBO NepemeLLaeTca B ICXOAHOe
nonoxeHne Home.

« PRESET POSITION: B cnyyae
BO3HMKHOBEHUA cobbITUA tns1:VideoSource/
RadiometryAlarm|True, ycTpoiicTBO
yCTaHaB/IMBaeTCA B yKa3aHHOe
npefyCcTaHOBNEHHOE MOJIOXKEHNE.
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+ Auxiliary Command: (tt:configuredAuxCommand)

+ DIGITAL OUTPUT: B cnyuae nonyyeHus
BCMOMOraTefibHOM KOMaHzbl
tt:configuredAuxCommand|On,
cooTBeTcTBYOWMIA Bbixoa ctaHoBuTCcA ACTIVE.
Mpw nonyyeHnn BCcnomoratenbHOW KOMaHzbl
tt:configuredAuxCommand|Off, cBA3aHHbIi
BbIxog ctaHoBuTCcA HEAKTVBHbBIM. Ecnn
COOTBETCTBYOWMIA Bbixoa nepeBefeH B
pexum PULSE (MONOSTABLE), no ncreuenun
BPEMeHM, yCTaHOBJIEHHOrO B MapameTpe
Duration(lMpoponxutenbHOCTb), OH BepHeTCA
06paTHO B HeaKTUBHbIN pexxum IDLE.

« PRESET TOUR: B cnyyae nonyuyeHuns
BCrOMOraTeNlbHOWM KOMaHAb!
tt:configuredAuxCommand|On, akTusmpyetca
¢dyHKuma PRESET TOUR (PATROL).

- WIPER: B cniyyae nony4yeHua BCnomoraTtesisHOn
KomaHab! tt:configuredAuxCommand|On,
BK/oYaeTca cteknoounctutenb WIPER;

B CJlyyae noslyyYeHns BCNomoraTesibHol
KomaHzpl Auxiliary Command
tt:configuredAuxCommand|Off,
cteknoounctutens WIPER npekpaliaet paborty.
Creknoounctutenb WIPER npekpaliaet paboty
yepes MUHYTY.

- WASHER: B cnyyae nonyyexua
BCMOMOraTesibHOW KOMaHAbI
tt:configuredAuxCommand|On, 3anyckaetca
npoLecc OUNCTKM.

« HTTP GET REQUEST: B cnyuae
nonyyeHnA BCoMoraTesibHOV KOMaHAbl
tt:configuredAuxCommand|On, HanpaBnaeTca
3anpoc GET REQUEST Ha yKa3aHHbI afpec B
CeTn; BO3MOXHa NpoBepKa Nnpas Nonb30BaHuA
(Uma nonb3osatena n Maponb).

« HOME POSITION: B cnyyae nonyuyeHus
BCMOMOraTeslbHOW KOMaHAb!
tt:configuredAuxCommand|On, ycTpoiicTo
nepemeLLaeTcs B UCXOAHOE nonoxeHne Home.

+ PRESET POSITION: B cnyuae
noJly4yeHnA BCoOMOraTeslbHOW KOMaHAbl
tt:configuredAuxCommand|On, ycTpoiicTBo
nepemellaeTcs B ykasaHHoe nosoxeHue Preset
C NpefBapuTENbHbIMI HaCTPOMKaMU.
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- Day to night: (tns1:Device/DayToNight)

DIGITAL OUTPUT: B cnyuae nepepauv CobbITuA
tns1:Device/DayToNight|True, cooTeTcTBYOWMIA
Bbixon ctaHoBUTCA akTMBHBIM ACTIVE. B

cnyyae nepepaun CobbiTuaA tns1:Device/
DayToNight|False, cooTeTcTBYtOWMIN BbiXOA
BHOBb CTaHOBMUTCA HeakTuBHbIM IDLE. Ecnin
COOTBETCTBYIOLMI BbiIXxoa NepeBesieH B pexum
PULSE (MONOSTABLE), no ncteyeHuu BpemeHu,
yCTaHOBNeHHOro B napametpe Duration
(MpoponXnTeNbHOCTb), OH BEPHETCA 06paTHO B
HeaKTUBHbIN pexum IDLE.

PRESET TOUR: B cnyuae nepepauun Co6biTuis
tns1:Device/DayToNight|True, akTnsHoO
cTaHoBuTCA GyHKUMsA PRESET TOUR (PATROL) .

WIPER: B cnyuae nepegaun Cobbitua
tns1:Device/DayToNight|True, BKntoyaetca
cteknooumnctutens WIPER; B cnyuae nepepaun
Co6biTna tns1:Device/DayToNight|False,
cteknooumnctutens WIPER Bbikntouaetca.
Creknooumnctutens WIPER npekpalyaeT paboTy
yepes MUHYTY.

WASHER: B cnyuae nepegaun Cobbitua
tns1:Device/DayToNight|True, 3anyckaeTca
NpoLecc OUYNCTKN.

HTTP GET REQUEST: B cnyuae nepepaaun
Co6biTuA tns1:Device/DayToNight|True,
HanpasnAetca 3anpoc GET REQUEST Ha
yKa3aHHbIll ajpec B CETH; BO3MOXKHa NpoBepKa
npas nosb3oBaHuA (Ima nonb3osatens u
Maponb).

HOME POSITION: B cnyyae nepegaun CobbiTns
tns1:Device/DayToNight|True, ycTpoiicteo
nepemellaeTcs B nonoxkeHne Home .

PRESET POSITION: B cnyyae nepegaun
Co6biTua tns1:Device/DayToNight|True,
YCTPOICTBO NepemellaeTcs B yKazaHHoe
3alaHHOe nonoxeHue Preset.

+ Night to day: (tns1:Device/NightToDay)

DIGITAL OUTPUT: B ciiyuae nepepaumn Cobbitua
tns1:Device/NightToDay|True, cooTBeTCTBYOLMIA
Bbixon ctaHoBUTCA akTBHBIM ACTIVE. B

cnyyae nepepaumn Cobbitua tns1:Device/
NightToDay|False, cooTBeTcTBYIOLLMIT BbiXO,
BHOBb CTaHOBUTCA HeakTuBHbIM IDLE. Ecnn
COOTBETCTBYIOLMIA BbIXOA NepeBefieH B pexunm
PULSE (MONOSTABLE), no ucteyeHn BpemeHu,
yCTaHOBNeHHOro B napameTpe Duration
(MpoAOMKNTENBHOCTL), OH BEPHETCA 06PATHO B
HeaKTUBHbIN pexxum IDLE.

PRESET TOUR: B cniyuae nepepaun Cobbitns
tns1:Device/NightToDay|True, akT1BHO
cTaHoBuTCA GyHKUMA PRESET TOUR (PATROL).

WIPER: B cnyuae nepegaun Cobbitua
tns1:Device/NightToDay|True, BkniouaeTca
cteknooumnctutens WIPER; B cnyyae nepepaun
Co6biTua tns1:Device/NightToDay|False,
cteknooumnctutens WIPER Bbikntouaetca.
Creknoounctutens WIPER npekpaliaet paboty
yepes MUHYTY.

WASHER: B cnyuae nepepaun Cobbitua
tns1:Device/NightToDay|True, 3anyckaetca
NpPOoLeCcC OUNCTKN.

HTTP GET REQUEST: B cnyuae nepepaun
CobbITus tns1:Device/NightToDay|True,
HanpasnAetca 3anpoc GET REQUEST Ha
yKa3aHHbIVi afjpec B CETH; BO3MOXKHa NpoBepKa
npas nosib3oBaHmA (Ima nonb3osatens n
Maponb).

HOME POSITION: B cnyuae nepepaun CobbiTuaA
tns1:Device/NightToDay|True, ycTpoiicTBO
nepemelyaeTcs B nonoxxeHue Home .

PRESET POSITION: B cnyuae nepepauu
Cob6biTua tns1:Device/NightToDay|True,
YCTPOMNCTBO NepemellaeTcs B ykazaHHoe
3afjaHHoe nosoxeHue Preset.

Automatic Actions

Digital Input 1

Action NONE
Digital Input

Actior NONE
Video Analysis

Actior NONE
Trad

Acti NONE

[Auxiliary C
Acti NONE

|
|
|
|
|
==
=

Puc. 62
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8.23 CrpaHunua Geolocation
(Ffeonokauns)

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKUMMN MOTYT He 6bITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT mogenun nsgenuns.

®

MyHKT MeHto Position (MonoxeHune) nossonset

3afjaBaTb KOOPAUHATbl MECTOMONIOXKEHNA yCTpOVICTBaZ

« Geolocation: Bkniountb/OTKNIOUNTb reonokaLuio.
- Latitude (°) /Longitude (°) / Ground Level (m):
KoopgaunHaTbl MECTOMONOXKEHUsA YCTPONCTBa.

- Azimuth (°): Yron noBopoTta 0 ° N0 OTHOLIEHUIO K
ceBepy (NONOXMTENbHbBIN MO YaCOBOW CTPeKe).

B nyHKTe MeHo Test target (TecToBas Liefib) MOXHO

3afaTb KOOPAUHaTbI U pasmepsbl Lenu. Mocne

NoATBepXAeHNA HacTpoek, PTZ-ycTpoiicteo byaeT

OTO6pa)KaTb B pamMKe 3afjaHHYIo Lenb.

- Latitude (°) /Longitude (°) / Ground Level (m):

KOOpp.I/IHaTbI MeCTONONoOXeHnA uenn.

- Movements Speed: OnpegenuTte CKOpocTb, C
KOTOpOW PTZ-yCTPONCTBO ABMXKETCA K Lienn.

- Pasmepbl: Paamepbl Lenv moryT 6biTb
onpepesneHbl (Mo BbICOTE UV MO WHNPUHE).

Mpwn HaxkaTum Knasuwwu ARROW (CTPEJIKA) PTZ-

yCTpOI;ICTBO HaunHaet OTO6pa)KaTb B paMKe uenb.

Geolocation

Fositionk
1Positiony

Geolocation

ENABLED

Lattude () 90.000000 - 90 000000] 4

Longitude (') 180.000000 + 130.000000] @

Ground Level (m)  1000.600000 = 9000.000000] 200

Azimuth () [150,000000 = 150.000000] @

Latitude () £90.000000 = 60.000000]

Longhude (') -180.000000 + 120.000000]

(Ground Level (m) (-1000,000000 + 9000.000000]

Movements Speed 1

Dimension TARGET HEIGHT

Height (m) 0000000 + 5000.000000]

Pnc. 63
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8.24 CrpaHuua 6e3onacHoCcTH

Security

Passphrases V|

[Centificates ¥

i

paths v}

|
|
|
|
|
|
|
|
oa

8.24.2 Keys

Cospartb Knoun: AKTUBUPYITE aCUHXPOHHOE
co3paHue napsbl Kntoven RSA onpepgeneHHon
ONVHbI (3a4aHHON B BUAE KONMYeCcTBa buT), Kak
ykasaHo B RFC 3447.

Puc. 67

Puc. 65

8.24.1 Passphrase

Maponb, Passphrase, ABnAeTcA ceKpeTHON CTPOKOWA.
Maponb, Passphrase, MoXeT ncnonb3oBaTbcA

ANA NoNyYeHna Kntoyew, 4na ayTeHTudmnkaumum

IEEE 802.1x supplicant nnu gna pacwmndposKkm
3aWwmnPpPoBaHHOTO COAEPXKMMOrO.

Key configurations

Alias key-1550808447987

Key length 1024 ~

[Passphrases &

Passpivase D
lpass 20190605-071535-367

i

BE

CECEE0HE
cooEassaas

Puc. 66
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Puc. 68

3arpysuTb Kntouu: 3arpysuTte napy knouemn

B dopmarte PCKS # 8, kak ykazaHo B RFC 5958,

RFC 5959. B cnyuae, ecnu 3arpy»eHHas napa
KJtoueii 3almdpoBaHa, Nosb3oBaTeNb JOMIKEH
BBECTU [e/iCTBYIOWMIA Naponb, passphrase, ana

nx paclumndpoBKy; Naponb, passphrase, moxeT
6bITb BBEJIEH C UCMOSIb30BaHNEM AEHTVPMKATOPa
passphrase cyljecTBytoLiero napons, passphrase,
VNN NyTem BBEAEHUA HOBOTO Napons, passphrase.

ﬁ

Pnc. 69
Key configurations
Key Select a file
Alias key-1559808562196
Decryption passphrase ~
Puc. 70
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Mocne 3arpyskum nnm co3faHua Kno4a B Ta6n|/|ue
Knoyen OT06pa3I/ITCﬂ HOBaA CTPOKa.

Keys &

Aiss W Status

P

key 1559808359279 key-20190606-080600.367

Puc. 71

Kaxpas cTpoka Tabnuupbl oTobpaxaeT:

- Alias: OTobpaxaeT Ha3BaHue, Alias, oTBefjeHHOe
ONA Kova.

+ ID: OTobpaxaeT HefiBYCMbIC/IEHHBIN
npenTudukatop, ID, ucnonbsyembiin ycTPONCTBOM
LA ONO3HaBaHMUA KIova.

« Status: OToGpaxaeT coCTosAHME KitoYa C NOMOLLbIO
NKOHOK.

« Cucrtema cosfaeT Kou.

s

Puc.72

- Koy 6b11 co3aaH.

v

Puc.73

Koy 6bin noBpexaeH nnm 6onee He
OEeNCTBUTENEH.

v

Punc. 74

« Kntou TakXke CopepKnT 3aKpbITbI KoY.

)

Puc. 75

« Kntoy cofepKnT TONbKO OTKPbITbINA KoY.

)

Puc. 76
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+ Action: OTobpakaeT cepuio KHOMOK AencTBuA
Action.

- Co3patb ceptudukar: CosgaHue
camo3aBepeHHoro ceptundukara, self-signed
X.509, cornacHo RFC 5280 gna oTKpbITOro
Knova.

.4

Puc. 77

- Cosparb 3anpoc Ha nony4yeHune cepruduKkara:
CoszpaHue DER-koanpoBaHHOrO 3anpoca Ha
nonyyexue ceptuédukara PKCS # 10 v1.7 (nHorga
TakXe Ha3blBaeMblll «3anpocC Ha NOANUCh
ceptudmkata» unm CSR), Kak ykasaHo B RFC 2986
AJ1A OTKPbITOTO KJltoya.

Q

Puc.78

- Ypanutb Kniou: YaaneHuve Knoua n3 xpaHunuia
KroYen ycTponcTaa. 3Ta KomaHga 6yaet
HeaKTMBHa B CJlyyae 1CMOob30BaHNA Kitoya
AJ1Al CO3AaHUA OAHOTO 13 cepTUMKaTOB,
XPaHALWMXCA Ha YCTPONCTBE..
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8.24.3 Ceptudukartbl

3arpysutb ceptudukar: 3arpyska DER-
KoampoBaHHoro ceptudmkata X.509 1 oTKpbITOro
K/oya, Copep allerocs B ceptudukaTte, B
XpaHUAuLLe Kitoyen yCTponcTea.

¥

Puc. 80

lMocrne 3arpy3Ku HOBOro cepTdmKarta B Tabnuue
cepTndrKaToB 0TOOPA3NTCA HOBaAs CTPOKA.

Certificate configurations

Select a file

certificate-15508106867;

key-certificate-15598106

5] x)

Puc. 81

+ Private Key: B HekoTOpbIx Cilyyasnx He06XoAMMo,
YTOObI 3aKPbITHIV KIKOY, COOTBETCTBYHOLMIA
OTKPBITOMY K/touy B cepTudmKaTe, NpUCcyTCTBOBaN
B XpaHWKLLe Kioyen ycTponcTea. B aTux cnyyasx
nosib30BaTeslb MOXET yKa3aTb 3T TpeboBaHue,
Bbi6paB onuuio 1A B none Private Key.

42

= ; i -
Puc. 82

Kaxkpas cTpoka Tabnuubl oTobpakaeT:
+ Alias: CepTudukat nonyyaet HazBaHue, Alias.

+ UpeHTndunkarop: HegsycmbiCneHHbIN
naeHTudukatop, ID, ucnonbsyembiin ycTPONCTBOM
[inA ono3HaBaHMA cepTndUKaTa.

+ Wpentudukarop Knioua: HeaycmbiClIeHHbIN
NaeHTUPMKATOP KItoua, 3aKpernyieHHOro 3a
cepTdrKaToMm.

« Action: OT06pa3nTb KomaHay [encraus.

« Ypanutb ceptudukar: YoaneHume ceptndukata
13 XpaHWUAMLLA Ktoyeln yCTponcTea. 31a
KOMaHfa 6yAeT HeaKTUBHA B Cllyyae CBA3M
cepTudmKaTa C OAHUM M3 NyTen cepTudrKaLmm,
XPaHALWMXCA Ha YCTPONCTBE..
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8.24.4 Certification Path

- CospaHue nocnefoBaTeNlbHOCTU CepTI/Id)IIIKaTOBZ

Co3paetca nocnefoBaTelbHOCTb CepTUPUKATOB,
KOTOPYIO MOXXHO MCMOJIb30BaTh, HaNnpuUmMep, Ansa
nposepku nyTn ceptudumkaumm, Certification
Path, nnn pna npoeepku npas Ha focTtyn K TLS-
cepBepy. lMognnck Kaxxaoro cepTudrikata, Kpome
nocnegHero, B nytn ceptuédukauumm, Certification
Path, fomkHa npoBepATbCA C MOMOLLbIO
OTKPbITOrO KJl04a, COAePKaLLerocs B cinefyowem
ceptudukarte nyTu..

Puc. 84

Certification path

certification-path-155981

self-signed-1559810264051

Add

Certification path

TonbKo nepebiii cepTnduKart: Ecnv ykasaHo
«[1A», TO YCTPOWNCTBO BYAET yUUTbIBATb TONBKO
nepBbli cepTUPUKaT B NPefOCTaBNEHHO
nocNeaoBaTeNbHOCTH..

Npentudpukatop napons ansa npoBepKu
pocroBepHocTu: Ecnv npepocrasneH
naeHTudrKaTop napons, passphrase, ans
NPOBEPKM JOCTOBEPHOCTH, yCTPONCTBO OyaeT
ncnonb3oBaTb COOTBeTCTByIOLLl,I/IVI naposb,
passphrase, B xpaHunuLLe Kntouen Ans npoBepKu
nocToBepHOCTM NpepocTaBnaemoro PKCS # 12 PFX.

Maponb gna pacwmndposku: Ecnu
npefocTaBneH naposb, passphrase, ana
pacwmndpoBKy, yCTPONCTBO OyAeT NCMOoIb30BaTb
COOTBETCTBYIOLMI MapPOb, passphrase, B
XpaHWAULLE KNoYen Ans pacluppoBKy Ny
ceptudmkauumm certification path.

Mocne co3paHys UAK 3arpy3Ku HOBOTO NyTH
ceptndukayuu, Certification Path, B Tabnue
Certification Path oTo6pa3utca HoBas CTpoKa.

Puc. 85

- 3arpysurtb Certification Path 3arpy3ka nyTu
ceptudukauumm, Certification Path, coctoswero
13 ceptudukatos X.509, Kak ykasaHo B RFC 5280,
B DER-KoAMpOBKe BMeCTe C 3aKpbITbIM K/HOUOM B
XpaHunuile Kntoven yctponctaa. Ceptndukatbl
3aKpPbITbIN KITIOY AOSIKHBI ObITb NPeAOCTaBNeHbl B
BuAae danna PKCS #12.

ﬁ

Puc. 86

Certification path

Alias Certfication-path-155981!

Centification path Select a file

Only first certificate o -

Key alias key-certfication-path-155

Integrity Passphrase ID =

Decryption passphrase

No Passphrase ~

5] ]

Puc. 87
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r[Certification paths &
Alas ) Ation
©
a
Puc. 88

Kaxkpgas cTpoka Tabnuubl oTobpakaeT:

Alias: MyTb cepTudurKaLmm nonyyaert Ha3BaHue,
Alias.

UpeHtudukarop: HeBycMbICIEHHBIN
naeHTudukatop, ID, ucnonbsyembiil yCTPONCTBOM
[NA Ono3HaBaHWA NyTU cepTudrKaunn
Certification Path.

Action: Cepua KHonok genctausa Action.

- Certification Path, He umeeT cBaA3u: Cepas
MKOHKa O3Hayaer, YTo nyTb cepTrdrKaLmy,
certification path, noka He umeeTt cBA3M
¢ TLS-cepBepom. HaxkmuTte Ha KHOMKY
AJ1A yCTaHOBJIEHNA CBA3N MEXAY NyTem
ceptudukaumm, certification path, n TLS-
cepBepoM Ha ycTporicTee. Ecnu nyTb
ceptudukaumuy, certification path, npasunbHo
B3aMMoCBA3aH ¢ TLS-cepBepoM, MKOHKa KHOMKM
CTaHeT 3eNeHon.

©

Puc. 89

43

d - nnnereAuudye ou oadrososAd  [NNEGN

- MDA,

ny



RU - Pycckuii - Pykosogctso no skcnnyatauuy I

+ TMyTb cepTduMKaym nmeet cBA3b: 3eneHasn
MKOHKa O3HayvaeT, YTo NyTb cepTudurKaumm,
Certification Path, cBa3saH c TLS-cepsepom.
Haxxmute Ha KHOMKY ANA yaaneHua CBA3N MeXay
nyTtem ceptudukaummy, Certification Path, n TLS-
cepBepom. Ecnn cBA3b ¢ nyTem cepTuduKaumm,
Certification Path, ynaneHa npasvnbHo, To
NKOHKa CTaHEeT Cepoi.

Pnc. 90

+ Ypanutb nyTb ceptudukaumm Certification
Path: Ynanenve nytu ceptudukayun,
Certification Path, 13 xpaHunuwa knioueit
ycTpoicTBa. [laHHasA KHomKa 6yfieT HeaKT/BHa,
ecnu nyTb ceptudmkaumu, Certification Path,
yxe ncnonb3yetca TLS-cepsepom..

fc
111

Puc. 91

44

8.24.5 Certificate Revocation List (CRL)

Cnmcok oTo3BaHHbIX cepTudukatos, Certificate Revocation
List (CRL), conepuT cepTidmKaTbl, 0T03BaHHBIE LIEHTPOM
CepTUdUKaLY, BbIABLIMM VIX.

« 3arpysurb Certificate Revocation List: 3arpyska cnicka
0T03BaHHbIX cepTudukatos, Certificate Revocation List (CRL),
cornacHo RFC 5280 B xpaHunuLue Knioyell yCTpoCTBa..

ﬁ

Puc. 92

Revocation list

Alias revacation-list-15598239)

Select a file

§6] <]

Revocation list

Punc. 93

Mocne 3arpy3Kn HOBOTO CMMCKA OTO3BaHHbIX
ceptndukaTtos, Certificate Revocation List, B Tabnuue
CO CMVCKOM OTO3BaHHbIX CePTUPMKATOB OTOOpasnTCA
HOBas CTpOKa.

ICertificate revocation list 2 -
revocation list A
s u i
s — prre—
Puc. 94

Kaxpaa cTpoka Tabnumubl oTobparkaeT:

- Alias: Cnncok 0To3BaHHbIX CepTUMKATOB,
Certificate Revocation List, nonyuaet Ha3BaHue,
Alias.

+ WpeHTndunkarop: HegsycmbicneHHbIN
naeHTudukatop, ID, ucnonb3yemblil yCTPONCTBOM
[L1A OMO3HaBaHWA CMNCKa OTO3BaHHbIX
ceptndukaTos, Certificate Revocation List.

+ Action: OTo6pasnTb KomaHay [encraus.

« Ypanutb CNNCOK OTO3BaHHbIX cepTudunKaTos,
Certificate Revocation List: YnaneHue
CrucKa 0To3BaHHbIX cepTudukaTos, Certificate
Revocation List (CRL), n3 xpaHunuiia Kntoven
YCTPOWCTBA.

/e
1]
Puc. 95
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8.24.6 Certification Path Validation
Policies

- CospaTtb npaBuna npoBepku: CosgaHune npasun
nposepku nyTn ceptuémkaumm Certification Path.

+

Puc. 96

Certification path validation policy

Alias cert-path-val-pol-155983]

Cerlificates 5

Add

Trust anchors
self-signed-1559810264051

Force TLS extended key No >

Delta CRLs No -

Puc. 97

+ Force TLS extended key: Ecnu yctaHoBneHo
3HauyeHue [la, To TLS-cepBep paspewwmt
NOAKIIOUNTLCA TONIbKO TEM KJIMEHTaM, KOTopble
NpeAoCTaBAT cepTUrKaT, COAepKaLuii
pacLuMpeHmne NCNosb30BaHUA Kiltoyeil
ayTeHTUdMKaLMK, Kak ykasaHo B RFC5280.

- Delta CRLs: Ecnu ycTaHoBReHO 3HaueHue [a, To
poctynHble Delta CRLs 6yayT nprvmeHeHbl k CRLs.

Mocne co3gaHvis HOBbIX NPABWST NPOBEPKM MyTK
cepTrdUKaLmm B Tabnuue C npasuiamv NpoBepKn

nytv ceptudukaumm, Certification Path, oto6pasutca

HOBaA CTPOKa.

r[Certification path validation policies &

Alles W

Pnc. 98
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Kaxkpas cTpoka Tabnuubl oTobpakaer:

- Alias: 3apaetca Ha3BaHue, Alias, ina npasun
nposepku nyTn ceptnuédukaumm Certification Path.

- WpenTudukarop: HegBycMbiCneHHbIN
ngeHTudurkatop, ID, ucnonb3yemblil yCTPONCTBOM
[19 ONO3HaBaHVA NPaBU MPOBEPKU MyTU
ceptudukauum, Certification Path.

« Action: OTo6pakaeT cepuio KHOMOK AeicTBUA
Action.

- lMpaBuna npoBepKu, He NMeloLne CBA3K:

Cepan MKOHKa 03HAvaeT, YTo NpaBuia NPoOBepPKU

nytn ceptudukauumm, Certification Path, noka
He nmeloT cBA3N € TLS-cepBepom. HaxkmuTte Ha
KHOMKY A9 onpefeneHnsa npasun NpoBepKu
nytv ceptudukauumm, Certification Path, ana
TLS-cepBepa Ha ycTponctse. Ecnv npasuna
nposepku nytn ceptudukaumm, Certification
Path, npaBunbHo 3agaHbl gna TLS-cepsepa,
MNKOHKa KHOMKWM CTaHeT 3eN1eHOM.

©

Puc. 99

- TMpaBuna npoBepKu NpyM yCTaHOBNEHHOMN

cBA3K: 3eNeHan MKOHKa O3HayaeT, YTo npasuna

npoBepku nyTn ceptudmkaumy, Certification
Path, cBa3zaHbl ¢ TLS-cepBepom. HaxkmuTe Ha

KHOMKY AnA yaaneHna cBA3N mexay npasunamm

nposepku Nyt ceptudmkaumy, Certification

Path, n TLS-cepeepom. Ecnu cBA3b ¢ npasunamm

nposepku nyTn ceptudmkaumm,Certification
Path, yaaneHa npaBunbHoO, TO MKOHKa CTaHeT
cepoi.

Puc. 100

« Ypanutb npaBuna npoBepkKu: [laHHaA
onepauua No3sonsaeT yaanuTb npasuia
NpoBepKuN NyTy cepTudurKaLmm n3 xpaHmnmiia
Kntouen yctpoicTea. [laHHaa KHomKa byaeT
HeaKTUBHa, eCnv npasusa NpoBepKmn NyTu
cepTudMKaLmm yxke ncnonbsytorca TLS-
cepBepoMm.

lc
111

Puc. 101
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I 8.24.7 TLS Server 8.25 CrpaHuya cTaTUCTUYECKNX

MNepep BKNloueHnem fgaHHoON GYHKLUN AaHHbIX YCTPOﬁCTBa (Device
y6eauTech B npaBUIbHOI HacTpolike [P

TLS-knueHTa. Ecnn y TLS-KnneHTa HeT StatIStICS)
Heob6xoauMbIX cepTnduKaToB Ana
aBTOopu3ayum TLS-cepBepom, BKloueHne
3TOI GYHKLMM ANWLINT fOCTyNa K

®

MeHlo aBTOMaTN4YECKN HacTpanBaloTCcA B
3aBMCMMOCTIM OT Moaenun nusgenns.

ycTpoicTey no npotokony HTTPS, goctyn MMyHKT MeHto Device Statistics no3sonser nonayuntb
BO3MOXeH TonbKo no HTTP (ecau on [OCTYM KO BCEM AaHHbIM, COBMpaeMbiM BO
BKJIIOUEH). BpemaA paboTbl yCTPONCTBA 11 OTOBPaKaeMbiM B

peXKnume TONbKO AnA YTeHuA. ITo Ha6op nonesHom

B paHHOM pa3pgene MoXHO HacTpouTb TLS-cepBep..
nHbopMaLmu, KoTopas NO3BONAET ONpefennTb

RU - Pycckuit - PykoBofcTBO no sKkcnayaTtauum

« TLS client auth: BknioueHne nnu otknioueHne 3KCMNNyaTalnoHHoe 1 pa6oqee COCTOSIHUE
NpOoBepKN NOAIUHHOCTY TLS-KnneHTa Ans TLS- yCTpoWicTBa. B cnyyae HencnpaBHOCTY, 3TN AaHHble
cepsepa. [laHHoe none byaeT AOCTYMHO, TONIbKO MOXHO OTMNPaBUTb B OTAEN TEXHNYECKOWN MOAAEPXKKN.
ec/v XoTs 6bl OHO NPABUJIO NPOBEPKU NYTH
ceptnduKaumm 3agaHo TLS-cepsepy.. Device Statistics

« TLS 1.0: BkntoyaeT unm oTKo4aeT noanepx Ky s 1050473

Tilt degrees. 154848
npotokona TLS v1.0. BknoueHue He - .
peKkoMeHyeTCA, PaBHO Kak 1 NCNONb30BaHme Vorkg s =
npotokona TLS v1.0 n3-3a HelOCTaTOUYHO 3aLlnTbI. e ) *

e — %

+ TLS 1.1: BknoyaeT unum oTkno4aeT noanepK Ky PUboorimastemperre ) 2
npotokona TLS v1.1. e =

[ S—— P

+ TLS 1.2: BkntoyaeT unm oTkoYaeT noanepx Ky NETbosrdmntempeatre O 1

npoTtokona TLS v1.2. — =

+ TLS 1.3: BknovaeT unm oTknoyaeT noaaepxky
npotokona TLS v1.3. Puc. 102

8.24.8 IEEE 802.1x

Ecnu B ceTn, K KOTOPOI NOAKITIOYEHO YCTPONCTBO,
ynpaBJieH1e npaBaMu JOCTYyMa OCyLeCTBAAeTcA
cepsepom RADIUS, ncnonb3yiite aaHHyto CTpaHuLy
AJ1A HACTPOWKNM ayTeHTUMKaL MK YCTPOIiCTBa. B
nepBbIli pa3 NoAgKIouMTe YCTPONCTBO HaNpAMYIo

K KOMMbloTepy (4OCTYM K CeTU 3anpeLleH, ecnu
YCTPOMCTBO HE HAaCTPOEHO Hafexallym obpasom).
Mepepn BkNtoueHnem GyHKLUM ayTeHTUdGUKaLUM
HeobXoAMMO ONpeaenuTb, Mo KpaiHei Mepe, OAHY
¢dpasy-naponb Passphrase 1 cootBeTcTByIOLLIEE
uma Alias (npeHTUdMKaTOp NprcBanBaeTcA
aBTOMaTMYECKU NOCsIe COXPaHeHMA).

+ |EEE 802.1x: BK/ITOYEHV/E/OTK/TIOYEHME
bYHKLMUM NpOBepKM ayTeHTUdMKaLmm.

+ Username: Vima, no kotopomy cepsep RADIUS
pacnosHaet ycTpomncTso. Maposnb, NCeBAOHUM
1 UMA MONb30BaTeNA MOTYT COfepKaTb TONIbKO
cnepytowne cumeonsl (a-z, A-Z,0-9,,._+@% /- ()
AE[H ~).

- Passphrase: [lo3BonseT BbI6paTh U3 3afjaHHbIX
naposbHbIX Gppas Ty, UTO XPaHUTCA Ha cepBepe
RADIUS ansa ayTeHTUdUKaLMMN YyCTPONCTBA.

+ Method: MD5, eaHCTBEHHbIN MeTOf,
noaaepXKvBaemMbli B HACTOALL M MOMEHT
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8.26 CtpaHuLa CMCTEMHOro
KypHana (System Log)

VIcnonb3ys NyHKT MEHIO CUCTEMHOTO XKypHana,
MOXXHO NMPOCMOTPETb aPXMB ANArHOCTUYECKINX
COOBLUEHNI, MONYUYEHHDBIX OT YCTPONCTBA.

KHOMKM nog OKHOM >KypHasna no3sonsioT BbibpaTb
bVNBTP B 3aBUCMMOCTH OT YPOBHA KPUTUYHOCTM
cobbITHiA.

- Error Level (YpoBeHb owm6km): OTobpakatoTcs
TOMbKO KPUTUYECKIME OLLMOKN.

- Warning Level (YpoBeHb npegynpexpaeHus):
OTob6paxaloTcs oWN6OKY, KOTOPble MOTYT
HapyLWUTb MPaBuibHYO PaboTy cMCTEMBI.

« Info Level: OtobpaskaeT BClo nHbopmaLmio.

+ Debug Level: OtobpaskaeT nHbopmaLumtio Ana
BHYTPEHHETO MOJIb30BaHNA.

- Download Files (CkauaTb ¢aiinbi): [o3sonsaer
cKauaTb daiinbl XKypHana.

System Log

20190306 103817 UTC

) ]
EESERERED

Punc. 103

Ecnn nyHKT meHio System Log (CuctemHbiin

@ )KYpHan) Bbifie/ieH XKeNTbIM WU KpacHbIM
LBETOM, 3TO O3Ha4aeT, YTO Ha CTpaHMLe
CucTeMHOro XKypHana oto6pakaerca
owunbKa.

8.27 CtpaHunua NHCTPYMEHTOB
(Tools)

IMyHKT MeHto Tools no3sonsaeT usmMeHsATb
npegBapuTeNibHO 3aaHHble 3HAYEeHUs BCex
napameTpoB KOHOUrypaLumy yCTponcTea nnm
HEKOTOPbIX OTAENbHbIX MPYMM NaPamMeTPOB.
[aHHan rpynna napameTpoB No3BOsseT:

+ O6HOBUTb MPOLLUMBKY YCTPOWCTBA.

Heo6xoaumbim ycnoBuem ans o6HoBneHNs

@ npowunBky fo sepcun 3.0 ABnaeTca
Hanun4ne ycTaHOBJIEHHON Ha Uspennumn
Bepcum 2.2.10.

- O6HOBNEHVE NPOrPaMMHOTO 0becreyeHns 4is aHanu3a
BueounsobpaxeHnit: CywecTyet fBa OTAeNbHbIX M0:
I71A aHa13a BULEOoV300pakeHNI 1 AA YCTPOICTBA.
[ins obHoBneHus M0 Ans aHanu3a BUAEON306paxKeHuit
HeobXoAMo 3arpy3uTb Gaiin B none «<O6HOBUTbL
MO». 370 e none ncnonb3yetcs Ans obHosneHuA M0
ycTpolicTaa. Bo Bpemsa o6HosneHns MO ans aHannsa
BMEOU3006PAXEHNI YCTPOIICTBO JOMKHO ObITb BKIIOUEHO,
a NoTOKOBOE BIAEO He NpepbiBaThcA. Ha HauanbHo
CTPaHuLie NOABUTCA COOOLLEHME O BbIMONHALLEMCA
06HoBNeHNN. Ecnin B co0bLLEHMM yKa3aHO Ha
HeCOBMECT/MOCTb MPOLUMBKM, 3arpy3uTe MOCNeAHIoKn
Bepcyo npoLwuvekm Ha Beb-noptane VIDEOTEC Technical
Support, B pasgene Download (TpebyeTcs aBTopusauus).

+ [lepe3anycTuTb yCTPOICTBO.

+ BbinonHuTb Backup: Pe3epBHOe KonmpoBaHue Bcex
HacTpoek ycTpoiicTBa B daiin Ha Batem K.

+ BbinonHuTb Restore: Bce HaCTPONKM YCTPONCTBA MOXHO
BOCCTaHOBUTb Npy nomoLyy daitna Ha Batwem MK
(onepauus, 0bpaTHan pesepBHOMY KonupoBaHuio Backup).
OnepaLuA No BOCCTAHOBNEHNIO YCTPOCTBA BO3MOXHa,
TONBKO €C/IN 3arpyxaemblii darin bbin coxpaHeH Ha
YCTPOWCTBE C TeM e NAEHTUPNKALIMOHHBIM KOJOM.

Reset Analytics: OTMeHa npaBun 1 KannbpoBKK Bcex
npefyCcTaHOBIIEHHbIX MONIOXEHWIA.

MNVFWEB3-0_2003_RU

Tools

E oot e ioeo s o il cobrntos:
E [S——
E SO R—————
=8
m Sacupe thecuent confurtons
m [ o—
Uporade deie frware.

Browse.. | No e selected

Browse.. | No e selcted.

Reboot thedevice.

Puc. 104
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9 MHCTPYKLMIN NO NHTErpUpPOBaHNIO

9.1 CneymnanbHbie KomaHgbl HTTP API

<command>

CuHTakcuc PTZ API:

http://<ip_address>/httpapi/SendPTZ?action=sendptz&PTZ_CHANNEL=1&<command>=<comma_
separated_params>

<comma_separated_params>

3HaueHne

CMEUMANBHBIE SNEMEHTbI YNPABNEHWA - HTTP API

Onucavue

PTZ_PRESETSET

RU - Pycckuit - PykoBofcTBO no sKkcnayaTtauum

<int>

int=1~250

MepeBoanT B NpeABapuUTENbHO
YCTaHOB/IEHHOE MONOXEHME C
npefBapuUTeNbHO 3afjaHHbIM
3HaueHueM (int).

HekoTopble npeHTMdMKaTOpbl
NpeAyCTaHOBOK MCMOMb3YHTCA
ANA aKTUBM3aLMN CrieLmanbHbIX
byHKUMI:

- 85 : BknoueHue
CTEKNOOUNCTUTENA

- 86 : OTKNIOYEHNe
CTEKNOOUNCTUTENA

- 87 : Start Washing procedure
- 88: Night mode

- 89:Day mode

- 94 : Tepe3arpy3ka (Reboot)

PTZ_PRESETGOTO

<int>

int=1~250

lMepeitTn K NnpefycTaHOBNEHHOMY
MONOXeHNI0, COOTBETCTBYIOLLEMY
HOMepy npeaycTaHoBKM (int)

PTZ_MOVE

<string>, <int>

string = stop / left / right / up
/ down / zoomin / zoomout /
focusnear / focusfar

int="-1~10

<string>  YkaxwuTe feiicTeme.
<int> 3HaueHwe onpepenset
CKOpOCTb fiericTamA. Ecnn oHo He
YCTaHOB/EHO WM YCTaHOBEHO
Ha -1, UCronb3yeTca CKOPOCTb
o ymonuaHuto. Mcnonb3yetca B
coyeTaHuu ¢ PTZ_TIMEOUT

PTZ_TIMEOUT

<int>

int=10~ 5000

MoxeT ncnonb3oBatbca B
coyetaHuu ¢ PTZ_MOVE.
Onpepenaet Bpems oxuaaHna
LENCTBUN [BUKEHNA B THICAYHBIX
nonax cekyHabl (ms). PTZ,
BbIMOMHAIOLLMI KOMaHAY
PTZ_MOVE, octaHaBnuBaetca 8
cnyyae ncteyenna PTZ_TI-
MEOUT nnu nonyyenua
KOMaHbl OCTaHOBKM. 3HaueHve
PTZ_TIMEOUT no ymonyanuto
coctasnset 800ms.

PTZ_FOCUSAUTO

<int>

int=1

3anpalu1Baetcs aBTomMatyeckas
boKycnpoBKa 13obpaxeHus.

Ta6n. 3

48
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9.2 CneymnanbHblie KOMaHAbI
ONVIF (BcnomoraTenbHasn

KOMaHpAa)
Deictene dnemeHT ynpasneHus
BkntoueHue creknoouuctutensa | tt:Wiper|On
OTknioueHne tt:Wiper|Off
CTeKnoouncTuTeNs
Washer tt:Oumcrka MpovuepypalOn
HouHoit Pexxm On tt:1K-namna|On
HouHoii Pexum Off tt:K-namna| Off
HouHolt Pexum Auto tt:/1K-namnalAuto
3anyck naTpynupoBaHua tt:Patrol|On
Autofocus tt:Autofocus|On
Relé On tt:Relay1|On
Relé Off tt:Relay1|Off

CobbiTVe ANA aBTOMATUYECKNX
[EeNCTBUIA BKN

tt:configuredAuxCommand|On

CobbiTe ANA aBTOMATNYECKOTO
BbIKNIOYEHUA [eNCTBUIN

tt:configuredAuxCommand|Off

Tabn. 4

MNVFWEB3-0_2003_RU

9.3 URL gna oto6pakeHunn
CHMKa

OCHOBHOW BMAEOCUTHAN:

« http://<ip_address>/onvif/snapshot/0
+ http://<ip_address>/capture/ch0.jpg
CpepnHee BMpeo:

« http://<ip_address>/onvif/snapshot/1
TpeTbe BUAeO:

- http://<ip_address>/onvif/snapshot/2

9.4 URL gna oto6pakeHns Bupeo

OCHOBHOW BMAEOCUTHAN:

« rtsp://<ip_address>/livel.sdp
CpepnHee Bnaeo:

- rtsp://<ip_address>/live2.sdp
TpeTbe BUAeo:

« rtsp://<ip_address>/live3.sdp
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10 TexHnuyeckune
XapaKTepucTukun

Y

10.1 Cybersecurity

10.3 Bugeo gna TenJioBU3NIOHHOM
Kamepbl

porpamMmmHoe obecrieyeHue ¢ LdpPOBOI NOANNCHIO

n
[locTyn, orpaHNYeHHbI NapONbHOW 3aLLMUTON
(npotokon HTTP digest)

o |

ofAep>KKa HECKOJbKIX YPOBHel
Mosib30BaTeNbCKOro AOCTyna

MpoToKon KOHTpONA AOCTyna 1 ayTeHTUrKaLmm no
cTaHpapTty |IEEE 802.1X

LndposaHme no npotokony HTTPS ¢
ncnonb3oBaHnem TLS1.0, TLS1.1, TLS1.2 n TLS1.3

U - Pycckuin - PykoBoacTBO Mo SKCnyaTaum

5 LleHTpannsoBaHHoe ynpasneHue ceptudrkatamm

R

CooTBeTcTBYeT TpebOBaHMAM K 6e30MacHOCTA NO
npotokony ONVIF

10.2 Bugeo ana Kamepbl ¢
AHEBHbIM/HOYHbIM PEeXXNUMOM

Bupeokonep

Mpotokon ceasu: ONVIF, Profile Q, Profile S u
Profile T

KoHurypaumsa yctporictsa: TCP/IPv4-IPv6,
UDP/IPv4-IPv6, HTTP, HTTPS, NTP, DHCP, WS-
DISCOVERY, DSCP, IGMP (MHoroagpecHbi), SOAP,
DNS

MoTokoBbin: RTSP, RTCP, RTP/IPv4-IPv6, HTTP,
MHoroagpecHbin

Bugeocxkatue: H.264/AVC, MJPEG, JPEG, MPEG4

3 He3aBuCUMbIX BugeonoToka Full HD

Pa3pelueHmne n3obpaxeHus: ot 320x180pixel go
1920x1080pixel npu 6 nporoHax

KappoB/c

Beb-cepsep

YCTPOWCTBa (MakcMyMm 4 HacTparBaembIx
obnactu)

Motion Detection

CucTema VHTeNNeKTyanbHOro aHanmsa
BMAEOU306paxKeHNI ([ONONHNUTENBHO)

QoS: AnddepeHymposaHHblie DSCP ana
CTPVYMVHIa 1 yripaBneHus yCTponcTBamm

« Mpotokonbl SNMP 1 NTCIP

50

Bo3MOXHOCTb BbIGOpa YacToTbl Kagpos oT 1 go 60

JKpaHHOe MeHIo /1A yrpaBieHVA nepemeLleHrem

Bupeokonep
MpoTtokon ceaA3u: ONVIF, Profile Q, Profile S u
Profile T, ONVIF Thermal Service

KoHourypauua yctporictsa: TCP/IPv4-IPv6, UDP/
IPv4-1Pv6, HTTP, HTTPS, NTP, DHCP, WSDISCOVERY,
DSCP, IGMP (MHoroappecHbiit), SOAP, DNS

Motokosbin: RTSP, RTCP, RTP/IPv4-IPv6, HTTP,
MHoroagpecHbin

Bupeocxkatue: H.264/AVC, MJPEG, JPEG, MPEG4
3 HE3aBUCUMbIX BMIEOMNOTOKA

PaspewieHune nsobparkeHus: ot 320x180pixel go
720x480pixel npn 4 nporoHax

Bo3MOXHOCTb BbIGOpa YacToThbl Kagpos oT 1 go 30
Kappos/c

Beb6-cepsep

JKpaHHOe MeHIo /1A yrpaBieHVA NepemeLleHriem
YCTPOWCTBa (MakcMym 4 HacTparBaemblx
obnactu)

Motion Detection

QoS: AnddepeHuympopaHHble DSCP ana
CTPUMWHTa 1 yrpaBneHus yCTPONCTBaMm

Mpotokonbl SNMP 1 NTCIP
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Via Friuli, 6 - 1-36015 Schio (VI) - Italy

Tel. +39 0445 697411 - Fax +39 0445 697414
Email: info@videotec.com

Asia Pacific Videotec (HK) Ltd

Flat 8, 19/F. On Dak Industrial Building, No. 2-6 Wah Sing Street
Kwai Chung, New Territories - Hong Kong

Tel. +852 2333 0601 - Fax +852 2311 0026

Email: info.nk@videotec.com

France Videotec France SARL

Immeuble Le Montreal, 19bis Avenue du Québec, ZA de Courtaboeuf
91140 Villebon sur Yvette - France

Tel. +33 1 60491816 - Fax +33 1 69284736

Email: info.fr@videotec.com

Americas Videotec Security, Inc.

Gateway Industrial Park, 35 Gateway Drive, Suite 100
Plattsburgh, NY 12901 - U.S.A.

Tel.+1 518 825 0020 - Fax +1 518 825 0022

Email: info.usa@videotec.com

[
UIDEQTEC

www.videotec.com
MNVFWEB3-0_2003_RU



|l —J
UIDEQTEC

Interface web

Firmware 3.0

Portugués - Manual de instrugoes






Sumario

1 Versao do firmware de referéncia 5
1.1 Convengdes tipograficas 5
1.2 Adverténcia para atualizacdo do firmware 5

2 Versao do firmware de referéncia da analise de video 5

3 Codigo do produto e funcionalidades ativas 6

4 Direitos autorais e informagdes sobre marcas registradas 7

5 Licengas de terceiros 7

6 Nota sobre a seguranca dos dados 7
6.1 Introducao 7
6.2 Funcionalidades de seguranca ativaveis no produto 8

6.2.1 Credenciais de autenticacdo 8
6.2.2 Criptografia 8

7 Endereco IP padrao 9
7.1 Internet Protocol version 4 (IPv4) 9
7.2 Internet Protocol version 6 (IPv6) 9

8 Descricao das funcionalidades 9
8.1 Primeiro acesso as paginas da Web 9
8.2 Pagina Home 9

8.2.1 Instantdneo do video 10
8.2.2 Modalidade de operacéo 10
8.2.3 Movimento horizontal e vertical 10
8.2.4 Controle dos elementos opticos 10
8.2.5 Controle da modalidade diurna/noturna 1
8.2.6 Controle da andlise de video 11
8.2.7 Controle do limpador e das equipamento de lavagem 12
8.2.8 Gestao Home 12
8.2.9 Preset Management 12
8.2.10 Controle de Entradas/Saidas Digitais 12
8.2.11 Ativacéo Flat Field Correction 13
8.2.12 Controle do dispositivo por teclado 13
8.2.13 Barra de aviso (Warning Bar) 13
8.3 Pagina Parametros Dispositivo (Device Parameters) 13
8.4 Pagina Configuragées Dia/Noite da Camera de Video (Camera Settings) 14
8.5 Pagina Configuragdes Camera de video térmica (Camera Settings) 16
8.6 Pagina mascaramento (Masking) 20
8.6.1 Pdgina Mascaramento para PTZ 20
8.6.2 Pagina Masking Dinamica para PTZ 21
8.6.3 Pagina Mascaramento para cameras de video fixas 21
8.7 Pagina Radiometry Rules 22
8.8 Network Page 23
8.9 Users Page 24
8.10 Pagina Chamada Movimentos (Motions Recall) 25
MNVFWEB3-0_2003_PT 3

ysurop jenuery I

-s905n.

1d - sanbnyiod



PT - Portugués - Manual de instrucées I

8.11 Pagina Video Analytics 25
8.11.1 Pagina Video Analytics avancada 26
8.12 Pagina Metadata 26
8.13 Pagina Rules and Calibration 27
8.13.1 Rules 27
8.13.2 Calibration 28
8.13.3 Targets Classification 28
8.14 Pagina Equipamento de Lavagem (Washer System) 29
8.15 Pagina Parametros Movimento (Motion Parameters) 29
8.16 Pagina Tour Pré-Definido (Preset Tour) 30
8.17 Pagina OSD 31
8.18 Pagina OSD Direcional (OSD Directional) 31
8.19 Pagina Modalidade Noturna (Night Mode) 32
8.20 Pagina Parametros do Codificador (Encoder Parameters) 33
8.21 P4gina I/0 Digitais (Digital 1/0) 35
8.22 Pagina Agbes Automaticas (Automatic Actions) 36
8.23 Pagina Geolocation 39
8.24 Pagina de seguranca 40
8.24.1 Passphrase 40
8.24.2 Keys 40
8.24.3 Certificados 42
8.24.4 Certification Path 43
8.24.5 Certificate Revocation List (CRL) 44
8.24.6 Certification Path Validation Policies 45
8.24.7 TLS Server 46
8.24.8 |[EEE 802.1x 46
8.25 Pagina Estatisticas Dispositivo (Device Statistics) 46
8.26 Pagina Registro do Sistema (System Log) 47
8.27 Pagina Ferramentas (Tools) 47
9 Instrugbes para integracao 48
9.1 Comandos especiais HTTP API 48
9.2 Comandos especiais ONVIF (auxiliary command) 49
9.3 URL visualizagdo do instantaneo 49
9.4 URL visualizacao do video 49
10 Dados técnicos 50
10.1 Cybersecurity 50
10.2 Video para a cdmera de video dia/noite 50
10.3 Video por cdmera de video térmica 50

MNVFWEB3-0_2003_PT



1 Versao do firmware de referéncia

Este manual é aplicavel ao firmware 3.0 dos produtos

1.1 Convencoes tipograficas

ATENGAO!

Periculosidade média.

A operacao é muito importante para o funcionamento adequado do sistema. Por favor, ler com
atencao os passos e executar na forma prescrita.

INFO
Descricdo das caracteristicas do sistema.
Por favor, ler com atencao para compreender os préximos passos.

1.2 Adverténcia para atualizacao do firmware

Pré-requisito indispensavel para realizar o upgrade do firmware para a versao 3.0 é o produto ter
instalada a versao 2.2.10.

2 Versao do firmware de referéncia da analise de video

Este manual aplica-se ao firmware 2.0 da anélise de video.

MNVFWEB3-0_2003_PT
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3 Cadigo do produto e funcionalidades ativas

@ Conforme a versao, é possivel que nem todas as funcionalidades representadas neste manual estejam ativas no produto. A tabela a seguir informa

as funcoes disponiveis para cada cédigo de produto.

@ As funcionalidades nao listadas na tabela que estejam representadas no manual estao ativas para todos os produtos listados.

MATRIZ DE FUNCIONALIDADES
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2 = ] -3 ] S 3 s 2 |2 - o o 29 s ] ]
s E s E % 6s |°E |E 2 S 8 o2 |¢g 5 &5 |3
< € T = = ? o @ |32 0 ] ] €5 |E 5 S E |@
o = w (] o © £ 0 T S 5 b g = @ i 3 o S o S o °
T = 3 (3 (3 ° T g9 P S @ = o -g £ € E T c G ] I h-d
] = T w T, K 2 o S a i n S s O g © L X g -] °
2 £ |% 28 [8E |® st |3E (&5 |¢& 2 g 3 SE |85 |8% |8 2% |8
2 58 |8 |5 |55 |§ |EX (€S (€2 |5 |B |t |Ep |22 |32 |28 |2 |2§ |3
2 Ss |& g5 |¢a |S S8 |88 |S¢e = H 2 =& |=5 |[=€ |8% |6 <= |&
ULISSE EVO V V V v v v v - - V v ! N - - N N N
NVX - - V' \' ' v - - v - - - v v - - -
MAXIMUS MVX | - - J J v v v - - V - - - V V - - -
DELUX
MAXIMUS MPX |+ \ \ \ N N l - - V - \ - - - N - _
DELUX
NXPTZ DELUX N \ \ N N N v - - v - V - - - N - -
MAXIMUS MMX | - - - - - - N - - N - - _ y N _ _ _
ULISSE COMPACT |+ N V \ \ V N - - v - V - - - N - -
DELUX
ULISSE EVO v v v V - - - v \ - - - - - - N - N
THERMAL
NTX - - - V - - - v v - - - - - v - - -
MAXIMUS MVXT | - - N N - - - N N - - - - _ N _ _ _
Tab. 1 " Consulte o cédigo do produto para verificar se a funcéo esta ativa.



4 Direitos autorais e A heterogeneidade dos cenarios de aplicacdo impede
a definicdo das medidas de seguranca informaticas
informagées sobre marcas convencionais configuradas por padrao nos produtos
. compativeis com qualquer cendrio de uso e contexto
reglstradas técnico. Particularmente, determinadas medidas

de seguranca (inclusive aquelas que constituem o
padrdo do setor em aparelhos destinados ao uso

néo profissional) poderiam ser incompativeis ou
desnecessarias em contextos técnicos particulares ou,
Microsoft Edge®, Windows XP®, Windows Vista®, ao contrério' nao serem suficientes.

Windows 7°, Windows 8%, Windows 10° sdo
propriedade da Microsoft Corporation.

Os nomes dos produtos ou das empresas citadas séo
marcas comerciais ou marcas comerciais registradas
pertencentes as respectivas sociedades.

E, portanto, indispensavel que a anélise dos riscos
associados aos aspectos de seguranca informatica,

INTEL® Core™ 2 Duo, INTEL® Core™ 2 Quad, INTEL® também em relagdo com as normas locais aplicaveis

Xeon® sao propriedade da Intel Corporation. em matéria de protecdo de dados pessoais, seja

ONVIF® é uma marca de propriedade da Onvif, Inc. realizada por pessoal especializado, contratado pelo
. . usuario final do produto.

5 Llcengas de terceiros O usuario do produto, portanto, recorrendo a

pessoal especializado em matéria de seguranca
informatica, decidird, sob sua propria e exclusiva
responsabilidade, se:

Neste capitulo as seguintes informacdes séo citadas
em observacao as licencas dos pacotes de software

incluidos:
- ativa algumas ou todas as funcionalidades de

seguranca oferecidas pelo dispositivo da VIDEOTEC
S.p.A;

+ implementa medidas de seguranca variadas ao
nivel do sistema;

« This software is based in part on the work of the
Independent JPEG Group.

« This product includes software developed by
Greg Roelofs and contributors for the book, "PNG:
The Definitive Guide," published by O'Reilly and

Associates. « combina as duas opgdes.

- This product includes software developed by the A’esgolha acima s.eré feita com base nolcontexto
OpenSSL Project for use in the OpenSSL Toolkit técnico e normativo especifico, e também da
(http://www.openssl.org/). tipologia dos dados tratados pelo sistema de

videovigilancia.

6 Nota sobre a seguranca Dada a tipologia dos contextos técnicos em que

os aparelhos da VIDEOTEC S.p.A. séo normalmente
dos dados

usados, nao é possivel, nem seria de qualquer modo
- aconselhavel, que o firmware desses aparelhos
6.1 Introdugao fosse automaticamente atualizado pela Internet.

VIDEOTEC S.p.A. fabrica produtos de videovigilancia AVIDE,OTEC S-PA, com o passar do tempo,
destinados exclusivamente ao uso profissional. Os poderé langar atualizagdes de seguranga para os

produtos da VIDEOTEC S.p.A. podem ser usados proprios aparelhos, as quais deverao ser instaladas
e, contextos técnicos e para finalidades muito manuallmente. F)I?Iodusuarlo, sempre medlfante
diversas, do controle da seguranca dos cidadaos ou pessoal especializado, nos casos em que forem

monitoramento de processos produtivos em areas Ztlvadas todasdou aIgurIEas gas funuorl‘;zflllllgagez
de risco as aplicacdes para o monitoramento e a e s’eguranga ° aparel. O.d respons‘?\ Idl ade c,) d
protecao ambiental. usudrio manter-se atualizado por meio dos canais de

comunicacao institucionais da VIDEOTEC S.p.A. sobre
a disponibilidade de atualizagdes de seguranca do
firmware.

Alguns desses usos podem comportar o tratamento
dos dados pessoais por quem usa um equipamento
de videovigilancia em cujo interior estejam instalados
e integrados produtos da VIDEOTEC S.p.A..

MNVFWEB3-0_2003_PT 7
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6.2 Funcionalidades de
seguranca ativaveis no produto

6.2.1 Credenciais de autenticacao

O produto é dotado de duas modalidades de
operacao: FactoryDefaultState e OperationalState. No
primeiro uso, o aparelho encontra-se na modalidade
FactoryDefaultState, sem credenciais pré-definidas.
O usuario pode acessar todas as fungdes do aparelho
(inclusive as configuragoes e o streaming do video)
sem nenhuma autenticacdo. Essa modalidade esta
incluida para uso no interior de redes privadas/
protegidas e acessadas somente por aparelhos e
pessoas confidveis, com o Unico escopo de permitir
ainstalacdo do produto também em condigdes
ambientais particulares ou dificeis, ou utilizar o
préprio produto em contextos técnicos limitados e
controlados sem acesso externo ou remoto, e sem o
tratamento dos dados pessoais e/ou reservados.

A fase FactoryDefaultState é encerrada no ato da
criacdo do primeiro usuario. Nesse momento, o
aparelho entre no OperationalState e pode ser
acessado exclusivamente mediante a informacéo das
credenciais de acesso.

A decisao de utilizar o aparelho em
FactoryDefaultState ou em OperationalState, além
da implementacdo de todas as outras medidas de
seguranca, seja ao nivel do sistema informatico, seja
ao da organizacéo, deve ser realizada sob exclusiva
responsabilidade do usuério, depois de anélise
adequada dos riscos por pessoal especializado.

6.2.2 Criptografia

O produto implementa, por padréo, a fungao de
criptografia mediante HTTPS, com certificados
autoassinados para a configuragao por interface web
e para a configuragéao por protocolo ONVIF e para o
streaming por RTSP/RTP/HTTPS/TCP.

Pela interface web ou pelo protocolo ONVIF é ainda
possivel carregar ao produto um ou mais certificados
publicados por AC (Autoridade de Certificagao)
autorizadas, a fim de garantir maiores seguranca e
sigilo das comunicagoes.

O streaming de video por RTSP/RTP/UDP, RTSP/
RTP/TCP e RTSP/RTP/HTTP/TCP nao é protegido

por criptografia como previsto pelas especificagoes
ONVIF; em vez disso, o streaming de video por RTSP/
RTP/HTTPS/TCP é protegido por criptografia.

Se o produto for usado com certificados
autoassinados, ou se for usado apenas por protocolos
sem criptografia, e for preciso garantir o sigilo dos
dados, ele pode ser usado exclusivamente no interior
de redes privadas/protegidas, ou remotamente, por
VPN ou tecnologias equivalentes, e ainda adotando
todas as medidas técnicas e organizacionais do caso.
As prescri¢des dos tipos de rede e de conexdes
remotas que devem ser adotadas para garantir o
sigilo dos dados conforme as regras cima, deixam de
ser validas no momento em que o produto é usado
exclusivamente com protocolos de comunicagao
criptografados (HTTPS e RTSP/RTP/HTTPS/TCP) com
certificados publicados por AC autorizadas.

MNVFWEB3-0_2003_PT



7 Endereco IP padrao

Para pesquisar o endereco IP do dispositivo, use um
ONVIF compativel com VMS ou farejador de rede (IP
scan utility).

7.1 Internet Protocol version 4
(IPv4)

A unidade é configurada para obter o endereco IP de
um servidor DHCP.

O endereco IP adquirido via DHCP pode ser visto no
arquivo log do servidor DHCP.

Se o servidor DHCP nao estiver disponivel, a unidade
é configurada automaticamente com um endereco IP
autogerado na sub-rede 169.254.x.x/16. Configure o
endereco IP do PC conforme o pertinente a sub-rede
(exemplo: endereco IP: 169.254.1.1, subnet mask:
255.255.0.0).

7.2 Internet Protocol version 6
(IPve6)

A unidade é configurada para obter o endereco IP por
meio do protocolo Router Advertisement. Em cada
caso, a unidade também configura automaticamente
um endereco IP autogerado com Scope:Link.

8 Descricao das
funcionalidades

®

Navegadores suportados (versao mais
recente): Microsoft Edge, Google Chrome,
Mozilla Firefox.

8.1 Primeiro acesso as paginas da
Web

O primeiro passo para configurar o dispositivo é liga-
lo a sua interface web.

Para acessar a interface web do produto bastara usar
um navegador para ir ao endereco http://indirizzo_ip.

No primeiro acesso sera visualizada a Pagina Inicial.

MNVFWEB3-0_2003_PT

8.2 Pagina Home

®
®

Se o login for feito com sucesso aparecera o interface
de gestdo do produto.

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

Os menus sdo automaticamente
configurados conforme o modelo do
produto e os parametros de configuragao.

Na pdgina Inicial é possivel visualizar o instantaneo
da camera de video, controlar os seus elementos
Opticos e movimentos.

Home

VIDEO ANALYTICS

a1 @

Fig. 1 Day/Night camera

Home

= - &

Fig.2 Camera de video térmica
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8.2.1 Instantaneo do video

Nesta drea é exibida a visualizagao da captura que
a unidade esta realizando. A resolugao e o frame
rate do instantaneo sao fixos e diferentes das reais
caracteristicas do fluxo de video.

Para visualizar as caracteristicas da qualidade do
streaming de video é necessario usar um VMS

ou consultar o capitulo relevante (8.20 Pagina
Parametros do Codificador (Encoder Parameters),

e
©
Q
=
o
w
]
©w

Fig.3

8.2.2 Modalidade de operacao

( PATROLLING ]

Fig. 4

Indica a modalidade de operacdo da camera de

video.

- Patrolling: O dispositivo estd realizando uma
patrulha.

+ Washing: O dispositivo esté realizando o
procedimento de limpeza.

- Video Analysis: O dispositivo esta na modalidade

andlise de video.

10

8.2.3 Movimento horizontal e vertical

O teclado virtual permite mover a unidade. Para
configurar a velocidade, use o menu encontrado
abaixo do teclado virtual.

Fig.5

8.2.4 Controle dos elementos 6pticos
« Zoom Wide/Zoom Tele

Fig.6

« Focus Near/Autofocus/Focus Far

Fig.7
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8.2.5 Controle da modalidade diurna/
noturna
- Day Mode: A modalidade Diurna adiciona o filtro
IV da camera de video e/ou apaga o farol.
+ Auto Mode: A modalidade Automatica transfere
a camera de video a comutac¢ao nas modalidades
Diurna/Noturna com base na luminosidade
presente
- Night Mode: A Modalidade Noturna retira o filtro
IV da cdmera de video e/ou acende o farol.
Na pagina Modalidade Noturna, é possivel configurar
em detalhes as légicas de controle das modalidades
diurna/noturna e o comportamento do filtro IV do
farol. (8.19 Pagina Modalidade Noturna (Night Mode),
pagina 32).

** ]

Fig. 8

A modalidade selecionada é indicada por uma
bolinha verde no canto superior direito. A
modalidade selecionada é mantida mesmo se a
unidade for desligada.

*O

Fig.9
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8.2.6 Controle da analise de video

+ Analytics Start: Inicie a modalidade Analytics a
partir da posicao atual do PTZ. Se forem enviados
comandos de movimento ao PTZ (p.ex., pan, tilt,
zoom, patrol), o dispositivo sai imediatamente da
modalidade Analytics para realizar o comando
recebido.

+ Analytics Stop: Fecha a modalidade Analytics.

- Analytics Reset: Reposiciona o PTZ na posi¢ao
de analise de video de que ele partiu e reinicia
eventuais alarmes de deteccao de movimento
ativos.

N Bl ()

Fig. 10

« Alarmes de analise de video: Indica o estado dos
alarmes na analise de video.
Cinza: analise de video inativa.
Verde: nenhum alarme.
Vermelho: alarmes de andlise de video ativo.

=

- Alarme de tampering ativo: E visualizado no
espaco dos alarmes da andlise de video, quando o
alarme de tampering esta ativo.

Y

Fig. 12

Fig. 11
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8.2.7 Controle do limpador e das
equipamento de lavagem

Nos produtos com analise de

video: a deteccao é interrompida
temporariamente pela ativacao do
limpador e do equipamento de lavagem, o
rastreamento automatico é interrompido
temporariamente pela ativacao do
equipamento de lavagem.

®

+ Wiper/Wash System: Para usar o equipamento
de lavagem é necessério habilité-lo (8.14 Pagina
Equipamento de Lavagem (Washer System),
pagina 29). Se houver uma bomba do lavador e
reservatorio instalado e configurado, o comando
aciona o limpador e o procedimento de lavagem.

W

Fig. 13

8.2.8 Gestao Home

- Back to Home/Save Home position: A posicao
Inicial ndo coincide com nenhum valor pré-
definido. A posicéo Inicial € uma configuracédo
auténoma que pode ser atualizada, mas ndo pode
ser eliminada.

Fig. 14

8.2.9 Preset Management

Nos produtos com analise de video: se
houver regras e/ou calibragdo configuradas
na posicao inicial ou pré-definida nao

sera possivel sobrescrever a posicao de
Home ou pré-definida sem antes excluir
explicitamente as regras e a calibragao (
8.13.2 Calibration, pagina 28 e 8.27 Pagina
Ferramentas (Tools), pagina 47).

®

12

+ Scan Preset/Set Preset/Remove Preset

[ |
OED
4l |

« Start Preset Tour: Para ativar um Preset Tour, é
preciso que pelo menos um Preset Tour esteja
definido, e pelo menos um Preset posicao deve
ser salvo. A velocidade de movimento e os tempos
de espera podem ser configurados na pagina Tour
Pré-Definido. Esta atualmente disponivel apenas
um Tour Pré-Definido chamado Patrulha.

¢? Patrol | : l

Para outras informagées consultar o
capitulo relativo (8.16 Pagina Tour Pré-
Definido (Preset Tour), pagina 30).

Fig. 15

Fig. 16

®

8.2.10 Controle de Entradas/Saidas
Digitais

E possivel ver o estado das entradas e comandar o
estado das saidas.

Input 1 o
Input 2 o

Fig.17
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8.2.11 Ativacéao Flat Field Correction

- Perform FFC (Flat Field Correction): Comanda
manualmente a execucdo da Flat Field Correction
(FFQ).

Fig. 18

8.2.12 Controle do dispositivo por
teclado

E possivel controlar o dispositivo pelo teclado do PC
usando as teclas indicadas na figura.

Home Zoom

Preset Tm m m m Preset9 Pan &Tilt Speed

@] aaaaiaaa 3
v

Felfe el .

1

Pan &Tilt Movement
Fig. 19

8.2.13 Barra de aviso (Warning Bar)

Sob o instantaneo do video pode ser exibida uma
barra vermelha com uma mensagem de aviso. As
seguintes mensagens podem ser visualizadas:
- WARNING: DEICING IN PROGRESS...
O procedimento de descongelamento esta em
andamento, aguarde até ser concluido.
- WARNING: FIRMWARE UPGRADE IN
PROGRESS...
A atualizacdo do firmware estd em andamento,
aguarde até ser concluido.
« WARNING: HARD RESET ACTIVATED
O seletor/botao mecanico de Hard Reset estd
ativado, é necessério desativa-lo.
+ WARNING: HARD RESET DONE. POWER OFF
AND ON THE DEVICE
O dispositivo foi restaurado as configuragoes
originais de fabrica, é preciso reinicia-lo.
- WARNING: CALIBRATION IN PROGRESS...
O procedimento de recalibracdo dos eixos Pan e

Tilt estd em andamento, aguarde até ser concluido.

MNVFWEB3-0_2003_PT

+ WARNING: UPGRADING VIDEO ANALYTICS
FIRMWARE

A atualizacéo do firmware da placa videoanalytics

estd em andamento, aguarde até ser concluida.

+ FIRMWARE VERSION INCOMPATIBILITY: PLEASE

CHECK VIDEO ANALYTICS FIRMWARE
Incompatibilidade entre a versao do firmware
da placa videoencoder e a placa videoanalytics;

aconselhamos instalar a ultima versao do firmware

disponivel para as duas placas.

+ FIRMWARE VERSION INCOMPATIBILITY: PLEASE

CHECK VIDEO ENCODER FIRMWARE
Incompatibilidade entre a versao do firmware
da placa videoencoder e a placa videoanalytics;

aconselhamos instalar a ultima versao do firmware

disponivel para as duas placas.

®

acima, entre em contato imediatamente
com a assisténcia técnica da VIDEOTEC.

Em caso de qualquer mensagem néo listada

8.3 Pagina Parametros
Dispositivo (Device Parameters)

Conforme a versao, é possivel que nem

®

ativas no produto.

todas as funcionalidades ilustradas estejam

O menu é configurado dinamicamente
conforme o modelo do produto.

®

No item de menu Device Parameters é possivel

definir o nome do dispositivo e visualizar informacgées

adicionais.

Device Parameters

Fig. 20
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8.4 Pagina Configuracoes Dia/
Noite da Camera de Video

(Camera Settings)

®

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

®

O menu é configurado dinamicamente
conforme o modelo do produto.

PT - Portugués - Manual de instrucoes

No item do menu, é possivel configurar os
parametros da camera de video.

A visualizacao de alguns campos é realizada de

maneira dinamica conforme a configuragao do
sistema.

« Zoom: Configuration parameters.

Digital Zoom: Permite habilitar ou desabilitar o
zoom digital (acrescentado aquele ético).

- Focus: Configuration parameters.

14

Focus mode:
« MANUAL
« AUTO - PTZ TRIGGER: no fim de cada

movimento, a camera de video efetua uma
focalizagdo automatica da imagem.

« AUTO - FULL AUTO: a focalizacdo da imagem
estd sempre ativa.
+ Autofocus Sensitivity:
- NORMAL: focalizagao rapida para
movimentos frequentes.

« LOW: melhora a estabilidade da
focalizacédo, sobretudo para cenas pouco
iluminadas e agitadas.

Exposure: Configuration parameters.

Exposure Mode: O parametro configura o
algoritmo de exposicdo. Os campos relativos
s&o visualizados com base na modalidade
selecionada. O efeito de cintilacdo (flickering)
guando presente em caso de iluminacdo
artificial, pode ser eliminado com a Exposure
Mode - INDOOR (50 ou 60Hz).

High Sensitivity: Com essa modalidade o
ganho maximo aumenta para produzir imagens
mais luminosas mesmo em cenas escuras.

Backlight Compensation: Habilita a funcdao
Compensacao Backlight. Permite ver melhor
eventuais zonas escuras na imagem.

Shutter (s): O parametro configura a velocidade
do obturador.

Iris: O parametro configura a Iris.

Auto Slowshutter: Se configurado em On,

a velocidade do obturador cai quando a luz
diminui. O valore minimo é configurado pelo
parametro Nivel do Slowshutter (s).

Gain Limit: O parametro define o valor maximo
do ganho para o algoritmo de exposicao.

Exposure Compensation: O parametro habilita
a corre¢ao da luminosidade da cena.

Compensation Value: O parametro define o
valor de correcdo da luminosidade da cena.

Nivel maximo do obturador (s): O parametro
define o valor minimo para a velocidade do
obturador.

Slowshutter Level (s): O parametro define o
valor minimo para a velocidade do obturador
quando o Auto Slowshutter esta configurado
em On.

Gain (dB): O parametro define o valor de Ganho.

White Balance: Configuration parameters.

Mode: Permite configurar o balanceamento do
branco na modalidade automatica ou manual.
Quando configurada a modalidade manual,

é possivel regular a intensidade das cores
primarias vermelho e azul.

Wide Dynamic Range (WDR): Configuration
parameters.

Wide Dynamic Range: O parametro permite
ativar a funcéao para melhorar o contraste entre
areas luminosas e areas de sombra.

WDR Level: O parametro especifica o nivel de
compensacao.

Light Level: O parametro configura o limite
médio de luminosidade da cena.

Brightness Compensation Selection: O
parametro determina a drea na qual sera
efetuada a correcao da luminosidade.

Compensation Level: O parametro especifica
o nivel de compensacéo aplicado na zona
selecionada.
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- Advanced Settings: Configuration parameters.

Noise Reduction 2D: O parametro especifica o
nivel (na modalidade 2D) de reducéo do ruido
para produzir imagens mais nitidas.

Noise Reduction 3D: O parametro especifica o
nivel (na modalidade 3D) de reducéo do ruido
para produzir imagens mais nitidas.

Sharpness: O parametro configura o nivel de
nitidez dos contornos.

Defog Mode: O parametro habilita a funcao
que permite melhorar a visdo quando a area
ao redor do motivo esta turva ou com pouco
contraste, mostrando o motivo de modo mais
nitido.

E-Flip Mode: Permite ativar a inversao das
imagens.

- Options: Configuration parameters.

Saturation: O parametro configura o valor de
saturacao das cores da imagem.

Contrast: O parametro configura o valor do
contraste da imagem.

Brightness: O parametro configura o valor de
luminosidade da imagem.

Noise Reduction: O parametro especifica o
nivel e a consequente modalidade (2D, 3D) de
redugao do rumor.

High Resolution: O parametro ativa o
aprimoramento dos contornos e produz
imagens mais definidas.

Sharpness: O parametro configura o nivel de
nitidez dos contornos.

MNVFWEB3-0_2003_PT

Defog Mode: O parametro habilita a funcao
que permite melhorar a visdo quando a area
ao redor do motivo estd turva ou com pouco
contraste, mostrando o motivo de modo mais
nitido.

Highlight Correction: O parametro habilita a
funcdo que realiza o mascaramento de areas
superexpostas.

Masking Level Overexposure Correction: O
parametro define o nivel de luminosidade além
do qual o mascaramento deve ser aplicado.

E-Flip Mode: Permite ativar a inversao das
imagens.

Image Stabiliser: O parametro habilita o
estabilizador eletrénico da imagem.

Camera Default: O botao restaura as configuragoes
da cadmera aos padroes.

Camera Settings

[Zoomk

fzson}

[Focusk

[y
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White

Wide Dynamic
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[Advanced Settinack
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8.5 Pagina Configuracoes Camera
de video térmica (Camera

Settings)

Conforme a versao, é possivel que nem

@ todas as funcionalidades ilustradas estejam

ativas no produto.

®

O menu é configurado dinamicamente
conforme o modelo do produto.

PT - Portugués - Manual de instrucoes

No item do menu, é possivel configurar os
parametros da camera de video.

A visualizacao de alguns campos é realizada de

maneira dinamica conforme a configuragao do
sistema.

« Zoom: Configuration parameters.

Digital Zoom: Habilita ou desabilita 0 zoom
digital. O méximo aumento que pode ser
alcancado depende da resolucéo da camera de
video instalada.

+ Video: Configuration parameters.

Color Palette: Configura o tipo de coloracédo
daimagem visualizada pela camera de video
térmica.

E-Flip Mode: Permite ativar a inversao das
imagens.

Test Pattern: Habilita um Test Patternno video
para verificar a funcionalidade da camera de
video.

FFC Warning (Frames): Configura a duracdo da
visualizacdo de um quadrado colorido sobre o
video, no canto superior direito, quando uma
FFC estd para ser executada. O intervalo de
tempo é expresso em frames (1s = 30frames).

+ Spot Meter: Configuration parameters.

16

Mode: Define a unidade de medida da
temperatura observada.

Digital Meter: Habilita a visualizacéo do
simbolo relevante no visor.
Thermometer: Habilita a visualizacdo do
simbolo relevante no visor.

- Thermal Profile: Configuration parameters.

Thermal Profile: Permite carregar uma das
configuracdes pré-definidas da camera de video
ou de habilitar as configuragdes avangadas
(CUSTOM).

- STANDARD: Programa a configuracéo de
default da cdmera de video térmica.

- LOW CONTRAST: Configura a modalidade
de funcionamento estudada para cenas com
contraste baixo (por exemplo, para filmagem
de videos de mar ou céu).

- INDOOR: Configura a modalidade de
funcionamento estudada para ambientes
internos.

- OUTDOOR: Configura a modalidade de
funcionamento estudada para ambientes
externos.

- FACE DEFINITION: Configura a modalidade
de funcionamento estudada para a
identificacdo dos rostos.

« CUSTOM: Permite a configuracdo manual da
camera de video térmica. Selecionando esta
configuracao sdo habilitados os parametros
para as configuracdes avancadas.

- Gain: Configuration parameters.

+ Gain Mode: Permite selecionar o ganho usado

pela camera térmica.

+ HIGH: A cdmera trabalha sempre em ganho
alto. Essa configuracdo é pensada para
maximizar o contraste e é particularmente
indicada para aplicagées que fazem analises
de video das imagens.

+ LOW: A cdmera trabalha sempre em ganho
baixo. Essa configuracdo aumenta o intervalo
dindmico e diminui o contraste das imagens.
E indicada para cenas com elementos muito
quentes porque aumenta o intervalo de
temperatura mensuravel.

- AUTOMATIC: Essa configuragcao permite
que a camera alterne entre as modalidades
High e Low, baseando-se no tipo de imagem
atualmente visualizado. Os quatro parametros
High-to-Low Switch e Low-to-High Switch
descritos a seguir servem para regular o
comportamento desta modalidade.

- High-to-Low Switch Temperature
Threshold: Configura o limiar de
temperatura (em °C) usado pelo parametro
High-to-Low Switch Percent para forcar a
comutacdo no Gain Mode Low.
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- High-to-Low Switch Percent: Configura
o percentual de pixel acima do qual é
realizada a comutacdo no Gain Mode Low.

+ Low-to-High Switch Temperature
Threshold: Configura o limiar de
temperatura (em °C) usado pelo parametro
Low-to-High Switch Percent para forcar a
comutagao no Gain Mode High.

» Low-to-High Switch Percent: Configura

o percentual de pixel acima do qual é
realizada a comutacao no Gain Mode High.

- Flat Field Correction (FFC): A camera térmica
tém um mecanismo interno para melhorar
periodicamente a qualidade das imagens: trata-se
da Flat Field Correction.

+ Automatic FFC: Quando a FFC est4d no
automadtico, a camera realiza uma FFC depois de
um determinado intervalo, ou uma determinada
variacdo de temperatura. Por outro lado, quando
a FFC estd no manual, as operacdes FFC sao
realizadas quando acionadas pelo usuario (
8.2.11 Ativacao Flat Field Correction, pagina
13). E aconselhado usar sempre a correcao
automadtica.

High Gain Interval: Intervalo de tempo (em
frames) depois do qual é realizada a FFC.

High Gain Temperature Delta: Intervalo
de temperatura (em 10x°C) depois do qual é
realizada a FFC.

Low Gain Interval: Intervalo de tempo (em
frames) depois do qual é realizada a FFC.
Low Gain Temperature Delta: Intervalo de

temperatura (em 10x°C) depois do qual é
realizada a FFC.

MNVFWEB3-0_2003_PT

Isotherm: Nos parametros de configuracéao
é possivel ativar uma coloragao especial para

objetos incluidos em um determinado intervalo de

temperatura configurado.

« Isotherm Enable: Habilita ou desabilita a
funcéo Isotherm.

- Isotherm Mode: Seleciona a modalidade

onde estd expresso o intervalo de temperatura

configurado (em percentual ou em graus
Celsius)..

- Lower/Middle/Upper Thresold: Os parametros

definem os limites inferior/intermediario/
superior da funcdo Isotherm.

Digital Data Enhancement (DDE): Parametros
de configuragéo para o algoritmo Digital Data
Enhancement.

- DDE Mode: O algoritmo DDE pode ser utilizado
para melhorar os detalhes da imagem e remover

o ruido. Segundo a modalidade selecionada
(Dynamic ou Manual) serao visualizados os
parametros relativos.

- DYNAMIC: Os parametros DDE sao calculados

automaticamente segundo o contetido da
cena. O DDE Index é o Unico parametro de
controle.

- DDE Index: Se o valor deste parametros for
diferente de 0, ndo sera realizada nenhuma
elaboracao de imagem; valores inferiores
a 0 filtram o rumor; valores superiores a 0
realcam os detalhes da imagem.

MANUAL: O algoritmo DDE é configurado
manualmente por meio de 3 parametros.

- DDE Gain: Representa o ganho em alta
frequéncia; com valorigual a 0, o DDE é
desabilitado.

- DDE Thresold: Representa a grandeza
maxima do detalhe que é aumentado.

- DDE Spatial Thresold: Representa o limiar

do pré-filtro (smoothing filter) aplicado ao
sinal.
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- Automatic Gain Correction (AGC): Configuration
parameters.

+ AGCType: Pelo menu é possivel configurar o
tipo de controle automatico (AGC Type) para a
otimizacdo da imagem.

+ PLATEAU HISTOGRAM: O algoritmo
de equalizacdo do plateau efetua uma
transformacao néo linear baseada no
histograma da imagem. Este é o algoritmo de
default e é recomendado para a maior parte
dos cenérios.

18

AGC Region Size: Dimenséo da regido
(centralizada, em percentual) usada para o
calculo do filtro AGC.

Plateau Value: Configura o valor maximo
de pixel que podem ser contidos em um
tom de cinza.

ITT MidPoint: Configurar o ponto médio
da escala do cinza.

Maximum Gain: Configura o ganho
maximo da AGC.

ACE Thresold: Configura o limiar da
Active Contrast Enhancement (ACE). O ACE
promove a adaptacdo do contraste em
funcdo da temperatura da cena. Limiares
maiores que 0 ddo maior contraste as
cenas quentes e menor contraste as cenas
frias; limiares menores que 0 ddo maior
contrates as cenas frias e menor contrates
as cenas quentes.

SSO Percent: Configura o valor da
Smart Scene Optimization (SSO). Define
o percentual do histograma que sera
mapeado linearmente.

Tail Rejection: Define o percentual de
pixel que serdo excluidos a priori da
equalizagao.

1IR Filter: Configura o coeficiente do
filtro IIR. O filtro é usado para definir a
velocidade com a qual o AGC reage as
variagdes da cena.

« MANUAL: O algoritmo Manual efetua uma

transformacao linear com uma pendéncia
baseada exclusivamente nos valores
Contraste e Brilho especificados.

- IR Filter: Configura o coeficiente do
filtro IIR. O filtro é usado para definir a
velocidade com a qual o AGC reage as
variacdes da cena.

» Contrast: Configura o nivel de contraste
daimagem.

- Brightness: Configurar o ponto médio da
escala do cinza.

AUTO BRIGHT: O algoritmo Auto-Bright
é idéntico ao algoritmo Manual, com
excec¢ao do valor de luminosidade que é
automaticamente atualizado.

- IR Filter: Configura o coeficiente do
filtro IIR. O filtro é usado para definir a
velocidade com a qual o AGC reage as
variagdes da cena.

- Contrast: Configura o nivel de contraste
daimagem.

ONCE BRIGHT: O algoritmo Once Bright
é idéntico ao algoritmo Auto Bright com
excecdo do offset da transformacéo linear.
O offset é calculado apenas no momento
no qual o algoritmo é selecionado e ndo é
atualizado dinamicamente.

- IR Filter: Configura o coeficiente do
filtro lIR. O filtro é usado para definir a
velocidade com a qual o AGC reage as
variacdes da cena.

- Contrast: Configura o nivel de contraste
daimagem.

- Brightness Bias: Configura a compensacao
do brilho.
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LINEAR: O algoritmo de equalizacéo linear
efetua uma transformacao linear baseada no
histograma da imagem.

+ AGC Region Size: Dimenséao (centralizada
e em percentual) da regido de interesse
para aplicacao do filtro AGC.

- ITT MidPoint: Configurar o ponto médio
da escala do cinza.

- Tail Rejection: Define o percentual de
pixel que serdo excluidos a priori da
equalizacdo.

« IR Filter: Configura o coeficiente do
filtro IIR. O filtro é usado para definir a
velocidade com a qual o AGC reage as
varia¢oes da cena.

INFORMATION-BASED: Os algoritmos
Information-Based reservam mais tons de
cinza para as partes de imagem com maiores
informacodes atribuindo menos tons de cinza
as partes de imagem com menor conteudo
de informacoes. Os algoritmos Information-
Based excluem os pixel do processo de
equalizacdo dos histogramas se seu valor é
inferior ao limiar de informacao.

- Information Thresold: Define a
diferenca entre pixel préximos usada para
estabelecer se a area daimagem contém
ou nao informacao.

INFORMATION-BASED EQUALIZATION:
O algoritmo Information-Based
Equalization inclui no processo de
equalizacdo do histograma todos os pixel
independentemente do contetdo de
informacao da cena. O algoritmo pesa
cada pixel segundo o valor do limiar de
informacao.

+ Information Thresold: Define a
diferenca entre pixel proximos usada para
estabelecer se a drea daimagem contém
ou ndo informacéo.

MNVFWEB3-0_2003_PT

Camera Default: O botao restaura as configuragoes

da cdmera aos padroes.

Camera Settings
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8.6 Pagina mascaramento
(Masking)

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam

O menu é configurado dinamicamente
conforme o modelo do produto.

ativas no produto.

8.6.1 Pagina Mascaramento para PTZ

Com a Masking ativa, ndo é possivel
garantir o funcionamento correto do
rastreamento automatico, pois as pessoas
e/ou objetos a serem monitorados
poderiam ficar invisiveis.

®

No item do menu Mascaramento é possivel definir as
dreas que aparecem escurecidas no video.

O teclado virtual permite mover a unidade. Para
configurar a velocidade, use o menu encontrado
abaixo do teclado virtual.

Os botdes Patrulha, Restaurar Valores Pré-Definidos e
Posicao Inicial permitem ativar as fungdes relevantes.

d|

- Modalidade de mascaramento: Durante
as movimentagdes PTZ, é possivel escurecer
certas partes do video. Ao alcancar a posicao
configurada, todo o video serd escurecido. Ha
duas possibilidades de mascaramento disponiveis.
A modalidade PAN-TILT ativa 0 mascaramento
com base nas coordenadas dos eixos horizontal e
vertical. A modalidade PAN ativa o mascaramento
com base apenas nas coordenadas do eixo
horizontal.

- Selecdo da mascara

1

Fig. 23

PAN-TILT ¥

Fig. 24

- Posicao Inicial da Mascara: Configura o ponto de
ativacdo da mascara.

r

Fig. 25

20

- Posicao Final da Mascara: Configura o ponto de
desativacdo da mascara.

a3

Fig. 26

« Habilita Mascara/Desabilita Mascara/Posiciona
ao Centro da Mascara/Elimina todas as
Mascaras

VIOlE] §

Fig. 27

Masking

E2CD
[#]
EBCED
G T

Fig. 28

Masking

Fig. 29
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8.6.2 Pagina Masking Dinamica para
PTZ

garantir o funcionamento correto do
rastreamento automatico, pois as pessoas
e/ou objetos a serem monitorados
poderiam ficar invisiveis.

@ Com a Masking ativa, ndo é possivel

Na entrada do menu Masking, é possivel definir as
areas que serdo escurecidas no video

O teclado virtual permite mover a unidade. Para
configurar a velocidade, use o menu encontrado
abaixo do teclado virtual.

Os botdes Patrulha, Restaurar Valores Pré-Definidos e
Posicao Inicial permitem ativar as fungdes relevantes.

|

- Modalidade de mascaramento: E possivel definir
as mascaras retangulares (até no maximo de 24,
dentre os quais 8 visiveis) que escurecem partes
da tela. Para desenhar a mascara selecionada,
enquadre a area que deseja mascarar, depois
desenhe a mascara com o mouse.

- Selecdo da mascara

1

Fig. 30

- Habilita Mascara/Desabilita Mascara/Posiciona
ao Centro da Mascara/Elimina todas as
Mascaras

VIOlE] i

Fig. 31

« Sets the masks color: Na paleta de cores é
possivel selecionar a cor da mascara.

e v

Fig. 32
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8.6.3 Pagina Mascaramento para
cameras de video fixas

No item do menu Mascaramento é possivel definir as
dreas que aparecem escurecidas no video.

d

- Modalidade de mascaramento: E possivel definir
as mascaras retangulares (até no maximo 8) que
escurecem partes da tela. Para desenhar uma
mascara, clique com o botéo esquerdo do mouse
e mantenha-o pressionado para definir a area da
mascara.

+ Selecdo da mascara

11

Fig. 33

- Habilita Mascara/Desabilita Mascara/Elimina
todas as Mascaras
v i

Fig. 34
Masking
a
B
L]
Fig. 35
21
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8.7 Pagina Radiometry Rules

®
®

O dispositivo pode ser configurado de modo que
emita um alarme radiométrico mediante o evento
ONVIF: tns1:VideoSource/RadiometryAlarm false|true.

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

O menu é configurado dinamicamente
conforme o modelo do produto.

O evento pode ser enviado quando:
« TEMPERATURE IS BELOW um valor configuravel.
- TEMPERATURE IS ABOVE um valor configuravel.

- TEMPERATURE IS BETWEEN dois valores
configuraveis.

- TEMPERATURE OUTSIDE dois valores configuraveis.

Além das regras de Alarme Radiométrico é possivel
configurar um atraso do alarme:

- Thermal alarm persistence interval (s): A
condicéo que gerou o evento radiométrico deve
persistir por toda a duragdo desse tempo.

Para cameras de video fixas, na versao com camera de
video térmica ndo dotada de radiometria avancada,

a TEMPERATURE das regras acima é determinada

pela temperatura observada ao centro da imagem
enquadrada.

Para a unidade PTZ, nas versdes com cameras de
video térmicas ndo dotadas de radiometria avancada,
a TEMPERATURE das regras acima é determinada

pela temperatura observada ao centro da imagem
enquadrada; as regides e as regras radiométricas em
questdo sao diferentes para cada posicao de Home e
Preset salva.

Radiometry Rules

IRadiometry Alarm
|
Reference Temperstre [y B
Gancrteslam whn TEMPERATURE S ABOVE El
Uoper limit (€) (25 + 135] 100

Thesmal alarm persistence nterval () 1+ 3600] 10

Fig. 36
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Para cameras de video fixas, na versao com camera
de video térmica dotada de radiometria avangada,

a TEMPERATURE das regras acima é determinada
pela temperatura minima/média/méxima observada
no interior de uma regido retangular que pode ser
configurada sobre a imagem enquadrada.

Para a unidade PTZ, na versao com camera de

video térmica dotada de radiometria avancada, a
TEMPERATURE das regras acima é determinada pela
temperatura minima/média/maxima observada no
interior de uma regido retangular configuravel sobre
aimagem enquadradada; as regides e as regras
radiométricas em questao sdo diferentes para cada
posicao de Home e Preset salva.

- Salva a Regra/Recupera a ultima regiao salva/
Configura a regiao pré-definida

Fig. 37

Radiometry Rules

[Radiometry

[

[ajial

TEMPERATURE IS ABOVE

Fig. 38
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8.8 Network Page

dispositivo, é necessario sincronizar, por
um servidor NTP, a data e a hora do relégio
interno com o do VMS associado.

@ Para o correto funcionamento do

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

O menu é configurado dinamicamente
conforme o modelo do produto.

Na entrada do menu é possivel mudar a configuragao
de rede do produto e decidir quais mecanismos
devem estar ativos para identificar automaticamente
os dispositivos na rede local.

- IPv4: E possivel habilitar/desabilitar/configurar o
protocolo de internet IPv4. E possivel decidir se
o dispositivo precisa ter um endereco atribuido
estaticamente, dinamicamente com DHCP ou
autogerado.

- IPv6: E possivel habilitar/desabilitar/configurar o
protocolo de internet IPv6. E possivel decidir se
o dispositivo precisa ter um endereco atribuido
estaticamente, dinamicamente com DHCP ou
autogerado.

- DNS: E possivel configurar 2 DNS.

- Date & Time: Configuration parameters.
« NTP Server: E possivel especificar se o

dispositivo deve sincronizar-se com um servidor

NTP (Network Time Protocol) externo.

« DISABLED: Seleccione esta opgédo se nao
pretender sincronizar a data e hora do
dispositivo.

« STATIC: Seleccione esta opgao se desejar
sincronizar a data e hora do dispositivo com
os do servidor NTP (Network Time Protocol)
especificado no endereco estatico.

MNVFWEB3-0_2003_PT

« DHCP: Selecione esta opg¢do no caso queira
sincronizar a data e a hora do dispositivo com
a de um servidor NTP (Network Time Protocol)
indicado pelo servidor DHCP.

+ Accept Untrusted NTP Server: Se o parametro
estiver ativo, o dispositivo aceita servidores e
redes n&o calibrados.

. Set Date/Time from PC: Permite sincronizar a
data e a hora do produto com a do PC usado.

Network Protocols: Configuration parameters.

« HTTP protocol: Se este parametro estiver ativo,
o dispositivo suporta o protocolo HTTP na porta
80.

« HTTPS protocol: Se este parametro estiver
ativo, o dispositivo suporta o protocolo HTTPS
na porta 443.

« Protocolo SNMP: E possivel habilitar/desabilitar
o SNMP (Simple Network Management
Protocol).

« Protocolo NTCIP: E possivel habilitar/
desabilitar o NTCIP (National Transportation
Communications for Intelligent Transportation
System Protocol).

- Streaming Authentication: Ativa ou desabilita
a autenticacao RTSP. Se o parametro estiver
ativo, é necessario informar nome do usuario e
senha validos para obter os fluxos de video do
dispositivo.

« ONVIF Media 2: E possivel habilitar/desabilitar
Media 2 e, por extenséo, o perfil T. Se a placa
videonalytics estiver instalada no dispositivo,
aconselhamos habilitar Media 2 para permitir a
exportacdo dos metadados pelos VMS que os
suportam (para visualizar as Bounding Box).

23
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+ WS Discovery: Se estiver ativo, o dispositivo é
automaticamente identificado na rede.

+ QoS: O dispositivo permite configurar as opgoes
de Quality of Service (QoS), para garantir maior
prioridade aos préprio pacotes de streaming e
dados enviados pela rede. E possivel configurar
dois valores DSCP de QoS diferentes (de 0 a 63):
um para o Streaming Video e um para a gestao do
dispositivo.

8.9 Users Page
No item do menu é possivel administrar os usuarios
que podem acessar o dispositivo.

Os usudrios do tipo Administrador podem acessar as
configuragdes completas do dispositivo.

Esses utilizadores de tipo Operador e Utilizador tém
acesso limitado as paginas de gestao.

Network

IPv4]

- 2]

IPvé]
Address Type

E=

r[Date & Tim

Date&iTima

ROUTER ADVERTISEMENT [=] ‘

2019-10-30 15:18:32

Tima Zona, (GMT) GREENWICH MEAN TIME: DUBL[+ ]

Daylight Saving Time. DISABLED [+]

TP Sovr once =l

ENABLED [=]

Accapt Untrusted NTP Servar

‘Sat Dat/Tima from PC

rNetwork

ENABLED

ENABLED.
DISABLED

ENABLED

M EEEE

ENABLED

ENABLED

|

1QoS;
QoS Swoaming [0+ 63] o

QoS Managemant [0+ 63] o

Users

[re—— - El

Fig. 39

24

Fig. 40

O nome de usuario ndo pode conter caracteres
especiais, sinais de pontuacao, etc.

A senha pode conter apenas os seguintes caracteres
(a-z, A-Z, 0-9, ,._+@%/-(ON*[1{}#;~).
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8.10 Pagina Chamada
Movimentos (Motions Recall)

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

O menu é configurado dinamicamente
conforme o modelo do produto.

No item do menu Motions Recall é possivel
especificar os intervalos de tempo depois dos quais o
produto realizara determinadas fungoes.

« Type: Este parametro seleciona a fungao a ser
realizada depois de esgotado o intervalo de
tempo de inatividade. As fun¢des que podem
ser ativadas sao: None, Home Position, Preset
Position, Analytics Home, Analytics Preset, Preset
Tour. As funcdes Preset Position e Analytics Preset
requerem a especificagao do valor pré-definido
por meio do proprio ID. A funcao Analytics
Home recolocaré o dispositivo na posicao
inicial e habilitara a anélise de video. As funcao
Analytics Preset recolocara o dispositivo no valor
pré-definido especificado e habilitara a anélise
de video. A funcao Tour Pré-Definido requer a
especificagao do Tour Pré-Definido por meio do
préprio nome. Esta atualmente disponivel apenas
um Tour Pré-Definido chamado Patrulha.

 Timeout: Este parametro especifica a duragdo do
intervalo de inatividade.

- Cyclic Re-calibration: Este parametro especifica
depois de quantas horas o sistema deve efetuar
um novo procedimento de calibracdo dos eixos.
Defina o valor 0 para desabilitar a fungao.

8.11 Pagina Video Analytics

O dispositivo pode ser configurado para que emita
alarmes de detecgdo de movimento por eventos
ONVIF.

Nesta pagina é possivel definir os parametros a

seguir:

+ Movement detected: Habilitar a emissédo dos
eventos de deteccao de movimento.

- Sensitivity: Configura o nivel de sensibilidade do
algoritmo.

Video Analysis

Motion Detection ENABLED

Sensiivity Level MAXIMUM

[=]
=
=n

L

Motion Recall

Type PRESET TOUR
Timeout (4 60+ 3800] 120

PresetTouriD. PATROL

Cycic e calibation () (0 163] 0

[~

=
=a
=3

Fig. 41
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8.11.1 Pagina Video Analytics avancada

Para os dispositivos dotados de analise de video
avancada, os parametros séo, ao contrario, os
seguinte:

+ Tracking Enable:

« ENABLED: o PTZ se move automaticamente
quando sao observados movimentos na cena e
emite eventos ONVIF de motion detection.

« DISABLED: o PTZ permanece parado na
posicdo atual e emite eventos ONVIF de
motion detection assim que sdo observados
movimentos na cena.

- Target Loss Timeout: Configure o tempo de
espera (em segundos) que o rastreamento
automatico seguira, quando for observada a
perda do alvo, antes de realizar outro movimento,
ou antes de voltar a posicdo inicial de motion
detection.

- Max Duration: Configure a duracao maxima (em
segundos) do rastreamento. Quando passar o
tempo, o PTZ volta a posicéo inicial de motion
detection.

+ Multiple Targets Rule: Caso haja mais alvos
alarmantes na posicéo inicial de motion detection,
a regra configurada determinara a escolha de qual
serd seguido (NEAREST TO THE CENTER, FASTEST,
SLOWEST, BIGGEST, SMALLEST). Para os valores
pré-definidos calibrados, para a velocidade e
a dimenséo do alvo, a analise de video usa as
medidas (dimensoes e velocidades reais) em vez
dos pixels.

Video Analytics

r[Automatic g

Tracking

ENABLED

Target Loss Timeout s) 2+ 600/ 5

Max Duration (s) 5+ 5600] 360

Multple Targets Rule NEAREST TO THE CENTER

DEFAULT

Fig. 43

- Video Analysis Default: O botéo restaura as
configuracdes pré-definidas da andlise de video.

O algoritmo de andlise de video é ativado pelo
botdo dedicado na pagina Home. Para ativar
automaticamente a andlise de video, configure
Analytics na pagina Motions Recall.

26

8.12 Pagina Metadata

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

O menu é configurado dinamicamente
conforme o modelo do produto.

Nesta pagina séo destacados em quadrados
vermelhos no instantaneo objetos e/ou pessoas em
movimento observados na analise de video. Também
sdo visualizadas as regras de linha e drea, além das
mascaras de deteccéo, se a andlise de video estiver
ativa sobre um valor pré-definido para o qual essas
regras estejam definidas. Também é possivel ativar e
desativar a analise de video como na pagina home.

Metadata

Fig. 44

MNVFWEB3-0_2003_PT



8.13 Pagina Rules and Calibration

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

®

8.13.1 Rules

«+ Line: Sdo gerados alarmes apenas para os alvos
que atravessam a linha.

0 acesso a esta pagina web bloqueia a
reativacao de movimentos. Para restaura-
lo, saia da pagina.

®

Na pagina Rules and Calibration é possivel configurar
um conjunto de filtros para os alarmes de anélise de
video avangada.

As regras e a calibragao sao definidas no valor pré-
definido.

Selecione um valor pré-definido entre os existentes.

Rules and Calibration

Rules ~Calibration  Targets Classification

Preset2 . PAN.304F  TUTZ005  Z00M: 1

Rules and Calibration

Calibration

Rules

Targets Classification

Seloct the proset PANISTY TUT8I Z0OM 1

Prosat 2
t3

Select a preset to proceed to the rules configuration

Fig. 45

Para criar um novo valor pré-definido consulte a
pagina HOME (8.2 Pagina Home, pagina 9).

MNVFWEB3-0_2003_PT

Fig. 46
« Area: E gerado alarme somente pelos alvos que
entram, saem, aparecem e ficam na area por
tempo prolongado (loitering).
- Detection mask: drea onde nao é aplicada a
analise de video.

Em caso de duas ou mais regras, o alarme é gerado
quando pelo menos uma esta em alarme.

Para desenhar as regras, siga as instru¢cées
mencionadas na pagina web.
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8.13.2 Calibration 8.13.3 Targets Classification

A calibracao permite medir o alvo e habilitar as regras Esta pagina é habilitada apenas se a calibragdo estiver
baseadas nas dimensoes (8.13.3 Targets Classification, concluida.

pagina 28). E possivel escolher os alvos que geram alarmes com
Para calibrar é fornecida a altura da cdmera de video, base nas dimensoes.

e/ou ¢ desenhada uma ou mais alturas conhecidas - Person: Serao gerados alarmes apenas pelos alvos
daimagem. com dimensées (metros quadrados) dentro do

intervalo definido para a categoria. Vale o mesmo
para outras categorias.

Rules and Calibration

Rules  Calibration ~ Targets Classification

Preset4 . PANZD95 TIT 108" ZOOM:

Rules and Calibration

Rules  Calibration  Targets Classification
Preset 4 . PAN20SE TUT 1035" Z00M 1x
Person

“active

Max Height cm)

“Use it angle

0

Fig. 47

Até que todas as medidas solicitadas sejam
informadas, uma mensagem indicara que a
calibracéo ndo esta concluida.

Fig. 49

A classificacdo combina-se com as regras: por
exemplo, serd gerado alarme apenas pelas pessoas
que atravessarem uma linha, nesse caso, escolha
“Person” e desenhe uma regra “Line".

Rules and Calibration

Rules  Calibration ~ Targets Classification

Proset 4 . PAN:2006" TT 1989 200M: 1

Para configurar a classificacdo do alvo, siga as
instrucdes mencionadas na pagina web.

Fig. 48

Quando a calibracdo estiver concluida, sera possivel
medir objetos e pessoas na imagem e verificar se as
medidas estdo corretas.

Para calibrar, siga as instru¢des mencionadas na
pagina Web.
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8.14 Pagina Equipamento de
Lavagem (Washer System)

Né&o operar os limpadores quando a
temperatura exterior for inferior a 0°C ou
em presenca de gelo.

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

®

O menu é configurado dinamicamente
conforme o modelo do produto.

®

No menu é possivel configurar as funcionalidades do
sistema de lavagem do dispositivo.

+ Wash system: Habilita ou desabilita a
configuragao de lavagem.

+ Wiper-on Delay (s): Configura o tempo em
segundos entre o inicio do abastecimento do
liquido de lavagem e a ativa¢do do limpador.

- Washer Cycle Duration (s): Configura o tempo
em segundos durante o qual o limpador fica ativo
durante o abastecimento do liquido..

+ Wiper-off Delay (s): Configura o tempo em
segundos entre o fim do abastecimento do liquido
de lavagem e a ativacdo do limpador.

« "Washer by wiper" enable: Se esta funcéo estiver
habilitada, a um comando de ativacdo wiper
corresponderd a ativacdo do procedimento de
lavagem completa.

Washer System

WosherSystem ENABLED

Wiperon Dl () [0-300] 5
WosherCycl Duration 5 0:300] 5 o
WiperoffDely (3 0-300] g

-l e B

“Washerby wper enable

Washer System

Washer System EnABLED
‘Wiper-on Delay (9 (0-300] s

Washes Cyce Dunstion () (0°500] s

Wipcroff Deay (3 0:300] 5

Washes b wiper ncble oISABLED

Fig.50 Tela PTZ

MNVFWEB3-0_2003_PT

Fig.51 Tela cameras de video fixas

8.15 Pagina Parametros
Movimento (Motion Parameters)

Conforme a versao, é possivel que nem todas as
funcionalidades ilustradas estejam ativas no produto.

®

No item do menu Parametros de Movimento, é possivel
controlar, pela web, todos os parametros PTZ.

O menu é configurado dinamicamente
conforme o modelo do produto.

- Options: Configuration parameters.

- Offset Pan: O PTZ tem uma posicao de 0°
definida mecanicamente. A funcéo Offset Pan
permite definir via software uma posicao de 0°.

« Operative Mode:

« NORMAL: O torque dos motores tem um
valor constante, seja quando a unidade PTZ
esta parada, seja quando estd em movimento.

« ECO: O torque dos motores é reduzido
quando a unidade PTZ estd parada, para
diminuir os consumos. Ndo active na
presenca de ventos fortes ou vibragao.

+ WIND: O torque dos motores tem um valor
constante, mas é maior que da modalidade
NORMAL, seja quando a unidade PTZ esté parada,
seja quando estd em movimento. Habilite na
presenca de ventos ou vibragoes fortes.

+ Autoflip: Gira o PTZ em 180° quando o tilt

do PTZ chega ou fim do curso. Facilita o

rastreamento de sujeitos em corredores ou

estradas.

- Montagem No Teto: Inverte aimagem e inverte
os comandos de movimento.
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- Manual Controls: Configuration parameters.

Maximum Speed: Configurar a velocidade manual
maxima.

Scan Speed: A velocidade em graus por segundo
com a qual vem sempre uma predefinicdo a pedido
expresso do operador.

Default ptz timeout (ms): Timeout PTZ de fabrica
para os movimentos continuos (ONVIF).

Speed with Zoom: Este parametro, se permitido,
reduz automaticamente a velocidade do Pan e Tilt em
funcéo do fator do Zoom.

Tilt Factor: Configurar o fator de reducéo da
velocidade manual e dos eixos tilt.

+ Movement Limits: Configuration parameters.

Pan Limits: Ativar os limites do Pan.

Pan Start: Configurar o limite inicial do Pan.
Pan End: Configurar o limite final do Pan.
Tilt Limits: Ativar os limites do Tilt.

Tilt Start: Configurar o limite inicial do Tilt.
Tilt End: Configurar o limite final do Tilt.

« Position Check: Configuration parameters.

Static Control: Habilita o controle da posicao apenas
quando o PTZ estd parado.

Dynamic Control: Habilita o controle da posicao
apenas quando o PTZ estd em movimento.

Sensitivity: Permite selecionar a sensibilidade do
sistema de deteccdo de movimentos indesejados de
Pan eTilt. Se o limite definido é superado, o sistema
faz a recalibragéo do Pan e Tilt. Niveis de sensibilidade
disponiveis: DISABLED, LOW, MEDIUM, HIGH

Motion Parameters

8.16 Pagina Tour Pré-Definido

(Preset Tour)
No item do menu, é possivel definir e parametrizar o
Tour Pré-Definido e o Valor Pré-Definido.

Esta atualmente disponivel apenas um Tour Pré-
Definido chamado Patrulha.

A Patrulha pode ser ativada somente se ao menos
uma configuragdo estiver Pré-Definida.

Para o funcionamento eficaz da Patrulha, é necessario
determinar a Pré-Definicdo para cada cena desejada.

- Ativar Tour Pré-Definido/Fechar Tour Pré-
Definido

9%

Fig. 53

Preset Tour

r|Preset Tour

[——— v
[ =
Random Mode OISABLED [
orecan Forwar -
D SpeedCra 1000
S et seedvoe 0 5l
[——— m
Set defautstaytme: o [
=S
PresetD 1 &
Enabled ves [
[a— '
Pty 35676
™o 1645
s 1000
[re——— 100
‘Stay Time (s) (0 = 3600] 10
& =3

options}
OffsetPan () (180,00 13000] 000
Economy Mode ENABLED
Auotip DISABLED
Geling Mount DISABLED
-|Manua\
Maximum Speed (/5) (001 = 2000 20000
Scan Speed (79) (207 < 20000 20000
Default ptztmect (ms) 1000 + 120000] 0000
SpeedwithZoom ENABLED
TitFacor 2
[Movement Limitsy
Pan Limts DISABLED
TitLmits DISABLED
Position
Sttc Contrl ENABLED
Dymamic Contol ENABLED
=
e
Fig. 52
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8.17 Pagina OSD

O dispositivo suporta a visualizacao de texto informativo
em video.

0SD Directional

oisasLED =

E possivel definir os seguintes parametros:
+ Enabled: Para habilitar a visualizacao do texto.

« Text: E possivel definir o texto a ser visualizado. O texto
é visualizado em um video no canto superior esquerdo,
pode ter no maximo 63 caracteres, trés dimensoes
distintas, fonte Helvetica, branco sobre fundo preto.

- Front size: E possivel definir o tamanho do texto a ser
visualizado.

osp Fig. 56

‘ o el =

0SD region 1

Text NORD-SUD-OVEST-EST

Fontsize LarGe

[=]
=
=3

/'ﬁ\\

Fig. 55

8.18 Pagina OSD Direcional (OSD
Directional) Stop

Conforme a versao, é possivel que nem Fig.57 Exemplo de configuracao: regido OSD em sentido
todas as funcionalidades ilustradas estejam horério

ativas no produto.

0 menu é configurado dinamicamente
conforme o modelo do produto.

O dispositivo suporta a definicdo de quatro regides PAN e
a visualizacdo em video de texto informativo com base na
posicéo do PTZ.

E possivel definir os seguintes parametros para cada area:

« Enabled: Cada drea pode ser configurada como inativa,
ativa em sentido horario e ativa em sentido anti-horario.

« Text: E possivel definir o texto a ser visualizado. O texto
é visualizado em um video no canto superior esquerdo, Stop
pode ter no maximo 63 caracteres, trés dimensoes
distintas, fonte Helvetica, branco sobre fundo preto. Fig.58 Exemplo de configuracio: regido OSD em sentido
« OSD region start (°): Ponto em que a regido OSD anti-horério
comega (expresso em graus sexagesimais).

« OSD region end (°): Ponto em que a regido OSD termina
(expresso em graus sexagesimais).

« Front size: F possivel definir o tamanho do texto a ser
visualizado.

MNVFWEB3-0_2003_PT
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8.19 Pégina Modalidade Noturna - Camera Parameters: Configuration parameters.

. - Day-Night Threshold: Determina o nivel
(nght MOde) minimo de luz sob a qual o dispositivo ativa a

- < . Modalidade Noturna.
@ Conforme a versao, é possivel que nem

todas as funcionalidades ilustradas estejam - Night-Day Threshold: Determina o nivel de luz

ativas no produto. acima do qual o dispositivo ativa a Day Mode.

- Day-Night Delay: Determina o tempo, em
O menu é configurado dinamicamente segundos, durante o qual o nivel de luz

@ conforme o modelo do produto. deve permanecer no limite Noite antes de o

dispositivo ativar a Modalidade Noturna.

- Day/Night Management: Configuration

parameters. - Night-Day Delay: Determina o tempo, em

segundos, durante o qual o nivel de luz deve
permanecer no limite superior Dia antes de o
dispositivo ativar a Modalidade Diurna.

+ Brightness Sensor: Configura o método de
leitura da luz ambiente para a comutagao na
Modalidade Noturna.

« EXTERNAL: Leitura da luz ambiente pela
entrada digital pré-configurada.

« ILLUMINATORS: Leitura da luz ambiente pela
fotocélula dos iluminadores.

- Spot llluminator parameters: Configuration
parameters.

- Spot llluminator Zoom Threshold: Quando a
Modalidade Noturna esta ativa, indica o nivel
de zoom a partir do qual é ativado o iluminador

CAMERA: Leitura da luz ambiente pela Spot.

camera de video. + Spot llluminator Preset List: Quando a

+ NONE: Ativacao pela pagina web ou Modalidade Noturna esta ativa, especifica em

comando auxiliar ONVIF. quais configuracées pré-definidas o iluminador
- IR Camera Filter Synchronization: Se estiver Spot sera ativado.
ativo, habilita a retirada do filtro IV quando o
sistema esta na Modalidade Noturna. Night Mode
- Spotlight illuminator Activation: Configura a AL

modalidade de ativacdo do iluminador Spot. :g::::;_,mm :::, §

« DISABLED: O iluminador Spot é ativado T TR =
manualmente. fCamers Parameters

Day-Night Threshold [0+ 100] 30
SAME AS WIDE: O iluminador Spot é ativado O ——— ©
junto do Wide. Dayigh Dol 55+ 240] 5
Night-Day Delay (s) [15 + 240] 30

« ZOOM FACTOR: O iluminador Spot é ativado ot T
quando o iluminador Wide esta ativo e o fator FW?WW |
de zoom é maior que o valor configurado
(fator de zoom x100). e =B

« PRESET POSITIONS: O iluminador Spot é =3
ativado quando o iluminador Wide estd ativo
e 0 PTZ estd em uma das posicoes pré- Fig. 59

definidas especificadas.
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8.20 Pagina Parametros do
Codificador (Encoder Parameters)

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

®

O menu é configurado dinamicamente
conforme o modelo do produto.

®

No item do menu Parametros do Codificador é
possivel configurar os fluxos de video do dispositivo
(3 fluxos).

Todo fluxo de video pode ter um Codec
independente, escolhido entre H264, MPEG4 e
MJPEG.

Para H264 e MPEG4, o controle do Bitrate (velocidade
de transmissao) é do tipo CVBR (Constrained Variable
Bitrate) e demanda a configuracéo de Limite do
BitRate e da Qualidade.

Para o MJPEG, o controle do Bitrate (velocidade de
transmissao) é do tipo VBR (qualidade constante e
bitrate variavel) e demanda configurar apenas o valor
da Qualidade.

Para ver uma descricdo mais precisa dos controles
CVBR e VBR, consulte a tabela relativa (Tab. 2, pagina
34).

MNVFWEB3-0_2003_PT

E possivel configurar o endereco e a porta para a
configuracéo do streaming de video multicast.

®
®
®

E possivel desabilitar um ou mais streaming
de videos Multicast.

Todas as trés portas de video Multicast
devem ser diferentes entre si.

As portas de video Multicast ndo podem ter
entre si diferencgas superiores a +/- 20.

Todas as trés portas de video Multicast
devem ser diferentes da porta de
metadados Multicast (cujo valor pré-
definido é 5660).

A modificacdo de qualquer parametro nesta pagina
poderia conter uma breve interrupg¢ao dos fluxos de
video.

Encoder Parameters

r[Encoder

Codec ) 15|

Resolution 1920080 [=]
Framerste (22 1+ 60] 30

Bt Limi (/) (129 + 16354] 000

Quaity [0+ 100] 100

Frame H264 ntrva 2+ 600] 2

MAD FROFLE =]
Mticastsreaming on [=]
239.128.1.100

Malticast Video Port 1024+ 65574] ss60

Maticast Metadata Port 5580

Malticast TTL 1 + 255 15

rispi//<ip_address>lve1.sdp

rsp://<ip_oddress>veimsdp

Fig. 60
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DESCRIGAO DOS CONTROLES CVBR E VBR

Codec

Madalidad

Oualidad

Bitrate

Frame Drop

Descrigao

H264 / MPEG4

CVBR (Constrained
Variable Bitrate)

Constante (definida
pelo usuério)

Limite superior defi-
nido pelo usuério

nunca

A modalidade CVBR comprime o video com base em um valor de Qualidade constante
configurado pelo usudrio. Com a compressdo do video com base em um valor de Qualida-
de constante, serd obtida uma qualidade de video constante, ao passo que o bitrate sera
varidvel. Com uma cena simples, o bitrate serd baixo, com uma cena complexa, o bitrate
serd alto. No caso de a cena ser muito complexa e o bitrate superar o limite de Bitrate, o al-
goritmo ird diminuir o valor da Qualidade para tentar manter o bitrate inferior no limite do
Bitrate. No caso de a cena ser muito complexa e o valor de Qualidade alcancar o méximo,
o bitrate sera superior ao limite de Bitrate determinado, porque nesta modalidade nao séao
permitidas perdas de fotogramas.

MJPEG

VBR (Constant Quali-
ty, Variable Bitrate)

Constante (definida
pelo usuario)

Variavel

nunca

Esta modalidade comprime o video com base em um valor de Qualidade constante de-
terminado pelo usudrio. A compressao do video com base em um valor de Qualidade tera
uma qualidade de video constante, ao passo que o bitrate sera variavel. Com uma cena
simples, o bitrate é baixo, com uma cena complexa, o bitrate é alto.

Tab. 2



8.21 Pagina I/0 Digitais (Digital
1/0)

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

®

O menu é configurado dinamicamente
conforme o modelo do produto.

®

+ Mode: A mudanca de ESTADO das Saidas Digitais
pode ser de dois tipos:

« LEVEL (BISTABLE): Se a saida é configurada
como ATIVA, mantém-se ATIVA até ser
reconfigurada para IDLE.

+ PULSE (MONOSTABLE): Se a saida é
configurada como ATIVA, mantém-se ATIVA pelo
tempo determinado, quando retorna ao IDLE.

No item do menu E/S Digitais é possivel configurar as
Entradas Digitais e ver o ESTADO delas; e configurar
as Saidas Digitais e forcar o ESTADO delas.

- Digital Inputs: Uma Entrada Digital pode estar em
diversos ESTADOS: IDLE ou ATIVO.
E possivel definir se, em repouso, a Entrada estara
Normalmente Aberta ou Normalmente Fechada.
Uma Entrada Normalmente Aberta é considerada
IDLE quando esta Aberta e ATIVA quando estd
Fechada.
Uma Entrada Normalmente Fechada é considerada
IDLE quando esta Fechada e ATIVA quando esta
Aberta
Se uma entrada esta IDLE, o LED fica cinza, se esta
ATIVA, o LED fica verde.
Em cada mudanca de ESTADO, é enviado um
evento ONVIF correspondente.
Em cada mudanga de ESTADO é possivel associar
uma Ag¢ao Automatica (ver a pagina Agodes
Automadticas) (8.22 Pagina A¢des Automaticas
(Automatic Actions), pagina 36).

- Digital Outputs (to Relay): Uma Saida Digital
pode estar em diversos ESTADOS: IDLE ou ATIVO.
E possivel definir se, em repouso, a Saida estara
Normalmente Aberta ou Normalmente Fechada.
Uma Saida Normalmente Aberta é considerada
IDLE quando esta Aberta e ATIVA quando esté
Fechada.

Uma Saida Normalmente Fechada é considerada
IDLE quando esta Fechada e ATIVA quando esta
Aberta.

Para forcar a alteracdo do ESTADO de uma Saida,
use o seletor.

Em cada mudanca de ESTADO, é enviado um
evento ONVIF correspondente.

A mudanca de ESTADO pode ser uma Acéo
Automdtica

(8.22 Pagina Agdes Automaticas (Automatic
Actions), pagina 36).

MNVFWEB3-0_2003_PT

Digital 1/0

r[Digital Inp:
1 (]

aosen &l

2 o

e state oren El

—

e st oren &l

Mode LEVEL (BISTABLE) [+]

™

e State. orEN

Mode PULSE (MONOSTABLE)

Durstion (ms) (500 + 60000] 5000

Fig. 61
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8.22 Pagina A¢oes Automaticas
(Automatic Actions)

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

O menu é configurado dinamicamente
conforme o modelo do produto.

Nesta pagina, é possivel associar uma agcao
automatica a alguns eventos pré-definidos (Ativacédo
de uma Entrada, Recebimento de um Comando
Auxiliar ou outro) conforme o dispositivo.

Portugués - Manual de instrugoes

PT

Segue uma relagado dos Eventos disponiveis com as
Acdes que podem ser associadas a eles:
- Digital Input n: (refere-se a 8.21 Pagina I/0
Digitais (Digital I/0), pagina 35)
- DIGITAL OUTPUT: Se a entrada ficar ACTIVE,
a saida associada fica ACTIVE. Se uma Entrada
voltar a IDLE, a Saida associada retorna a IDLE.
Se a saida associada for da modalidade PULSE
(MONOSTABLE), ela volta a IDLE ao fim do
tempo configurado no parametro Duration.

- PRESET TOUR: Se a Entrada se torna ACTIVE, é
ativado o PRESET TOUR (PATROL).

« WIPER: Se a Entrada se torna ACTIVE, o WIPER
é ativado, se a entrada se torna IDLE, o WIPER
para. O LIMPADOR para sempre que operar por
um minuto.

+ WASHER: Se a Entrada se torna ACTIVE, é
ativado o procedimento de lavagem.

. HTTP GET REQUEST: Se a entrada fica ACTIVE,
um GET REQUEST é enviado a URL indicada,
com eventual autenticacdo (Nome do Usuario
e Senha).

- HOME POSITION: Se a Entrada fica ACTIVE, o
dispositivo coloca-se na posicdo Home.

- PRESET POSITION: Se a Entrada fica ACTIVE, o
dispositivo coloca-se na posicdo pré-definida
indicada.

36

Video Analysis Alarm: (tns1:VideoSource/
MotionAlarm)

DIGITAL OUTPUT: Se o evento
tns1:VideoSource/MotionAlarm|True for gerado,
a saida associada se tornara ACTIVE. Se o
evento tns1:VideoSource/MotionAlarm|False
for gerado, a Saida associada retorna a IDLE.

Se a saida associada for da modalidade PULSE
(MONOSTABLE), ela volta a IDLE ao fim do
tempo configurado no parametro Duration.

PRESET TOUR: Se o evento tns1:VideoSource/
MotionAlarm|True for gerado, o PRESET TOUR
(PATROL) sera ativado.

WIPER: Se o evento tns1:VideoSource/
MotionAlarm|True for gerado, o WIPER

serd ativado; se for gerado o evento
tns1:VideoSource/MotionAlarm|False, o WIPER
parard. O WIPER para sempre que operar por um
minuto.

WASHER: Se o evento tns1:VideoSource/
MotionAlarm|True for gerado, o procedimento
de lavagem serd ativado.

HTTP GET REQUEST: Se o evento
tns1:VideoSource/MotionAlarm|True for gerado,
um GET REQUEST sera enviado a URL indicada,
com eventual autenticacdo (nome do usudério e
senha).

HOME POSITION: Se o evento
tns1:VideoSource/MotionAlarm|True for gerado,
o dispositivo se colocara na posicdao Home.
PRESET POSITION: Se o evento
tns1:VideoSource/MotionAlarm|True for gerado,
o dispositivo se colocara na posicéo Pré-Definida
indicada.
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- Alarme radiométrico: (tns1:VideoSource/
RadiometryAlarm)

DIGITAL OUTPUT: Se o evento
tns1:VideoSource/RadiometryAlarm|True

for gerado, a saida associada se tornara
ACTIVE. Se o evento tns1:VideoSource/
RadiometryAlarm|False for gerado, a saida
associada retornard a IDLE. Se a saida associada
for da modalidade PULSE (MVONOSTABLE), ela
volta a IDLE ao fim do tempo configurado no
parametro Duration.

PRESET TOUR: Se o evento tns1:VideoSource/
RadiometryAlarm|True for gerado, o PRESET
TOUR (PATROL) sera ativado.

HTTP GET REQUEST: Se for gerado
tns1:VideoSource/RadiometryAlarm|True o
evento, um GET REQUEST sera enviado a URL
indicada, com eventual autenticacao (nome do
usuario e senha).

HOME POSITION: Se o evento
tns1:VideoSource/RadiometryAlarm|True for
gerado, o dispositivo se colocara na posicao
Home.

PRESET POSITION: Se o evento
tns1:VideoSource/RadiometryAlarm|True for
gerado, o dispositivo coloca-se na posicdo pré-
definida indicada.

MNVFWEB3-0_2003_PT

+ Auxiliary Command: (tt:configuredAuxCommand)

DIGITAL OUTPUT: Se o comando

auxiliar tt:configuredAuxCommand|On

for recebido, a saida associada ficara

ACTIVE. Se é recebido o Comando Auxiliar
tt:configuredAuxCommand|Off, a Saida
associada fica IDLE. Se a saida associada for da
modalidade PULSE (MONOSTABLE), ela volta a
IDLE ao fim do tempo configurado no parametro
Duration.

PRESET TOUR: Se o comando auxiliar
tt:configuredAuxCommand|On for recebido, o
PRESET TOUR (PATROL) sera ativado.

WIPER: Se o comando aukxiliar
tt:configuredAuxCommand|On for recebido,

o WIPER sera ativado; se o comando auxiliar
tt:configuredAuxCommand|Off for recebido, o
WIPER parara. O WIPER para sempre que operar
por um minuto.

WASHER: Se o comando auxiliar
tt:configuredAuxCommand|On for recebido, o
procedimento de lavagem serd ativado.

HTTP GET REQUEST: Se o comando auxiliar
tt:configuredAuxCommand|On for recebido,
um GET REQUEST sera enviado a URL indicada,
com eventual autenticagdo (Nome Do Usudrio
E Senha).

HOME POSITION: Se o comando auxiliar
tt:configuredAuxCommand|On for recebido, o
dispositivo se colocara na posicdo Home.
PRESET POSITION: Se o comando auxiliar
tt:configuredAuxCommand|On for recebido,

o dispositivo se colocara na posicdo Preset
indicada.
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Day to night: (tns1:Device/DayToNight)

DIGITAL OUTPUT: Se o evento tns1:Device/
DayToNight|True for gerado, a saida associada
fica ACTIVE. Se o evento tns1:Device/
DayToNight|False for gerado, a saida associada
retornard a IDLE. Se a saida associada for da
modalidade PULSE (MONOSTABLE), ela volta a
IDLE ao fim do tempo configurado no parametro
Duration.

PRESET TOUR: Se o evento tns1:Device/
DayToNight|True for gerado, o PRESET TOUR
(PATROL) sera ativado.

WIPER: Se o evento tns1:Device/
DayToNight|True for gerado, o WIPER é ativado;
se o evento tns1:Device/DayToNight|False é
gerado, o WIPER para. O WIPER para sempre que
operar por um minuto.

WASHER: Se o evento tns1:Device/
DayToNight|True for gerado, o procedimento de
lavagem sera ativado.

HTTP GET REQUEST: Se for gerado o evento
tns1:Device/DayToNight|True, um GET REQUEST
serd enviado a URL indicada, com eventual
autenticacdo (nome do usuario e senha).

HOME POSITION: Se o evento tns1:Device/
DayToNight|True for gerado, o dispositivo se
colocara na posicao Home.

PRESET POSITION: Se o evento tns1:Device/
DayToNight|True for gerado, o dispositivo
coloca-se na posicao Preset indicada.

Night to day: (tns1:Device/NightToDay)

DIGITAL OUTPUT: Se o evento tns1:Device/
NightToDay|Truefor gerado, a saida associada
fica ACTIVE. Se o evento tns1:Device/
NightToDay|False, for gerado, a saida associada
retornard a IDLE. Se a saida associada for da
modalidade PULSE (MONOSTABLE), ela volta a
IDLE ao fim do tempo configurado no parametro
Duration.

PRESET TOUR: Se o evento tns1:Device/
NightToDay|True for gerado, é ativado o PRESET
TOUR (PATROL).

WIPER: Se o evento tns1:Device/
NightToDay|True for gerado, o WIPER é ativado;
se o evento tns1:Device/NightToDay|False é
gerado, o WIPER para. O WIPER para sempre que
operar por um minuto.

WASHER: Se o evento tns1:Device/
NightToDay|True for gerado, o procedimento de
lavagem serd ativado.

HTTP GET REQUEST: Se for gerado o evento
tns1:Device/NightToDay|True, um GET REQUEST
serd enviado a URL indicada, com eventual
autenticacdo (nome do usudrio e senha).

HOME POSITION: Se o evento tns1:Device/
NightToDay|True for gerado, o dispositivo se
colocaré na posicao Home.

PRESET POSITION: Se o evento tns1:Device/
NightToDay|True for gerado, o dispositivo
coloca-se na posicao Preset indicada.

Automatic Actions

Digital Input 1

Action

Digital Input

Action

Video Analysis

Action

Trad 1
|

NONE

NONE

NONE

Act NONE

[Auxiliary C
Actior

NONE

|
|
|
|
|

Fig. 62
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No menu Test target, é possivel configurar

as coordenadas e as dimensdes de um alvo.
Confirmando as configuragdes, o PTZ enquadrara o
alvo definido.

8.23 Pagina Geolocation

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam

ativas no produto.

O menu é configurado dinamicamente
conforme o modelo do produto.

No item Posicédo do menu, é possivel configurar as
coordenadas em que o dispositivo esta:

+ Geolocation: Ativa/desativa a geolocalizacéo.

- Latitude (°) / Longitude (°) / Ground Level (m):
Coordenadas em que o dispositivo esta.

« Azimuth (°): Angulo de pan 0° em referéncia ao
norte (positivo no sentido horério).

Latitude (°) / Longitude (°) / Ground Level (m):
Coordenadas em que o alvo esta.

Movements Speed: Determina a velocidade com
que o PTZ se move em direcao ao alvo.

Dimensdes: E possivel determinar a dimensédo do
alvo (em altura ou largura).

Ao clicar na tecla SETA, o PTZ é enviado para
enquadrar o alvo.

Geolocation

Posttiont
1Positiony

Geolocation

ENABLED

Lattude () 90.000000 - 90 000000] a7

Longitude (') 180.000000 + 130.000000] @

Ground Level (m)  1000.600000 = 9000.000000] 200

Azimuth () [150,000000 = 150.000000] &

Latitude () £90.000000 = 60.000000]

Longhude (') -180.000000 + 120.000000]

(Ground Level (m) (-1000,000000 + 9000.000000]

Movements Speed 1

Dimension TARGET HEIGHT

Height (m) 0000000 + 5000.000000]

Fig. 63
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8.24 Pagina de seguranca

Security

Passphrases V|

[Centificates ¥

i

paths v}

8.24.2 Keys

- Gerar a chave: Ativa a geracado assincrona de
um par de chaves RSA com um determinado
comprimento (especificado como nimero de bits),
conforme especificagdes da RFC 3447.

Fig. 65

8.24.1 Passphrase

A Passphrase é uma cadeia de caracteres secreta.
Uma Passphrase pode ser usada para recuperar
chaves, para autenticar um supplicant IEEE 802.1x ou
para descriptografar contetdos criptografados.

Key configurations

Alias key-1550808447987

Key length 1024 ~

[Passphrases &

Passpivase D
lpass 20190605-071535-367

i

CECEEEEEERE
cooEassaas

Fig. 66

40

Fig. 68

» Carregar chave: Carrega um par de chaves,
fornecidas no formato PCKS#8, conforme
especificacoes RFC 5958, RFC 5959. No caso de a
dupla de chaves carregada estar criptografada, o
usuario deve fornecer uma passphrase valida para
codifica-la, a passphrase pode ser especificada
usando o ID passphrasede uma passphrase
existente ou fornecendo uma nova passphrase.

ﬁ

Fig. 69

Key configurations
Key Select a file
Alias key-1559808562196
Decryption passphrase ~

Fig. 70
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Depois de criar ou carregar uma chave, aparecera
uma nova linha na tabela das chaves.

Keys A
s F S i
p— p——— ®r O

Fig. 71
Cada linha da tabela informa:
- Alias: Mostra o Alias atribuido a cada chave.

« ID: Mostra o ID univoco usado pelo dispositivo
para identificar a chave.

« Status: Descreve pelos icones o estado da chave.

« O sistema esta gerando a chave.
o
e

Fig.72

- A chave foi gerada.

<

Fig.73

+ A chave esta corrompida ou ndo é mais valida.

<

Fig. 74

« A chave também contém a chave privada.

®

Fig. 75

« A chave contém apenas a chave publica.

®

Fig.76
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« Action: Mostra uma série de botdes de Action.

+ Gerar certificado: Gera um certificado X.509
self-signed conforme a RFC 5280 para a chave
publica.

A
O
.4
Fig.77

- Gerar pedido de certificacao: Gera um pedido
de certificagdo PKCS#10 v1.7 com cédigo DER
(as vezes também chamada de pedido de
assinatura de certificado, ou CSR), conforme
especificado na RFC 2986 para a chave publica.

Q)

Fig.78

- Eliminar a chave: Elimina a chave do banco
de chaves do dispositivo. Este botéo sera
desabilitado no caso de a chave ser usada para
gerar um dos certificados memorizados no
dispositivo.

fc
111

Fig. 79
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8.24.3 Certificados Depois de carregado o novo certificado, aparecera

- Carregar certificado: Carrega um certificado X.509 uma nova linha na tabela de certificados.

DER e a chave publica presente no certificado no
banco de dados de um dispositivo. [Certfcates 4

o [} Keyld

seltsigned
1559810264051

¥
)=l

Fig. 80 Fig. 82

Cada linha da tabela informa:
- Alias: Alias atribuido ao certificado.

Certificate configurations

+ Id: ID exclusivo usado pelo dispositivo para

Select a file

PT - Portugués - Manual de instrucoes

corticate 155981068672 identificar o certificado.
Lkey-cortficate 15556109 + key Id: ID exclusivo da chave associada ao
- certificado.
m n - Action: Mostra um botao de acéo.

- Eliminar certificado: Elimina o certificado do
banco de chaves do dispositivo. Este botdo
sera desabilitado no caso de o certificado ser

Fig. 81 ) N X .
citado em um dos caminhos de certificacdo
« Private Key: Em alguns casos, é necessario que a memorizados no dispositivo.
chave privada correspondente a chave publica do
certificado esteja presente no banco de chaves do /‘.

dispositivo. Nesse caso, o usudrio pode especificar
esse requisito selecionando a op¢ao Sim no campo

Private Key.
Fig. 83
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8.24.4 Certification Path

Criar sequéncia de certificados: Cria uma
sequéncia de certificados que podem ser usados,
por exemplo, para a validagao do Certification

Path ou para a autentica¢do do servidor TLS. A
assinatura de cada certificado no Certification Path,
exceto a ultima, deve ser verificavel com a chave
publica contida no certificado seguinte.

Certification path

certification-path-155981

self-signed-1559810264051

Add

Certification path

- Apenas primeiro certificado: Se a configuracao
for SIM, o dispositivo considerara apenas ou
primeiro certificado da sequéncia fornecida..

- ID de frase secreta de integridade: Se um ID
de passphrase de integridade for fornecido, o
dispositivo usara a passphrase correspondente do
banco de chaves para verificar a integridade do
PKCS#12 PFX fornecido.

- Decryption passphrase: Se uma passphrase de
decodificagao for fornecida, o dispositivo usara a
passphrase correspondente do banco de chaves
para decodificar o certification path.

Depois que um novo Certification Path for criado ou
carregado, aparecera uma nova linha na tabela de
Certification Path.

Fig. 85

Carregar Certification Path Carrega no banco
de chaves deum dispositivo um Certification
Path composto por certificados X.509, como
especificado pela RFC 5280 na codificacao DER
junto de uma chave privada. Os certificados e a
chave privada devem ser fornecidos apenas no
formato de arquivo PKCS#12.

ﬁ

Fig. 86
Certification path
Alias certfication-path-155981]
Certification path Select a file
Only first certificate No >
Key alias key-certfication-path-155
Integrity Passphrase 1D =
Decryption passphrase No Passphrase ~
Fig. 87
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<|Cer|vﬁcalmr| paths A
°
5]
Fig. 88

Cada linha da tabela informa:
« Alias: Alias atribuido ao caminho de certificacao.

« Id: o ID exclusivo usado pelo dispositivo para
identificar o Certification Path.
+ Action: Uma série de botdes de Action.

- Certification Path nao associado: O icone cinza
indica que o certification path ainda néo foi
associado ao servidor TLS. Clique no botao para
atribuir um certification path ao servidor TLS no
dispositivo. Se o certification path for atribuido
corretamente ao servidor TLS, o icone do botao
ficara verde.

©

Fig. 89
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Certification Path associado: O icone verde
indica que o Certification Path ainda nao foi
associado ao servidor TLS. Clique no botéo para
remover a atribuicdo do Certification Path ao
servidor TLS. Se a atribuicao do Certification
Path for removida corretamente, o icone do
botao fica cinza.

o

Fig.

920

Eliminar Certification Path: Elimina o
Certification Path do banco de chaves do
dispositivo. Esse botdo serd desabilitado se
o certification path ja tiver sido usado pelo
servidor TLS..

fc
111

Fig. 91

44

8.24.5 Certificate Revocation List (CRL)

Uma Certificate Revocation List (CRL) contém os

certificados revogados pela AC emissora.

- Carregar Certificate Revocation List: Carrega
uma Certificate Revocation List (CRL) como
especificado na RFC 5280 para o banco de chaves
do dispositivo.

ﬁ

Fig. 92

Revocation list

Alias revacation-list-15598239)
Revocation list Select a file

§6] <]

Fig. 93

Depois de carregada a nova Certificate Revocation
List, aparecerd uma nova linha na lista de certificados
revogados.

[Certificate revocation list A

Alas ] Adione

evocation 1155062424001 ar20190806123233.093 G

Fig. 94
Cada linha da tabela informa:
- Alias: Alias atribuido a Certificate Revocation List.

« Id: ID exclusivo usado pelo dispositivo para
identificar a Certificate Revocation List.

« Action: Mostra um botao de agéo.

- Eliminar a Certificate Revocation List: Elimina
uma Certificate Revocation List (CRL) do banco
de chaves do dispositivo.

fc
111

Fig. 95
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8.24.6 Certification Path Validation
Policies

- Criar politica de validagao: Cria uma politica de
validagao do Certification Path.

+

Fig. 96

Cada linha da tabela informa:
- Alias: Alias atribuido a politica de validagao do

Certification Path.
Id: ID exclusivo usado pelo dispositivo para

identificar a politica de validacéo do Certification

Path.

Certification path validation policy

Alias cert-path-val-pol-155983]

Cerlificates 5

Add

Trust anchors
self-signed-1559810264051

Force TLS extended key No >

Action: Mostra uma série de botdes de Action.
- Politica de validacao nao associada: O icone

cinza indica que a politica de validacéo do

Certification Path ainda nao foi associado ao
servidor TLS. Clique no botéo para atribuir a
politica de validagao do Certification Path ao

servidor TLS no dispositivo. Se a politica de
validacdo do Certification Path for atribuida

corretamente ao servidor TLS, o icone do botdo

ficard verde..

Delta CRLs No -

©

Fig. 99

- Politica de validacao associada: O icone

verde indica que a politica de validagdo do

Fig. 97

+ Force TLS extended key: Se a configuracao for
Sim, o servidor TLS permitird a conexao somente
aos clientes que apresentarem um certificado
que contenha a extensao de uso das chaves de

autenticacao conforme especificagdes da RFC5280.

- Delta CRLs: Se a configuracéo for Sim, os Delta
CRL disponiveis serdo aplicados aos CRL.

Depois de criada a politica de valida¢éo do
Certification Path, aparecerd uma nova linha na
tabela da politica de validacédo do caminho de
certificacdo.

r[Certification path validation policies &

Alles W

i

(]

Fig. 98
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Certification Path esta associada ao servidor

TLS. Clique no botéo para remover a atribuicao

da politica de validagao do Certification Path
ao servidor TLS. Se a atribuicdo da politica de
validagdo do Certification Path for removida
corretamente, o icone do botéo fica cinza.

&

Fig. 100

- Eliminar politica de validagao: Elimina a

politica de validagao do caminho de certificacao

do banco de chaves do dispositivo. Esse botdo
sera desabilitado no caso de a politica de

validagdo do caminho de certificacéo ja ter sido

usado pelo servidor TLS.

lc
111

Fig. 101
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8.24.7 TLS Server 8.25 Pagina Estatisticas

Confirme que o cliente TLS esta DiSpOSitiVO (Device Statistics)
corretamente configurado antes de

ativar essa opcao. Caso o cliente TLS ndo O menu é configurado dinamicamente
disponha dos certificados necessarios para @ conforme o modelo do produto.

ser autorizado pelo Servidor TLS, depois
que essa funcao for habilitada, ndo sera
mais possivel acessar o dispositivo pelo
protocolo HTTPS, apenas pelo HTTP (se
habilitado).

No item de menu Device Statistics sdo reportados
apenas para consulta todas as estatisticas recolhidas
durante o funcionamento do dispositivo. Sdo uma
série de informagdes Uteis para compreender o
estado de utilizagao e funcionamento do dispositivo.
Esta secdo é dedicada a configuracao do servidor TLS. Se ele estiver com problemas, pode ser util enviar
esses dados a Assisténcia Técnica.

+ TLS client auth: Ativa ou desativa a autenticacéo do

cliente TLS para o servidor TLS. Este campo estd disponivel
oo . = . Device Statistics

se pelo menos uma politica de validacdo do caminho de

certificagdo jd tiver sido atribuida ao servidor TLS. — —
«+ TLS 1.0: Ativa ou desativa o suporte do protocolo TLS v1.0. == »

Néo é aconselhado habilitar e, portanto, usar o protocolo :::" - :7

TLS v1.0, porque néo é suficientemente seguro. [— %
«+ TLS 1.1: Ativa ou desativa o suporte do protocolo TLS v1.1. ::: : Z
« TLS 1.2: Ativa ou desativa o suporte do protocolo TLS v1.2. ::"“"“’“""‘: ::
« TLS 1.3: Ativa ou desativa o suporte do protocolo TLS v1.3. wohsontme ) “
8.24.8 IEEE 802.1x

Fig. 102

Se os direitos de acesso da rede a que o dispositivo esta
conectado forem administrados por um servidor RADIUS, use
esta padgina para configurar a autenticacao do dispositivo.
Na primeira vez, conecte o dispositivo diretamente ao PC (o
acesso a rede nao serd permitido enquanto o dispositivo ndo
for configurado corretamente). Antes de ativar a autenticacao,
é indispensavel definir pelo menos uma Passphrase e o Alias
correspondente (o ID é atribuido automaticamente apds o
salvamento).
« |EEE 802.1x: ATIVA/DESABILITA a autenticacao.
Username: E o nome com que o servidor RADIUS
identifica o dispositivo. Passphrase, Passphrase Alias e

User Name de usuario podem conter apenas os seguintes
caracteres (a-z, A-Z,0-9,._+@% /-0 A *[J {} #; ~).

« Passphrase: Permite selecionar, entre passphrases
definidas, a que esta memorizada no servidor RADIUS para
a autenticagéo do dispositivo.

+ Method: MD5, Ginico método atualmente suportado.
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8.26 Pagina Registro do Sistema
(System Log)

No item do menu Registro do Sistema, é possivel
visualizar o histérico das mensagens de diagnésticos
produzidos pelo dispositivo.

Os botdes abaixo da janela de registro permitem
escolher o filtro com base na criticidade.

« Error Level: Visualizar apenas erros criticos.

- Warning Level: Visualizar erros que poderiam
comprometer o funcionamento correto.

- Info Level: Visualize todas as informacdes.

- Debug Level: Visualize as informacdes para uso
interno.

« Download Files: Permite baixar o arquivo de
registro.

System Log 2019030610387 UTC

) ]
EESERERED

Fig. 103

E o item do menu registro do sistema

@ estiver destacado em amarelo ou vermelho,
significa que ha um erro visualizado na
pagina registro do sistema.

MNVFWEB3-0_2003_PT

8.27 Pagina Ferramentas (Tools)

No item do menu Tools é possivel redefinir os valores

padréo para toda a configuragao do dispositivo ou
apenas para algumas secgoes especificas.

Nesta seccao é igualmente possivel:

- Actualize o firmware do dispositivo.

@ Pré-requisito indispensavel para realizar o

upgrade do firmware para a versao 3.0 é o

produto ter instalada a versao 2.2.10.

« Atualize o firmware da andlise de video: O firmware

para analise de video é separado do firmware
do dispositivo. Para atualizar a andlise de video,

carregue o arquivo no campo "Atualizar Firmware".

E usado 0 mesmo campo para a atualizacdo do

firmware do dispositivo. Durante a atualizacdo da
analise de video, o dispositivo permanece ativo e o
streaming de video ndo é interrompido. Na pagina

Home, é visualizada uma mensagem indicando
que a atualizagao estd em andamento. Se a

mensagem indicar uma incompatibilidade com os

firmwares, baixe a Gltima versao do firmware no

portal de Suporte Técnico da VIDEOTEC, na se¢ao

Downloads (autenticacdo exigida).
« Reinicie o dispositivo.

« Fazer Backup: E possivel salvar em um arquivo no
proprio PC a configuragao completa do dispositivo.

- Fazer a Restore: E possivel redefinir a partir de um

arquivo no proprio PC a configuracao completa
do dispositivo (é a operagdo oposta ao backup).
Somente é possivel realizar a operacéo de

restauracdo de um dispositivo se o arquivo a ser

carregado estiver salvo em um dispositivo com o

mesmo cédigo de produto.

- Reset Analytics: Exclui as regras e a calibracdo de

todos os valores pré-definidos.

Tools

[ [ ————

[ o

Browse. | No e

Browse.. | No e selcted.

Fig. 104
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9 Instrugdes para integracao
9.1 Comandos especiais HTTP API

A sintaxe do PTZ API é:

http://<ip_address>/httpapi/SendPTZ?action=sendptz&PTZ_CHANNEL=1&<command>=<comma_

separated_params>

COMANDOS ESPECIAIS - HTTP API

<command>

<comma_separated_params>

Valor

Descrigao

PTZ_PRESETSET

<int>

int=1~250

Determine a posicao pré-
definida com o nimero pré-
definido (int).

Alguns IDs pré-definidos séo usa-
dos para ativar funcoes especiais:
- 85 : Wiper Start

- 86: Wiper Stop

- 87 : Iniciar processo de lavagem
- 88: Night mode

- 89:Day mode

- 94: Reboot

PTZ_PRESETGOTO

<int>

int=1~250

Va a posicédo pré-definida
correspondente ao nimero pré-
definido (int)

PTZ_MOVE

<string>, <int>

string = stop / left / right / up
/ down / zoomin / zoomout /
focusnear / focusfar

int="-1~10

<string>  Especifique as agoes.
<int> O valor especifica a
velocidade das agdes. Se nao for
determinado, ou for informado
-1, é usada a velocidade de
fabrica. E usado em combinacio
com PTZ_TIMEOUT

PTZ_TIMEOUT

<int>

int=10~ 5000

Pode ser usado em combinagéo
com PTZ_MOVE. Especifica

o tempo limite das acdes de
movimento em milésimos de
segundo (ms). O PTZ, em funcio-
namento com o comando PTZ_
MOVE, para nos casos em que o
PTZ_TIMEOUT é alcancado, ou
quando um comando stop é re-
cebido. O valor do PTZ_TIMEOUT
pré-definido é 800ms.

PTZ_FOCUSAUTO

<int>

int=1

E emitido o comando de focali-
zacdo automética da imagem.

Tab. 3
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9.2 Comandos especiais ONVIF

(auxiliary command)

Acao Comando

Wiper Start tt:Wiper|On

Wiper Stop tt:Wiper|Off

Washer tt:Washing Procedure|On
Modalidade Noturna On tt:IRLamp|On
Modalidade Noturna Off tt:IRLamp|Off

Modalidade Noturna Auto

tt:IRLamp|Auto

Patrol Start tt:Patrol|On
Autofocus tt:Autofocus|On
Relé On tt:Relay1|On
Relé Off tt:Relay1|Off

Evento para A¢des Autométicas
On

tt:configuredAuxCommand|On

Evento para Agbes Autométicas
off

tt:configuredAuxCommand|Off

Tab. 4

MNVFWEB3-0_2003_PT

9.3 URL visualizacao do
instantaneo

Video principal:

« http://<ip_address>/onvif/snapshot/0
- http://<ip_address>/capture/ch0.jpg
Video secundario:

« http://<ip_address>/onvif/snapshot/1
Terceiro video:

+ http://<ip_address>/onvif/snapshot/2

9.4 URL visualizacao do video

Video principal:

« rtsp://<ip_address>/livel.sdp
Video secundario:

- rtsp://<ip_address>/live2.sdp
Terceiro video:

« rtsp://<ip_address>/live3.sdp

49
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I 10 Dados técnicos
10.1 Cybersecurity

Firmware assinado digitalmente

Restricdo de acesso por senha (HTTP digest)

Suporte de varios niveis de acesso do usuario

Controle dos acessos IEEE 802.1X

Criptografia HTTPS por TLS1.0, TLS1.1, TLS1.2 e TLS1.3

Gestao de certificados centralizada

Conforme as especificagdes ONVIF Security Service

10.2 Video para a camera de
video dia/noite

PT - Portugués - Manual de instrucoes

Codificador de video

Protocolo de comunicacao: ONVIF, Perfil Q, Perfil
SePerfil T

Configuracgao do dispositivo: TCP/IPv4-IPv6,
UDP/IPv4-IPv6, HTTP, HTTPS, NTP, DHCP, WS-
DISCOVERY, DSCP, IGMP (Multicast), SOAP, DNS
Streaming: RTSP, RTCP, RTP/IPv4-IPv6, HTTP,
Multicast

Compressao de video: H.264/AVC, MJPEG, JPEG,
MPEG4

3 fluxos de video independentes Full HD

Resolugao imagem: de 320x180pixel até
1920x1080pixel em 6 passos

Frame rate configuravel de 1 até 60 imagens por
segundo (fps)

Web Server

OSD direcional (méaximo 4 dreas configuraveis)

Motion Detection

Andlises inteligentes do video (opcional)

QoS: DSCP diferenciados por streaming e gestao
do dispositivo

Protocolos SNMP e NTCIP

50

10.3 Video por camera de video
térmica

Codificador de video

Protocolo de comunicagao: ONVIF, Perfil Q, Perfil S
e Perfil T, ONVIF Thermal Service

Configuragao do dispositivo: TCP/IPv4-IPv6, UDP/
IPv4-IPv6, HTTP, HTTPS, NTP, DHCP, WSDISCOVERY,
DSCP, IGMP (Multicast), SOAP, DNS

Streaming: RTSP, RTCP, RTP/IPv4-IPv6, HTTP,
Multicast

Compressao de video: H.264/AVC, MJPEG, JPEG,
MPEG4

3 fluxos de video independentes

Resolucao imagem: de 320x180pixel até
720x480pixel em 4 passos

Frame rate configuravel de 1 até 30 imagens por
segundo (fps)

Web Server
OSD direcional (méximo 4 dreas configuraveis)
Motion Detection

QoS: DSCP diferenciados por streaming e gestao
do dispositivo

Protocolos SNMP e NTCIP
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Headquarters Italy Videotec S.p.A.
Via Friuli, 6 - 1-36015 Schio (VI) - Italy

Tel. +39 0445 697411 - Fax +39 0445 697414
Email: info@videotec.com

Asia Pacific Videotec (HK) Ltd

Flat 8, 19/F. On Dak Industrial Building, No. 2-6 Wah Sing Street
Kwai Chung, New Territories - Hong Kong

Tel. +852 2333 0601 - Fax +852 2311 0026

Email: info.nk@videotec.com

France Videotec France SARL

Immeuble Le Montreal, 19bis Avenue du Québec, ZA de Courtaboeuf
91140 Villebon sur Yvette - France

Tel. +33 1 60491816 - Fax +33 1 69284736

Email: info.fr@videotec.com

Americas Videotec Security, Inc.

Gateway Industrial Park, 35 Gateway Drive, Suite 100
Plattsburgh, NY 12901 - U.S.A.

Tel.+1 518 825 0020 - Fax +1 518 825 0022

Email: info.usa@videotec.com

[
UIDEQTEC

www.videotec.com
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Microsoft Edge®, Windows XP®, Windows
Vista®, Windows 7®, Windows 8®, Windows 10®
Microsoft Corporation®| 2R&IL|C}.

INTEL® Core™ 2 Duo, INTEL® Core™ 2 Quad,
INTEL® Xeon® Intel Corporation®| 2REIL|C}.

ONVIF®= Onvif, Inc.2| AFFEQ]L|CY,
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- This software is based in part on the work of
the Independent JPEG Group.

- This product includes software developed by
Greg Roelofs and contributors for the book,
"PNG: The Definitive Guide," published by
O'Reilly and Associates.

- This product includes software developed by

the OpenSSL Project for use in the OpenSSL
Toolkit (http://www.openssl.org/).
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ONVIF &8t VMSLE HEQ T ALIHE AL &
IP F=AE #SLIC (IP scan utility).

7.1 Internet Protocol version 4
(IPv4)

ZHK|= DHCP ME{OIM IP FAZ IIHQEE
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ohofl EA|EL|C,

DHCP MH{E A% 4 912 #S Hx|=
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X8|

ZA M (0 IP =41 169.254.1.1, subnet mask:
255.255.0.0).

7.2 Internet Protocol version 6
(IPv6)
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X BateA (X4 HH): Microsoft Edge,
Google Chrome, Mozilla Firefox.
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VIDEO ANALYTICS
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8.2.1H|C|@ AH 8.2.34+4 9 £3 0|F
0] F2 Mo 7[Zst1 QU= HIC| 29| 02 IHM IIEER HAE SAY 2 USLICH THY
HI|E HO{FLICH AL e T2 {5 7|2 E otz EECHR MRS M8t £ 8
= OHE0 YOM HIC|R AEZIS| MX| EM1t ESESICEPNE=R
& CHSUICh
®0H|C|Q AEZ EHE H2{HVMSE ALESH7LE 2H
K ME{Z gfole{o} L|C} (8.20 Q1T It2tO|E st
I.f, (Encoder Parameters), H[0|X| 33).
%l
o

Ja.3

8.22 % R

agls

( PATROLLING ] 8.2.4 = H|o]f
- Zoom Wide/Zoom Tele

a4
. Patrollmg ”X|7}11HE§§ ’é‘%‘ ELICE

- Washing: Zx|7} B4 XIS A3 SLICH a6
- Video Analysis: ZX|7} H|C|2 24 D&

- - Focus Near/Autofocus/Focus Far

HEHRILICH
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8.2.5 FOpZt B E H|o] 8.2.6 HIC|2 X H|0]

- Day Mode: 7t RE= JHH|2te| R HE{7} - Analytics Start: PTZ2| % 2 X|0l|A Analytics
Molg|7{Lt AZERLO|ES BLC} DEE AMEELICHL PTZ7L S5 HH (ol ™, ElE,

- Auto Mode: XIS ZE= AFRSIE 87| TA|0| 5, IEE)g $A6tH EX|= Analytics 2E0A
utet =opzt REO|A Ftuiiat S ChAIFHLICH et BYS SAs| flol FA S=2ELICL

- Night Mode: 0FZt == Ftnj2te] |R ZE{7} - Analytics Stop: Analytics 2EE SX|gfL|C}
HAH=HLE AXEZIO|ES FHLICH - Analytics Reset: PTZE M3 AIZE H|C|2

OFZ B HO|X|0f A= FOFZH BEO| HIRAREOIA] =4 PAXIE OPNE OIS, 2y JEfel 2E SHY

Hoj 2xRWE Y AXEDjO[ES SRS BNy FE LHS VBRI,

4 QLT (8.19 OFZF BE Ho|X| (Night Mode),

/0| x| 32). @ ﬁ O
[ ]
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HICIQ 24 22 HiTQ EAjo
EH LiEpgiLCt,
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M

= S| AH- =M x|
Heist DEE Q% AT BA2l) X2 4 22 St HlCle 40 AE.
BAIELICEL M3t BES TAJE AN g Feos SR ElS

oX|EL|C} W2 HIC| 2 24 of2ho] AL
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‘TO
0

®a

8.2.7 20|11 L MK A AH Klof

HICI2 £ 7]50] 9l HIZ: 2tolH 2 M
AR g3t A| 23 7150] 2NFOR
SEHEILICH M AIAR 843t A| RHS 2%
7150| YAIMOZ FErELIC

- Wiper/Wash System: M|& A|ARIS ALS5t2{H
2 o}sl{oF BHLICH(8.14 MX A|AE O] X|
(Washer System), H[O|X| 29). 43 7I%= 24M
WO X Y Y E 2 Y2 oojH 3 AH
HAE gystetct

W

agl13

8.2.8 Home & A g

- Back to Home/Save Home position: =
IXl= ofmfst AFE MEE LX|SHK| EELICE
s AXl= LUO|EY £ AX|T AHE & gle
SEY MdyelL|Ct

;|
n

1. 14

.2.9 Preset Management

o

HIC|2 24 7|50] Y= ME: & R/EE
HHo| E 9IX| EE= APH MFo| 2HE AL
HA 73 % BHS AH2Z HAHsHA|
OH = 9K EE= AP HEE HOE
gi&LICh (8.13.2 Calibration, H|0]X] 28 %
8.27 =1E %M (Tools), HIO|X| 47).

12

- Scan Preset/Set Preset/Remove Preset

[ |
OGED
1 |

- Start Preset Tour: At A& MAHET|IE
AlZfSted ™ XA ShLte| AP MA ATHED|Jt
HO|=[0] RUO{OF SHH, £|A SHLES| JH| AP HH
K| 7F HE = 0 Lo{of BELICE 0|5 &&= S CH7|
AlZHS APH M ATHET| IO X[of| A AT 4=
UELICE o HEE0[2H= oF 74X AP A H
HHET|E A8 & USLICL

<’7 Patrol | : l

4
XiMIE Lo chsli M= 2 E s
EZELICE (8.16 AP MH MIH7| Ho|X|
(Preset Tour), H|O]X] 30).
8.2.10 C|X|& =d/&= H|of
(e}

U HEE B0 £ YEHE HOY = ASFLICH

a3.16

Input 1 o
Input 2 o

5]
o
-
~
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8.2.11 Flat Field Correction 3}

- Perform FFC (Flat Field Correction): Flat
Field Correction(FFC) &89 &5 HH,

agl18

8.2.12 7|HEE A28l &X| Hof
PC7|2EZ S8 Cto|o{ 1240 HAIE 7|2 AFRSH0]
EHX|Z2 ®ofE 4 UBLICH

Home Zoom
Preset Tm m m m Preset9 I Pan &Tilt Speed

o 1|

:’ S l

.........

(] LI
] BB L

Pan &Tilt Movement
ozl 19

8.2.13 311 H}

HIC| ARHAE OF2Hof 210 HAIX| < Sl 7t

HE7F LIEHE &= ASLICH CHS HIAIX|7F EAIE &

UAELICH

- WARNING: DEICING IN PROGRESS...
2 X B Y S EXop e E
Wi7tx Z1eke FHAL.

- WARNING: FIRMWARE UPGRADE IN
PROGRESS...
Yol Y 0|=7t T SYLCt H0| =Tt
= 7K 7|0 FHA L.

- WARNING: HARD RESET ACTIVATED
StE 2|M J|AHIH MEf7|/HE0| EdstE|of
AELICE 0| S H|Zg3tsliof gLt

- WARNING: HARD RESET DONE. POWER OFF
AND ON THE DEVICE
EHA|7F el 712 2Eo 2 MAHEASLIC
T2 Mgefstof gLt

- WARNING: CALIBRATION IN PROGRESS...
WSl 2IE Zo| HEF HAZL Y FSLICH
HX7h 2 wintx] J|oh FHAIL.

MNVFWEB3-0_2003_KO

- WARNING: UPGRADING VIDEO ANALYTICS
FIRMWARE
HIC|2 24 2E9| Hellof YT20|=7t T
SQLict gaeo|=7t B wintx| 7|cH
ESSINI=N

- FIRMWARE VERSION INCOMPATIBILITY:
PLEASE CHECK VIDEO ANALYTICS
FIRMWARE
HIC|Q Q1AL B9 HIC|Q A B =o| Heof
B 7t S3he|x] ALICH £ HE D20y
ABE 4 9l HA HS| Heo|S Mxlsts
70| HEELICE

Cod™

- FIRMWARE VERSION INCOMPATIBILITY:

PLEASE CHECK VIDEO ENCODER FIRMWARE

H|C|Q 1A HEQ H|C|Q EM HE9| m9|of
HH 7t SSHE|X] FSLICEH & B2 250N
AEE £ e A HAES HYE HXISt=
20| HEELICE

f10ll LFERIX] 942 CHE 2E HAMX|= FAl
VIDEOTEC 7| X[ M0l E23tHAL.

8.3 &X| mzjo|g| 2HH (Device
Parameters)

HE ol w2t R E 715E 2436k =
& ASFLICH

ot

Hiws ME 20| w2t SHOZ XS
EREI

A mf2tolE ool eh=of
A FtHEES 2

Device Parameters

Device Name

‘Serial Number

=}
o



4 7HHi12F =0z A X m|o| X - Auto Slowshutter: AZlC 2 H¥st= 2
8.4 71|z} 20kt 23 HOIX] 40| ZOIST ME SZo} =R{FLIC 347
(Camera Settings) 229 ME| 27 Of7HEHA0) oo AHEILIC
- Gain Limit: 07 = =& 2n2|F0f ozt
A Al gte Felgct
&0 - Exposure Compensation: Df7H#H == H™
Bz MZ 20| w2t SHO= Xt €718 2 eI,

@ THEU - Compensation Value: 0i7iH = ZE g7)

el 23 g Folgch

Fo
HATS
.

MZE HHo| m2t BE 7|58 2YststR] 2
= ASELICH

ng

=0l FtoEr oo~ MEY 4 UELICh B 45 250
L - Al ME| £Z=: 07 A= HE £ 29|
YR o= AAH -0)| et SHOZ HA|EL|CHL 5| AztS HolsLC}. v
’ Zoo.m.: Configuration parame‘ters; N - Slowshutter Level (s): 0i7iH+= Xts
- Digital Zoom: C|X|E &2 &AM asHLt 22O ME7 AHZIOZ MAE US HL ME
Higdatet|ct (O a2 =71). £ X[AZE HolFL|C)
- Focus: Configuration parameters. - Gain (dB): DH7itH 4= Aol 2tS Ho|ghL|Ct.
- Focus mode: - White Balance: Configuration parameters.
- MANUAL - Mode: AIS0|Lt 5 HEZ S10|E #HAS
- AUTO - PTZ TRIGGER: 0|S0| Lt HMBILICHL 45 BEZ MHE 0 QS AR
ujofc 7to|2Hs o|0|X|e] AH S Ats0R 7|2 Aol gz metMol A= S = +
ZHEeLCL UAELICE
- AUTO - FULL AUTO: O|0|X| X& =Z st - Wide Dynamic Range (WDR): Configuration
HE. parameters.
- Autofocus Sensitivity: - Wide Dynamic Range: O| DH7H# S
23t0] M Bfe s HES 1a ol
- NORMAL: |21 0] 27 o e Tl g I
SLBLICHANZ 820l SHE oSS SEe 1SS SeHE
sojst o AlR). - WDR Level: if7fH4= ™ &2

X|ggLict

- Light Level: 0i7liH = FH 7|9 B
AX|E gg2tefLict.

- LOW: £F 9| obg-do| SAEL|Ch
- Exposure: Configuration parameters.
- Exposure Mode: 0i7iH4= =& 2 12|5S

= " - Brightness Compensation Selection:
TATLICE, 2t Mo HE= MEiSH 2 Eof DH7HgH:|Ai | pr1o| Alsig|= s
et FAIELICEH ASEYH SH0A 2t e cTlEeT=en=

- 2T M|
LIEH = flickering &1t Exposure Mode - ST RILICE
INDOOR (50 &E= 60Hz) 2 91 4= ASLICE - Compensation Level: 0j7jH 4= MEf st
. P = " Ay MRE|= HAF AZXS X|XSH|C
. ngh SenSItIVIty: OI EEE )\|‘%O|‘E‘ 3<_|EH o—|0” o ||_ Eo To=E x|o<|>=1 | I'
Alelo] EIt5H0 O|F2 FHOME O B2
O|0lX|E MIZ&LIch
- Backlight Compensation: 92 2% 7|52
ML & 23 J|s2 0|0|X| £9f
ZE N2 EHo| ¥ E0|=E siFLICH
- Shutter (s): I7fH>= ME S8
At

- Iris: D7~ = Z27HE EF LT
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- Advanced Settings: Configuration - Defog Mode: D{7ifH = EX| FHO| S2[HLt
parameters. Heto| g AR Mg SMttE 72
- Noise Reduction 2D: D{7HH = TS MHS 2etot0] SHIS oS HFoA EARILIL,
O|0|XIE HMIZ3t7| /I8t 0| = ZA +F(2D - Highlight Correction: Oi7itH& TiCH &

2E)S XFeLch oo 0tAY J|52 gttt

-IY2F BRI

El

=

1

OX- b=

- Noise Reduction 3D: T{7i{H+= R MES - Masking Level Overexposure Correction:
O|0IX|E MB3t7| /I8t =0l = Z4 +=F(3D o7 4= 0pA 0] HBE Ol $7| &S
2E)2 XFec) Heolgh|ct.

- Sharpness: 0i7/i#H 4= 22t MHE &2 - E-Flip Mode: O|0|X| F|[&7|E gAMstefL|ct,
MK SH oge
MEgLICh - Image Stabiliser: 0| D{7i#H== 0|0|X|2|

- Defog Mode: D7l == SX| FHO| S2[HLt MXt oY TIE ettt
?QTE%EQ‘;T@% adot= 7SS Camera Default: si2 HES AFSHH JHo|2t
2Me5te] EHIE otE MESHA EAIRLICE MAHS 7|2 2O THAFBIL|C}

- E-Flip Mode: 0|0|X| F[T7|E &datgfL|ct.

- Options: Configuration parameters. Camera Settings
Tl

- Saturation: O{7HH === O|O|X| Mare| Zat opmzzon |
WS d¥guct Foou] |

- Contrast: Oi7H== O|0|X|o] B S p—
AFeuct ==

- Brightness: 0f7H#H & 0[0|X|Q] 87| 22 === =
ALt —

- Noise Reduction: Oi7i#Hs= 0| = 249 - : |
&2 2t 2E(20, 3D)E XIFHLICY. ¥ide Dynamic ang |

e .

- High Resolution: Ii7{H~E= @28 g4stn |
oS M3t o|0|X|2 BHEL|CY, pe—

- Sharpness: i7fH= 82 MHE FS e
e EE

rfoptions}
‘Saturation [0+ 200] 110
Brightness 0+ 255] 175

IJ
o
N
>
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8.5 E™ A} 7tz HH m|o|X|
(Camera Settings)

e

;fo HE HHo w2t 2 S 7|58 gMststx]| 2
b = JAELICE

]

D HkE HE Yo w2l SMoZ IS

2 FAgLch

1ol - -

o Ol S=0IM Ftojat oSS ST S s
¥ o me s A|AR BMof M2t SMOE FA|ELIC)

- Zoom: Configuration parameters.

- Digital Zoom: C|X|E &2 &3} £=
Hig-dstetL|ct 0|8 7ttt Ao g2 X[
Ftoii2tel s &bl et CHELICE

- Video: Configuration parameters.

- Color Palette: & 7t 2tol| 2[s A==
O|0|X|9| Mat &S HHBILICE

- E-Flip Mode: O|0|X| F[Z7|E gMotEfL|C).

- Test Pattern: 2t0i| A Test Pattern2
gdotsl] Ftoet 7 |s2 BEY = UEE
Lck.

- FFC Warning (Frames): FFC7} 8} AMgiz|2{ 11
oo REZ Mol MA HAIE AP
S} HO|M CIAS20] X|& AlZte dE L.
Azt Hel= T2 el 2 HA|ELICH1E=30
m2Q)).

- Spot Meter: Configuration parameters.

- Mode: ZEE &= 25 53 HRIE FolgiLc

- Digital Meter: C|AZ20[0f| A 23 7|z
CIAS2|0|E gatetL|Ct

- Thermometer: C|AZ{0[0f|A] & 7|
CIAES20|E gdatetL|Ct

16

- Thermal Profile: Configuration parameters.

- Thermal Profile: 7tH|2} 7|2 714 & slLtE
2ESALL 18 FH(AMER M) E4ate
4 UBLICHCUSTOM).

- STANDARD: € 7t02te| 7|2 18 S
MFgtlct

- LOW CONTRAST: Xt ciH| & (of]: HiCh
= 8o HIC|IQR Y )2OZ MA =
Is DEE MYt

- INDOOR: ML A0 = M7 & &&
RCE MLt

- OUTDOOR: 42| et 20 = M= &5
REE MAFBiL|CE

- FACE DEFINITION: €= QlAlg0=2 MA =
s DEE MAetLct

- CUSTOM: € 7tH2te| 5 M2
S|88fL|Ct o] 1Y S MefstH ng 14 E
D7 =7t g8 SHE LI}

- Gain: Configuration parameters.

- Gain Mode: & 70|27t AH8SH= AHlele
MEHSIE 51 2LCt

- HIGH: 7tH|2t7} Al =2 A

ZSTiL|Ct o] MEL et

HA=RLH E5] o|n|x|of H
s

o

I

o
x
ro
gy
|0

Hu

- LOW: 7t02} 7 &
ESELCE o] #¥2 o|0|X|e] S HRS
BIMAF| 0 Hetg AaAZLIC 8 Ik
2 HeIt ZOHK|7| W 20]| 0f =H2
RAE HoSh= FHO| MereLlct

- AUTOMATIC: O] ¥&2 dixlf EA|=|=
o|o|x|2l ol a2t 7tH2tES High ZE9F
Low HE 7ol Mgtet = U= E HESLCH
ofall 71=E[0f U= dl 7HR| o7 42! High-
to-Low Switch % Low-to-High Switch& 0]
HEo| HFE2 AFst= Ol AFSELICE

- High-to-Low Switch Temperature
Threshold: High-to-Low Switch
Percent O{7HH =7} Gain Mode Low=Z
I T Aol A= 2= HXI(in°C)E
AL
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- High-to-Low Switch Percent: Gain - Isotherm: 74 O{7H~E A5 EH 2k
Mode LowE CHAISHO M2 A| AFBE|= Hel A% ofLoll ZetEl CcHabol| CHet S43 MM S
LY MEEs 4L gdste = JAELICH

- Low-to-High Switch Temperature - Isotherm Enable: 520 7|52 &M3t £&=
Threshold: Low-to-High Switch bighdetetLict

Percent Oi7H#H =7t Gain Mode HighZ2
A Tt Aol A3t 2 FX|(in°C)E
At

- Isotherm Mode: 4% 2T #He| C|AZ2|0]
DEE MEHSIL|CHEMEE = HM).
- Lower/Middle/Upper Thresold: 0i7i#i =

- Low-to-High Switch Percent: Gain Isotherm 7|'59| 8t3t/Z7t/AStS Ho|tL|Ct,

Mode HighS CHA|SI0 T2 Al AHEE|=

oM eSS MEEHL|CH - Digital Data Enhancement (DDE): Digital
(s mEs EeR Data Enhancement(DDE) 2 12|Z9| 7L A
- Flat Field Correction (FFC): O] & 7t2t= 7R 2
O|0|X| EHE F7|HOE TAA7|= LHE o .
oi#{LIZ¢! Flat Field Correction(FFC)E 252 - DDE Mode: DDE Z112|5S At&0t04 O[0[X]
ol&L|C} MEARE M8t 0| =8 HAHY 5

A&LICt, MEfEl B = (Dynamic & Manual)

- Automatic FFC: FFC7t X5 MEiY = off w2} 2+ oy 72T} EA|EIL|C),

Fto[2f7F =0T AlZE | EE 2 )

- = - DYNAMIC: ZH9| Lf&of 2} DDE

0lZ0f FFCS AMBILIC} BIT)E FFCI} £5 SE2 e

Elcoell = AEXM _LJLr i} ||'|:FC I}El-%_':élaﬂ‘é'l- OH7HEH Tt XHS S 2 A|AHEIL|CE DDE Index
= = S o= =S == ._ . Aol

% AU&L|CH(8.2.11 Flat Field Correction = R O DA LT

=M3} I0]X| 13). 712X SHAt XIS BEE - DDE Index: O] 4744~ 0] 00| &

AHEste 240 HAELICE O|0fX] 2|7t MHE=X| &LICE 0

. : 5 5 ojgtef gtoflM = ol =7t HEYELICEL 0

- High Gain Interval: FFC &3l A| Z @3t o ol C o
MagH AlZHeo|(meel) SR AE 2 XSt oA = O[O|X| MEALE S
o L OoTlI\— =). %I_ZE_O:_'I_L“:I_

- High Gain Temperature Delta: FFC & = =

A Qe A e Ssl10ccarel) - MANUAL: DDE 2 12|52 37§9| o {42
=202 S T a7l ¢ Tl N E¢ 2502 LAE O,

- Low Gain Interval: FFC & A| ZQot

Ml A7t | (mael) - DDE Gain: 0|2 =& St
S T . 7912 LIERELICE, 3t0] 00|% DDEZ}
- Low Gain Temperature Delta: FFC &% H|Z A SHEIL| O}

A Zest M3 20 He °CEH). N R
|eae FL0CCE) - DDE Thresold: &&= A5 AEHe] #|ch
3A7|E LIEtHL|CE
- DDE Spatial Thresold: 0|Z2 A0
HMEE|= A HE FX|(smoothing filter)
E LIEFHLIC
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=0 -XE 4EM

ot

Ko - %l

- Automatic Gain Correction (AGC):

18

Configuration parameters.
- AGC Type: H|'=0ll M 0|0|X| XX}t E 2|3t X5
Holel ZR(AGC RH)E B8 = UAS

=
- PLATEAU HISTOGRAM: Z2HE &%t

LT},

YE|E2 0|0|X| S| AE0)| 7|HHsH0]
HIME Ak RefeL|ct. o= 7|2

2 02|F0|0] Ciche: AlLt2|0f #EE L
- AGC Region Size: AGC ZUE{ #|Atof|

AEEE 9 K(BH 7|&F, HES).
- Plateau Value: 3[M =0l ZTEE £ A=

o ot & 5 HFELC

- ITT MidPoint: 12{|0] 27| 2of it B

HE ALt

- Maximum Gain: AGC %|C{ #A[9lS
MFBL|C}

- ACE Thresold: HE|E ZHERIAE HA
(ACE)Z 2I3t HX|E MAELICE ACEE
Aol 2o wat Fetg =FTLCE
X7t 0ECt 3H 227t =2 ZH|A

FAO| AX[ 2 27t &2 FHOA YO

SORELIC AKX 7F 0L L 2O H 2 =7t

Ste oM Ho| AHX| D et £
ZHOAM Fefol org LIt

- SSO Percent: Smart Scene

Optimization(SSO) 7t2 AX™eLICE MY

L= S| AETY HESS FOlgtL|C.
- Tail Rejection: &3S Sl HSFE
X 3

Pog= Y HEES FAGLIC

[

J

=|
=
- Contrast: 0|0|X| B +~ZFS ANt
- Brightness: Z12{|0] A|oj Cist W

- Contrast: 0|0|X| Het &

=

- ONCE BRIGHT: Once Bright M¥ |

QIS Hlst Auto Bright n2|&1t

SUBILICH @EAIS A E|Z0| MEHE|=

7o ot AME|H, SH o= YH|0|EL X
= e

- lIRFilter: IR EE| A+E

=
- Contrast: O|0|X| Het 4
- Brightness Bias: &7

- MANUAL: =5 2112|Z52 HA|E e 3
17| gholl2t 7|BHotof 2t Hoty
Hets xeferLc.

- lIR Filter: IR ZE| A5 MYTiL|CE
=]

< M

50

o
ZE= AGCTt FH Hatof BhE
HEL|= £ 8 Folsh= Ol A

He dggLch

- AUTO BRIGHT: Auto-Bright 2 112|F2
AHsOZ HH0|ER|E= H7] g2 Melstn
Manual 102|553t SLgL|Ct.

- lIRFilter: IIR ZE A+ dXgfL|Ct.

ZE= AGCTH FH Hatof BHE g o
HEL= £ 2 Fst= O

L U
g

iz
22 0[0 0%

N 0fo no got
i

- ml
£

| AGCTH BB Bt
Mg 228 ol

=
=
=

MY o
fjo
0X [
o
-
o

24t

o

gt
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- LINEAR: MY metg|

S|AET-M|| 7|gts

SHBfL|CE

- AGC Region Size: AGC ZE Mg
J|EOR G AV|(BH V|E, HEE)E
K| -gLlct,

- ITT MidPoint: 12{0] A7|0f| cHst W
S ™t

- Tail Rejection: &30l M X2 ==
otzz|z|Ql tA 0| MESS Mo BtL|C.

- lIRFilter: IIR Z& A+~ d™gL|Ct
LE = AGCTt & tHatol| #hSe mj
MEE|l= £ E Molst= o AAZELICH

- INFORMATION-BASED: Information-

Based 2¢12|&E2 O B2 HEII Y=

O|0JX| £20i CHell o] B2 oM ES

FXI5HH, 27t Dot L{E2| o|0|X| £&20i=

O X2 3|M EZ QX|EL|Ct. Information-

Based 2¥12|&2 1 70| M AX| 0|2ty

2R S| AEDI Y gt T2 M| ANM SHAZS

BRI R LICE

- Information Thresold: 0|0/ X|0j|
eIt ZotE|of =X oEE ZHt|
Qe A== 2F Bt AtO|9] XtO|E
HolgtL|ct,

- INFORMATION-BASED EQUALIZATION:
Information-Based Equalization
2nelEos HH FE L3 2tAglo]
S|AETM HESt TZMAQ HE StATL
ZotEL|CE 2n2[E2 HE K| glofl w2t
2t StAE AlAkgrL|ct
- Information Thresold: 0|0|X| 0|
HEIL TSR0 A=K o2 E BHS|
e A== 2 2k ALO|S] X[O|E
FolgfLc,

20
Rl
ool' |—-|
L]
& oy
o
m o

=

Ral
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Camera Default: siZ HHES AtESHH Jto|2t

HYE 7|12 #EeEH

M BH|CF,

=2od

Camera Settings

z:
Digial Zoom

ENABLED

i

Color Paette

WHITE HOT

EfipMode.

DISABLED

Test Pattem

DISABLED

FFC Warning (Frames) [1 + 600]

£

DISABLED

CUSTOM

DISABLED

DISABLED

| Isotherm Ensble.

rDigital Data

DDEMode

DVNAMIC

DDE Index /20 = 100]

0

Gain C:

1Automatic Gain Correction)
AGCType

AUTO BRIGHT

IR Fite [0+ 253]

e

Contrast 0= 255

B2

cauera
DersuIT

[N}
o
N
[N

[y

Jika3

nx
og

- &F

El

i¢

OX- b=
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8.6 OtA 2 H|O|X| (Masking)

g

= WMo w2 2= 7|52 gYspsiR] £
AN

A
& QaLict.

® B AIE 290l uf2t SHOE XS

FHELLL

8.6.1 PTZ OfA A H|O|X]|

Masking2 A238IH DL|E{2IE|= Atz 3/

@ EEE EMTL20[X] 852 S A7 W20 XS

xxo| Feet xs0| BaE|x| YL,

OtA OlFS S3if HITIL0) DAY FHS Fold
= AFLC
It F|EER FXE BHY = ASUCH 7MY
7|HE of2io] EELR HIwE MESIH £=8
YA 2.
HEES, A AP B 3l S HER 2#H 7|58
gyetdts o ArgELICH

OopA3 MW

ag.23

- DRAY BE: PTZ 0|5 S9F SY4e| 51 228
A7 X2 2 ABLIck 4 S0 =t
Sy FH} LI 01AY BE 4
AEBE 4+ YUSLICH MEE DES 28 ol 45| %
HE REE J|WOR DPASES HASEiLIC
BEE 43 % J|¥OR0 OIASE BYSBILIC

PAN-TILT ¥

ag.24

- OfA 3 AZF QIX|: DA S AIZ} (XIS A TILICE

r

20

- ORA3 SX| 9IX]: 0t23 FX| 91X FHELICH

a3

J3.26
- OpA3 243H/0tA T HigMst/otA3 S 91X/
DE OtA3 AbF|

VIOLE] §

BCD
a
EcD
Comem T)

[N
o
N
®

Masking

14
o
N
©

MNVFWEB3-0_2003_KO



8.6.2 PTZ SX Masking H|0| X]

MaskingS AH2SHH BLEALR|= Arg 3/
EEE 27 20[X] 828 = A7 W2 XS

x50 Fost 50| BAIR LBLIC,

Masking Hl=E O[23IH H|C| 20{| A opAZet

odoe ®olsh A QAL|C)
e FIEER TAE SEY

7|2E ofafio] EECHR OiF

HFSIUAIR.

HEES, AM AL MY 9l g HES 2 7|58

2435t o AF8E LI

- OrA3 2%

1

a2l.30
- OfAZ RE: ot ARE Jh2|= ARE AT
A|CH 874 EA| 2 IEH 24747HX))E Holgt 4

OIAL|CH MEHSH |:||.A—_—| J2|8{H oAz
g2 majo|Yst L}, IR AES ARSI

OASE J2|MA 2.

OfA3 24s}/0pA 3 H[gde}/o0tA3 S 1K/

DE OfA 3 Alx|
ag.31

- Sets the masks color: MAE S AtE5t0]
OtAS O MANS MEHSIMA|R,

[ v

1J
o
w
N
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8.

6.3 17 7tH|2}8 ofA Y mofx|

0tAZ B S biC20] 0hAZE Folg Fojut
+ ALt
- opA3 4

11

J3.33

DpAZ BE: shoio] 3|0j3t RE0f KA
OpA S (B]ch 87H) 2 FolB 4 ¢l

J2j2{® oA 9% HES 2| S2lsto]
opAZe Helg Holsiint,

- OPAS EASHOIAT H|ZASHBE 01AT A

YO} i
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=0 -XE 4EM
1>
38
o>
)
o

B AIE 290l uf2t SHOE XS
FAHELIC

®©

O] HX|= ONVIF: tns1:VideoSource/
RadiometryAlarm false|true O|HIE S Saff BhA}
£ R0 MM EE 2HE £ QLI

O OJHIE = Tt39 Z20 4HY == AFLICH

- TEMPERATURE IS BELOW: 27t 8% Tts
UL S E .

- TEMPERATURE ISABOVE: 27t 83 7ts
UECH =S o,

- TEMPERATURE IS BETWEEN: 27} & 7}X|
HF Jts ot Atojofl ZehE o

- TEMPERATURE OUTSIDE: =7} & 7HX| 43
7hs 2t Atolel HelE Hoie .

YA B L A 2ol L3 o] L X[

2y & AFULTE

o

- Thermal alarm persistence interval (s): 2At
Z£ O|HIES MMSH= =R 0| MA| 7[2t S¢t

= Lo - O -
X E|0OF BhLICE,

& Ftiztoll 15 WAL £ 7|s0| B El K]
2 HTOl I Fttjets AVt 22 F4l9|
TEMPERATURE Z£0| At2td o|o|X| S0l A
AR g 22 A™EL|C}
& Ftoiztoll 15 WA £ 7|s0| B K|
U2 HTO| PTZ BX|= M7|2t 22 729
TEMPERATURE 20| At2{&d o|0]X| S0l A
UXel= 22 ZHELICH HEE Home 3 Preset
Q|x|ojch F gl BrAd £ 7E|0| 27| CHEL|CE

& Ftojztoll 02 WA £ 7150] ERiE HEQ|
M ItozHs A7|et 22 74Xl TEMPERATURE
2H0| AbZHe o|O|X| Ao Y TSt HARE Fd
LHOllA ZRIEl = £ /"a /Ao 222 Z-EE L
g Jtolztoll 02 WA £H 7150] ERiE HEQ
PTZ &X|= 7|2t 22 49| TEMPERATURE 20|
ArZtE o|olX| A2l M THsTF AALE EH LHO|A
LR == AL /YA 222 2™ ELC XEE
Home %! Preset | X|OfCH He 9l BiARM EH
T%o| 27| CHELICt.
- & XE/ox[efe 2 MEE dY 21/7|2 J9Y

MXA

2o

J3.37

Radiometry Rules

i
3

Upper i () (25 135] )

=
et it et 160 B ‘ a a

Radiometry Rules
o ——p—
I

e Vo =
[ TEMPERATURE 15 ABOVE =
Uppes it (€) 25+ 135] 100

| Thermal alarm persistence interval (s) 1 + 3600] 10

8. 36

22
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8.8 Network Page

ZXI7t SHIEH ZS5HHNTP MHE
Argsto] LIS S5 3l AAE VMS2| et
AlZtg £7|3}sHof EHL|ct.

ng

@ HE HHol| o2t RE 7|5S Zdsisha] =

= ASFLICH

b AIE 290l nf2 SHOE XS
@ =530,

o

o> 4> 4>

ol 20N AE UEYS 8
glonf 22 YEAS BAE RSO
T2 S HPLIZ RS &

o
= 2o O Tro= =12
=
=

o Mot i

3

41
0x
gt
1
$0
>
-
n
X
>t
=2
ox
il

|0

Hu
ot

0.
e
r o
M for
B~
N

ZIQtX| OlL|™ DHCPE A3 S =
SHELE I S E FA7 HoX| 2EY £+
A& LICH

- IPv6: QIE{Y T2 EZ P62 Ao}/ HIE 3}/

T 4= ASLICH &Kol FHo=z L= FA4Tt

2 Q| OlL|™ DHCPE AMESIH SXHo=

SYELE A S E FA7 HoX| 2EY £+

A& LICH

- DNS: 27H2| DNSE 74 £ QI&LICH
- Date & Time: Configuration parameters.

- NTP Server: &X|7} 2|2 NTP(UE 3 Azt
DEEEZ) Mt ST|otE =8 g AKX X[&g
= AELICh

- DISABLED: EX|2| &mtet AIZtS S7(215
AX| 9CHH 0] 2 A S MEHSHL|C

TH=2 —"T1d
- STATIC: D™ Xl FAZHE| HAEINTP
MHE (Network Time Protocol) 7+Z!
EX|Q| Mt AZtE ST|3tg dthe 2
0| Zig MeRgtLICt

[

_—_

MNVFWEB3-0_2003_KO

- DHCP: ZX|2| ZMt 3! A[ZHS DHCP AMH{0j|
HAEINTP(UIEI AIZt ZIZES) M9
A7t ST|9k52{H o] Mg
MERBEL|CE,

- Accept Untrusted NTP Server: 0H7HH 47}
2otz 22 HAle MEEX| s MH 8
HESRIZE S FLICt

- Set Date/Time from PC: ®|Z2| i &
AZHE A2 EQ1 PCOl It 8! AlZtat ST 2t
& AFLC

- Network Protocols: Configuration
parameters.

- HTTP protocol: DH7HtH 37t 2 st El
A2 KoM LE 8O HTTP Z2EES
X AgLict.,

- HTTPS protocol: D{7{H =7t M=l A
KM EE 4432 HTTPS EE2EEZES
X gLict.

- SNMP Z2EZ: SNMP(Simple Network
Management Protocol)E &%t/ 3tet
&= AL

- NTCIP Z2EZE: NTCIP(National
Transportation Communications for
Intelligent Transportation System Protocol)
£ g4sh/H|gdete 4= JAELICH

- Streaming Authentication: RTSP 2152
25t AL HlgdstefL|Ch o7 Tt
HZME 2 FXOM HICQ 225 doHH
R ALEX 0| B AZE MBSO BfLICE

- ONVIF Media 2: Media 25E Profile T7HX|
2hdot/algdste & AELICH ZX|of HIC|
24 HEJF AR 20 U= R A HXE
HAISE7| 2I6H HEIH|OIE £ X|@38t= VMS
2 HEHHIO|HE HEY 5 JAEE Media 28
2 M3sh= 230] HEELICH

23

-WRE Ry
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- WS Discovery: &4
ezloloz xtx AlE
- QoS: 0| X0 M= =2t
gl HlojE{ ol AEZ|Y0 O &2
2 UEE Quality of Service(Q

2 UBLICE QoS2l DSCP 24(0~63)2 HICI2
AER[Yut FK| 2t2fof CHel 2tz & F 7K =E

S A A
FERR

-

Pt

Network
[ipval

IPva]
Address Type

2]

IPvel
Addrass:

e
{ons}
NS Ao Discovry

r[pate & Tir

Date&Time

2019-10-30 15:18:32

Tima Zone.

(GMT) GREENWICH MEAN TIME: DUBL+ |

Dayight Saving Tima.

DISABLED [=]

NTP Sarvar

Accept Untrusted NTP Server

DHCP =]

enasLED =

‘Sat Date/Tima from PC

rNetwork

HTTP protocol

ENABLED

ENABLED

DISABLED

ENABLED

[afag aaal

ENABLED

ENABLED

]

8.9 Users Page

ol =0 M FA|of BHAG 2= U= AHEX
#ajg 4= AELICH

B[R FY AFBXh= FHAIQ TH| Y0 HM| AT 4
AELIC

ZEAeL 22 AFEAHE 22| HO|X[0f CHEE M2 7t
Hgtelof AELIT

M

14
il

24

Users

e = ol

-
J3.40
AL8XtO|E0= E4 24 O E 7= S8 A8
= &L
2=0= ChEa 22 2XE AR Y & ASLIT (a-z,

-Z,0-9, ,._+@%/-("*[1{}#~)
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8.10 0| 52| 2= ZE =}™ (Motions
Recall)

HE HHol| 2t RE 7|5S 24k =
= ASELICH

e

b AIE 290l uf2t SHOE XS

@ FHELILL

248 22| N5 d50|M HEETJ EX J|sS

st A7 7S XEY 4= USLICH

- Type: O] O{7HH~= HIEM A7t 2tH0| BIt6HHA
Hs 7|5 MELICE gMote = U= Ts2
CtE 1t Z&LICH None, Home Position, Preset
Position, Analytics Home, Analytics Preset,
Preset Tour. Preset Position % Analytics
Preset 7|2 AHEX}EIDE Aot AP HEQ
Abro| HRBELICH Analytics Home 7|2
0|83HH &X|7t 5 fIXI2 S0t H|C|2 240
2 MSHEILICE, Analytics Preset 7|52 0|23tH
AXTLXHE A YYo= SO0t H|C|R
240 HSHELICE MX HH 2IX| 7|52 AHSXt
O|E& A83H= AT MH 9| AfkO| HBL|Ct,
X HEE0[2t= of 7kX| AP A HTET|E

Mg & A&

- Timeout: 0| O{7H = H|ZHY 2HA9| X
712tg XIFefL

- Cyclic Re-calibration: 0| DH7HEH = A|AHIO|
= BHF HAE ME ddsliof st A2t HES
RIHEILIC} 2H8 022 MFSHH 7|50|
g MatE LI

_—

»

8.11 Video Analytics H 0| X|

ONVIF O[HIES AIg Y S5I2) 2% g
HEUHEE BHE 748 4 ASLC
X

=+ b
Ol Ho|X|E Sdll Ch= BHe FAY = U&

-

Motion Recall

Type PRESET TOUR
Timeout 6 (6036007 120

PresetTourID PATROL

CycicRe-calibation () (0 165] 0

=
=
==

a3.41

MNVFWEB3-0_2003_KO

= T |~| E|’I
- Movement detected: SX|Q ZZ O[HIE
LHELW7|E gMatefL|Ct.
- Sensitivity: 212|F QAL +FS 2L
Video Analysis

Motion Detection ENABLED =]

‘Sensitiviey Level MAXIMUM ]
ag.42

25
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ICI2 &4 7| 50| §RHEl FHKAo| oi7iH4s=
o ZEU T

8.11.1 113 Video Analytics H| 0| X|
H|C]

- Tracking Enable:

- ENABLED: ZH0|M S/ 20| HAEE|H PTZ7t
X522 20| ONVIF motion detection
O|HIE 7} LB},

- DISABLED: ZH0|A SZIQ0| HAEE|H PTZ
74 A @IXIE 22 RXIS2 ONVIF motion
detection O[HIET} HMBFL|C}.

- Target Loss Timeout: SHX| &40| ZX| &l
= %7} =52 MAJSH7| M7HX| E= motion
detection %| % ?/X|2 S0t27| HMX| XtE
Z=H0| th7|8h= Th7| AlZh(E) S dE gL ch

- Max Duration: X X|& A|ZHX)9| X|CHzts
HHYLICE O] AjZto] BtEE|H PTZ7L 2 X S 2
AdAE ?IX|2 SofYLICh

- Multiple Targets Rule: %[ motion detection
QIK|of| of2f 7o A2t BHKA|IF EXHSE BR0=
& MEO| what Mef g=0] A ELICH
(NEAREST TO THE CENTER, FASTEST,
SLOWEST, BIGGEST, SMALLEST). E& &l AF™
MO 22 HLR M2 SHX|9 £ 9
K| 2=0f| CHal St CHA! OJE(MH| X 2 £E)E
ArgetLct

8.12 Metadata H|0] X]

AIZ W0l ufet BE 7|52 BAR 2
+ aLict.

ot

His HIS 220l ulet SHOZ X5
@ FHELLL

O] Ho|X|i= HIC|Q 2MOR AEE =, 2XI0|= =4
SU/EE AFRES AEAO| WM BIA S FA[IL|CE
HIC|2 24{0] o|et 22 &|0] HolEl AFH HF0iA
gHotE 42 M, I 9 AE ofA 30 ohist 7E| =
HEAELICH 2 Ho|X|off #YSHX HICIR B4 2
243 E= Higgeshs AR 7hsELIL.

Metadata

%

Video Analytics

ENABLED

5

360

Multple Targets Rule NEAREST TO THE CENTER

EFAULT

a3.43

- Video Analysis Default: 0| HES =2
HICIR 249 7|2 4Eg S/FLIC

HIC|2 24 212|E2 Home HO|X0f Q= EX

HES 0| 8¢l Z43ts{ofF RLICH HIC|Q M S Xts

ghdststa{ ™ Motions Recall HO|X|0fl A Analytics

£ 4¥YLIcL

26
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8.13 Rules and Calibration
| O] X|

AE WA W2t BE 7|52 BN 2
+ QaLict.

o] & H|o| X|of| HM|ASIH BM E2{27|7}
XHChEILICE | dFst2{H o] Hio| x|
croMA|R,

Rules and Calibration H|O|X|0flA| 11 & H|C|Q &4
tof cHe ZE| MEs #4E » ASBLIC
A Sl 22 A M™of| Hol=|of QELIC
El
K

71E A 2EOIM A EEE

8.13.1 Rules
- Line: Y& M2 &= SEX|0f 28 ATt
MM ELICH

Rules and Calibration
Rules Calibration Targets Classification

Preset2 . PAN.304F TUT2005  Z0OM: 1

Rules and Calibration

Rules ~Calbration  Targets Classification

PANIOZY TUT1OT  ZOOM. 1

Select the preset
Select the presel
oI

Select a preset to proceed to the rules configuration

a3l.45
M AP A™ g S22 TOIXIE HESHIAIL (
8.2 Home 3tH, 1|0| X] 9).

MNVFWEB3-0_2003_KO

8. 46
- Area: 222 HAIZH S0t oiet FHof| E0{7t0,
LEZba, LEEFLED, e S E X[ st A2t
MM EIL|CHELS]).
- Detection mask: H|C|Q 20| HEE|X| gt=
oo
o .
= 7K o|Ato| F&lof EhASHH StLL 0| Ao F£[0]
L2 2o US m Lol MM EL|CEH
&2 22(3H Y mlolx|e] K& mEHAR,

27
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8.13.2 Calibration

28s Sl A0 W2t S EXE FFotL AAS

ghd3te 4= ASLICH(8.13.3 Targets Classification,

H|0[X] 28).

2ot 2ol &0|E MSstALt ofn|X|of
QA El SiLt O]9l 20| A2|YA2.

Rules and Calibration

Rules  Calibration  Targets Classification

Preset4

PANZD95 TIT 108" ZOOM:

Upst 9 25o| HBE UK 2ol e=EN

= HIAIX|ZF EAIELIC

8.13.3 Targets Classification

ol To|xl& BHO| ARE 0|2 FABHELICE
2710 w2t YYS YAt SEXS MY

p= I

- Person: ¥&2 s FtE| 2|0l Chslf Hof
7+ LHo| K| (RS 0IE)7t L= SEX[Of
oAt A EILICH CHE FHE| 2|0 = S SHA|
MEELICH

Rules and Calibration

Rules  Calibration  Targets Classification

Preset 4

PAN20SS" TUT1959°  ZOOM: 1x

“active

Max Height cm)
%0

B i eight cm)
0

Rules and Calibration

Rules  Calibration ~ Targets Classification

Proset 4 PAN:2006" TT 1989° 2000 1

57(1‘6}
o
Al
=

40| 2tZ M O|O| XS] EX|et AFRIS =
IQ

0 o[eF 22 £F0| SHHEX| =Helst

ET 3o

SFotH ¢ HoIX|e XAS MEYAIR

28

J&.49

H=2 L
=TT

Ao & J.:.'—IEP oE %*'E'.*%

x
Mg e Ao QI*HH'F_* HYE '—IEP
SEA 2RE P52 @ Hox|e XjEs
OEMAL.
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8.14 M| A|A® m|0|X] (Washer
System)

o|5 27} 0°C o[5t0[7{Lt 20| EXst=
FR0l= 2A0|HE SR DR 2.

AE B0 T2t BE J|5 S TAseIR R
& QaLict.

b AIE 290l nf2t SHOE XS
@ =5auc,

OlFoll A X ME AAE 7|58 18T 5

UA&LICH

- Wash system: M|& A|ARIS 2y
oL Ct

- Wiper-on Delay (s): A& S5 AlZE
Q0| AQ|X| H7|MX| HEl= AlZHE =
Myt

- Washer Cycle Duration (s): M= 20] SA|0f|
SaEHAM 2A0|HIt AX|= A2t X HR|I2
HHEPLICH

tot
n

H

|.E

rr

o

2=z

- Wiper-off Delay (s): M&d 35 ZEFH
otO|IH HIZM3IIIX| Z2l= AlZte = THel2
MAEgLct

- "Washer by wiper" enable: 7|50| 23} &
Z2 20| 43} ®|of FHOl= FA| MA Hito|
g stet Ax|gLct.

Washer System

Washer System awsieD = @

(0]
Wiper-on Deloy () 02300] 5 - @
[©)

‘Washer Oycl Durstion () [0-300] 5

WiperaoffDela s)0-300] s

Washes by wiper” ensble oisABLED

MNVFWEB3-0_2003_KO

Washer System

WsherSystem

MRIC
Wosron b (1) 0525 £

WosherCycl Duration 5 0:300] 5

ENABLED.

WiperoffDely (3 0-300] g

“Washerby wiper enable DISABLED

IJ

.51

8.15 0| m}2t0O|E{ S}™ (Motion
Parameters)

g Fto2t b

HE HHo| m2t 2E 7158 SYeistx] 2g
+ ASLICL

Hiws ME 20| et SHOZ XS
FHELIL

BE PTZ OpE4E OIS ofsfe ol B2o|
Soff Y7 + AsLich

[
fjo

- Options: Configuration parameters.

- Offset Pan: PTZ= 7| AR Q2 FO|& 0°
IXI0l| ASLICE 2EM ™ 7|52 AT EL0{0
w2t 0°9 CHE fIXIE FolgtLict.

- Operative Mode:

- NORMAL: 2E E3= PTZ X7t
SR =AS et S2Y o D5 AgtALct

- ECO: ZE| E3 & PTZ7t EX|=IUE mf
AH|ZFS F0[7] Qs ZAgL|Ch Zgt
HF2HO|Lt ElS o EXHofl ZSSHA| Oy A2,

- WIND: 25 E3=NORMALZEE
HQASt 0= PTZ ZHAI7F SX|=US whet
S I D5 MpULCH EE =
0| =X of gastELct

- Autoflip: PTZ2| HEJI AEZ 39| Z0f
CESHH PTZ7H180° /M LIC EXLE HE
et FH2| F=Ho| HELIC

- Mol =3 0|0|X|E MFst1 0|52 HH
MEghi|ct,

o
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- Manual Controls: Configuration parameters. 8.16 AFM MA Al H 7| 0| X|
- Maximum Speed: %/t &5 £ &
MRSt (Preset Tour)
- Scan Speed: ZXto| HuHst @ T0f CHEt H&5 =0 AR AN AT{ET| AP HFo
AR MO 2|0 Ziof| M2 ChAo) &5 CHE Df7HH 8 Moot dye & ASLICH
- Default ptz timeout (ms): ¢ 0|=(ONVIF) @ HEEO|2= St 7HX] AP 88 #THEY|E
o= QI3 PTZ 7|2 AlZH M, e & LI
- Speed with Zoom: Pt Z=sHCHH 0|3 StLt O] &fof AP Mol HolEl A0ttt IHEES
Df2t0|E s AHSHOR Mt FHigol 7|soN  EEE & AFLIT
EEQS| £33 HagLth 2NEQIHEES a2 ?Id) otz T 282t Cisl
- Tilt Factor: 2E %£9| 25 5o 2% @olg AR HFS Folsfof gct.
AL - Start Preset Tour/APH M3 MT{&7| X
- Movement Limits: Configuration parameters.
- Pan Limits: M| A 850] Z4sHELICH (@
- Pan Start: 12| AlXto| M3t MEBILIC R/
- Pan End: 2| 0tx|2}t Mjohs AHEBILICH 28153
- Tilt Limits: 2 E9| M[et50| gMsHE Lt
- Tilt Start: 2E°| A|2H9| Mietg M SfLICH Preset Tour
- Tilt End: 2E9| OpX|2} ®$ts AHELIC !
- Position Check: Configuration parameters. T
. Random Mode DISABLED 2]
- Static Control: PTZ7} %S mot 2K prn oo E]
HOIE gostetLct. oty
R Set defaut speedvalue o [
- Dynamic Control: PTZ7t 2%/ ot 2| X| e &
HOE gdstetct. i o -
- Sensitivity: 2| =5HX| of2 ™ 9l HE 2E/Ql9| [~ [ -~
AE AA" QIAEE MEHS 2 QUELICH [reser Confguration]
HYE IXE ZSHH A A0 M M 5 = . 5]
HEE MEHYLICE AL 7Hs%t 2dE & - = -
e :
DISABLED, LOW, MEDIUM, HIGH =
Motion Parameters = e
i P —
[y
Offset Pan (*) [-180.00 + 180.00] 0.00 B 10
) J3.54
‘Scan Speed (*/s) [0.01 + 200.00] 1200.00
Default ptz timeout (ms) (1000 + 120000] 60000
o
1Movement Limitsf
—
aa.52
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8.17 OSD H|0|X|

O] HXl= YE HAE 2ot HIC|R CIAZ0|E
X|@gLict.

- Enabled: H|AE C|A

- Text: BAIY HIAES Hog & A&LICE
BAEE ofH 213 A
MZ CHE 37tX| 37|, Helvetica 2&, 2
HiZol 2iMs AL 5

B[
0

|l

- Front size: EA|Z H|AEC| 37| Holg
AELICH

0sb

‘ o0 avsizo

0SD region 1

Text INORD-SUD-OVEST-EST

Fontsize Larce

855

8.18 Wk OSD 1|0 X| (OSD
Directional)

@ HE HHol| o2t RE 7|58 2Ys6hR] R

= ASLICH

His HIS 2Hol utet SHOZ X5
(@ EH

HE HAE HIC|Q C|A (0|5 XEL
2+ 0|l CH3f CFS M™S ot

= = o= o~

1l

ol EMS ALY = AFLICE

- OSD region start (°): OSD 0| A|ZtE[= X
(60TIHOZ HA|E).

- OSD region end (°): OSD ¥<{0| ELt= ™
(60XIHOZ HAE),

- Front size: EA|E H|AEQ| 37|
AUSLICH

il

S A
Holgr 4
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0SD Directional

DISABLED

Stop

J-.57 749 0of: 0SD B AlA| e

33,58 749 of: OSD S BHAIA| ek
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8.19 OfzZt B = 0| x| (Night
Mode)

g

B HE WA 2t 22 7|5 gdetstx] =
& @ + ASLIch

E

5 HiE HE 2Y) ot SHOE XS

= (1) 7aauL.

5

{; - Day/Night Management: Configuration

¥ parameters.
- Brightness Sensor: 0f7t ZE=Z H&t5}7|
loiA FHE s gHS A™BrL|CE
- EXTERNAL: X|2t=|= CIXEH S Sl
FHZ o=,

- ILLUMINATORS: =¥ ZX|°| AHX|E Sdh

FHY BE,

- CAMERA: 71022 S8 92 Bs,
- NONE: ¥ H0|X| &= ONVIF £ % HHoiZ

Solf gt
- IR Camera Filter Synchronization: 42
MENGE Z A|AHIO| OFZt HEY f IR BE
HAE gdstefiict
- Spotlight illuminator Activation: A% =&
Al 4ot 2EE L
- DISABLED: Spot X% k|7t £502
2 MSHELICH
- SAME AS WIDE: Spot =& ZX|7} WideZ
2dSHELICH
- ZOOM FACTOR: Wide =& &X[7}
2dstE[ 1 & WE I AR 2 M Spot
ZH M7t 2ot ELICH(E WE x100).
- PRESET POSITIONS: Wide =& ZFX|7}
M= D PTZL RI™E AP A
QUK & StLtoll AS m A ZH FHK|7F
2MoHE LI

32

- Camera Parameters: Configuration
parameters.

- Day-Night Threshold: ZX|7} of7t ZEZ

Hetshs & =& olotz EFeiLIch

- Night-Day Threshold: ZX|7} Day ModeZ2

Hetdts & +EE0 224 4.

- Day-Night Delay: ZX|0j[A] OFZt ZEE

ggetstr] Hojl & 4=F0] opzk HX| ofzHoj|
RUO{0F St AlZHS = TR ML

- Night-Day Delay: X[l F7t ZEE

2ystst| Hoil & =F0| F2+ Ax| o
RUO{0F Sh= AJZHS & THRIE ML

- Spot Illuminator parameters: Configuration
parameters.

- Spot Illuminator Zoom Threshold: 07t

DT} S E AZ £0 F7t EHsE
0|20 & £Z2 LIEfHLICH

- Spot Illuminator Preset List: Of7t @ =7t

gyoteH AX =E FHAL 2getE Ak

¥ 8 XL

Night Mode

[Day-night

Biightness Sensor CAMERA

IR Comers Fiter Synchronization ENABLED

E|E &

‘Spotight luminator Activation 200M FACTOR

r[Camera

Day-Night Threshold [0 - 100] 3

Night-day Threshold [0+ 100] 50
Day-Night Delay () (5 240] 5

Night Day Delay (s [15 = 240] 0

[Spotlight llluminator
‘Spotlight llminator Zoom Threshold [0 000] 300

oAvIGHT
DEFAULT

I
o

wu
©o
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2 IC|2 AEE|YE 57| 9l F4 2
ZES 7Y =+ A&

8.20 I3 mizio|E{ 3H
(Encoder Parameters)

HE HHol| 2t RE 7|5S 24k =

g

Rl

+ QaLict.

gafo gct.

@ Hiw= HE 220 w2l SHoZ XIS

@ 3712 2 E HE|FHAE H|C|R ZEE= MZE

bo=is- @

o) -

TYELCL
HE|FHAE H|C|R EEE= ME +/-2071E
QA HF w0l HXQ HL R E2E FHE CHE 2 giaLct,
UELICE (3 E2).
2} H|C|2 E2& H264, MPEG4 3! MJPEG E01|A 37He| RE HE|HAE ZE= HEPHAE
Hetgl =2 3e2 obd 4 AL, @ HIEICO|E] ZE (712X 22 5660)2t Halok
e

H264 3! MPEG42| 22 H|E M4 E Xof(Ms &)

= CVBR °°4(Constra|ned Variable Bitrate)0| 0| H|O|X|o| Di7HEAZ HZBIH HIC|Q Z27F &HA|
HE H&E Moty 2 22 2dsof gfulch CHEl A QIAL|CH

SI_E_T_
MJPEGS| 2 HIE H&EE M0j(TH& £5)= VBR

Oo;{ ()\FA %g lil 7"‘:‘:‘ Hl E I-lAE)OlD:‘ XI ZAH:"—" Encoder Parameters

**"* & 5H{OF LICE Encoderi}
CVBR 2! VBR H|O{0]] CHSH XpA|SH Moo 2t g2 — — &
AZSHAAIQ (2, TO|X| 34). [———— »

Bitrte Limit (ki) (128 + 16364] 4000

Quality [0+ 700] 100

Vrame H264 eerv 2601 0

1264 rofle AN FROFILE )
Moticastsreaming on 5]
Motcast Address 2391251100

Mlticast Video Port 1024 + 65514] 5560

Mticast Metadta Port 5580
Multicast TTL 1+ 255] 15

e rispi//<ip_address>/lve1.scp

‘Strem Mticast URL rispi//<Ip_address>/Ive1m.sdp.

Stream Unicast URL itspi/<ip_address>/ive3 sdp

Stream Mutcast URL itsp sip_address>live3m sdp

‘Enconers.
DEPAULY

[N}
o
o
=]
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kI CVBR 2 CVBR A|0] 42

ot
R IS HE MEE0| HE HEE +F2 2 ZR HE UESS HETHESE A
= L
=

Codec gc 3 Bitrate Frame Drop Mg
H264 / MPEG4 CVBR (Constrained | A4 (AFSXLOf| 2o | ArEXtof ofeh Heo| | Hch of & CVBRE AMSAP MFet A4 EX Ziof et HIC|RES AXBLIC A EX glof wat
Variable Bitrate) | H9Ig) gl et HIC|RS ofxotH YFe HIC|Q BAS 37 =l ¢hH U E MEE2 7MLt e
3t HHOAME HIE HEE0] WX 2 53 HHME HIE H450] £&LICHL HHO|

>

a
# 0jgto2 RXs7| ol Y n2F0| Hic|@ BX
HIC|2 B30| HA3t0] T2t 42 02t o2

HEE0IHIE HSE Bl Agte £t
MJPEG VBR (Constant Y4 (ALEXIO| 2A8h | 7HH Hoff ot o 0| BEE AR Aot 44 S 20 et HIT|RE YRYLICL =+ S o GE
Quality, Variable | B2l &) HIC|R 252 Lo HICIR FHS MSots HHH HIE HEE2 JHANYLICE thadt T
Bitrate) HOj| A= HIE HEEO0| HX|2 ST FHOME HIE HEE0| 5L

E2

OM €00T 0-€9aIMIANW




8.21 CIX|€ 1/0 3} (Digital 1/0)

AIZ W0 ufzt BE 7|52 2SR £
& QaLict.

g

B AIE 290l uf2t SHOE XS

@ FHELLL

CIXIZ 1/0 ol $201M CIXI™ 2o 748
Zusiotn MEjE 2 4 9lo0f CIX|Y B2
AN MEHE SH M8 4 YALICH

E{ O

1

- Digital Inputs: C|X|Y 252 [}3 F 7IX| CHE
HEHOIlM HE 4= JUBLICH FF E= Y
FH 0| Mo B £ MY HEXIE Hog
= UAELICH
o P UHe HEY 0 RF HEE UFET
el of gMo= ZEFEL|CH
Ha Eel A Held i 7 HEfE 2R
FEY o FMHO=Z ZHFEL|CH
Q20| 3% MEfo|H LEDZH 2| AMo|1 2i2{0]

40|H LED7t SMQUL|Ch,
2k MEff 1A Al S ONVIF O|HIET} M&EIL|CY,
2 MEf HE Al XtE SEg dEY £ ASLICH
(ts S} Ho|X| &=x) (8.22 At5 5= HO|X|
(Automatic Actions), T|O| X| 36).

- Digital Outputs (to Relay): CIX| & £3{2 C}3
T JX| CHE MEfOlM HE & JSLICE 8% E=

=2 T Mg TrTT =
#4.
T £30| Ho B F= o HYUUXIE Hog
= AL
Ho 22 282 2L U fF dHE= UFED
el o g4o= ZEFELC
o Bel 282 Held 1l fF dEH= UFED
FEY O FHOZ ZAFFLIT
MEHZ|E AMESI0] £ HEf HE S ZH|

HEoHAI2.

Zh MEff 1A Al ST ONVIF O|#HIE T} M& LT
AEf HE2 XtE SEO| g & USLICH

(8.22 Xt= ==k I|0| X| (Automatic Actions),
H[0|X| 36).

MNVFWEB3-0_2003_KO

- Mode: CIX|2 Z30]= CI3 & 7HX| K82l 4

ol A O|A
M= T KB

HEH0|

LICk:

- LEVEL (BISTABLE): £3{0| 2tdo=z HF &l
22 77 YEZ METL WK gde=

S|X[ELC.

- PULSE (MONOSTABLE): 30| o=
HYE 32 2 018 S gHe= /X
e f7 HEiZ Sorut.

f

Digital I/0
r[Digital inp:

Input1

Desciption

die State.

cLoseo

o

oPEN

oPEN

LEVEL (BISTABLE)

]

oreN

PULSE (MONOSTABLE)

Duration (ms) (500 + 60000]

5000

I
o

35

-RF Ry I

El

i¢

OX- b=



8.22 X1& %t H|o|X|
(Automatic Actions)

HE HHol w2 2E IS E
= ASELICH

0x
ok
tob
ot
o
A
*l
et

b AIE 290l uf2t SHOE XS
@ =530,

O#IE (12 Hys}, BX B0 4 Ei J|E

HzE 4+ At
AHE THS 3t O[HIE Bl Ol ES} HAY 4 AL S
s=e cheu 2Lk

- Digital Input n: (&= 8.21 C|X|& |/0 &} H

(Digital 1/0), HO|X| 35)

- DIGITAL OUTPUT: /210| ACTIVE
7h E|H A=l E23 T ACTIVEZ} ElLICH
UZ0| 7 MEHE SOVIH HZHE ==k
/7 MEHZE SotL|Ch HAE 30|
PULSE(MONOSTABLE) 2E0j /25
Duration DH7HHS2 MY El A|ZH0| Z2E o
IDLE AtEHE SofzZfL|ct.

- PRESET TOUR: =10| ACTIVEZ} &
PRESET TOUR(PATROL) 7} &M 3tglL|Ct,

- WIPER: 20| ACTIVEZ} &|H WIPERZ}
2hdstE| 1, 1340| IDLE AEi 2 Sot7tH
WIPERZ} ZX|EILICH 8FX|2t ot0|THE U 2
=0l SX|gL/ct

- WASHER: 20| ACTIVEZ} &|™H MIA =Xt7t
ghdSHELICE

- HTTP GET REQUEST: /20| ACTIVEZ} &
7ts3t QIS (AHEXL 0|5 U =)t BH EAlE
url2 GET REQUESTZ} M&EILICt,

- HOME POSITION: /20| ACTIVEZt |
A X|= Home 91X 2 0| 5 gtLC}

- PRESET POSITION: /20| ACTIVEZt £[H
AKl= BAIE AP HF QK2 o|STLIC

36

- Video Analysis Alarm: (tns1:VideoSource/
MotionAlarm)

- DIGITAL OUTPUT: tnsl:VideoSource/
MotionAlarm|True O|HIE 7} MM E|H HZ =l
22 ACTIVEZl ElL|Ct. tnsl:VideoSource/
MotionAlarm|False Ol E7} MM |
HAZE =52 77t guch AZE =30|
PULSE(MONOSTABLE) 2=0f /o™
Duration Di7iH~2 A El A|ZH0| ZE2E
IDLE AE{Z SO0tZfLICt.

- PRESET TOUR: tnsl:VideoSource/
MotionAlarm|True O|HIE 7} Y& =™ PRESET
TOUR(PATROL) 7} &M tElL|Ct.

- WIPER: tnsl:VideoSource/
MotionAlarm|True O[HIE 7} MM =M
WIPERZI 2M3}tE|H, tns1:VideoSource/
MotionAlarm|False O|HIE7} 4 &|H WIPER
7} ZX|ELICE SFX|2E WIPERE ¥ £ =0f|
XLt

- WASHER: tnsl:VideoSource/
MotionAlarm|True O[HIE 7} H- | A&
Hxpot grdetELct

- HTTP GET REQUEST: tns1:VideoSource/
MotionAlarm|True O[HIE 7t MM =M JHs ot
QIB(AHEXt 0|5 A =) at &H HAIE url2
GET REQUESTZI M& &Lt

- HOME POSITION: tnsl:VideoSource/
MotionAlarm|True O|HIE7} MHE|H HX|&=
Home |X|Z 0| s gfL|Ct.

- PRESET POSITION: tns1:VideoSource/
MotionAlarm|True O|HIE7} MM ZHX|=
HALE A 2 /K| 2 o|SgLCt.
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- HhAF =W 22t (tnsl:VideoSource/

RadiometryAlarm)

- DIGITAL OUTPUT: tnsl:VideoSource/
RadiometryAlarm|True O|HIE}

Mye|H AZE ZH2 ACTIVEZ ElLICH
tnsl:VideoSource/RadiometryAlarm|False
O|HIET} He|H HAE ZH2 |DLE &Ef7t
ELICh HAZEE £30| PULSE(MONOSTABLE)
2 =0 Q2™ Duration TH7HHAZ M=
AlZto| ZEE ml IDLE AEfE SOFZhL|Ct.

- PRESET TOUR: tnsl:VideoSource/
RadiometryAlarm|True O|HIE7} M & &|H
PRESET TOUR(PATROL)7t &M 3t L|CE.

- HTTP GET REQUEST: tnsl:VideoSource/
RadiometryAlarm|True O|HIE7} M4 =|H
7tset QAB(AEX OIS X =)t SH HAIE
url2 GET REQUESTZ} M&ElLICt.

- HOME POSITION: tns1:VideoSource/
RadiometryAlarm|True O|HIET} M4 E|H
K= Home ?IX|2 O|S2fLICH

- PRESET POSITION: tnsl:VideoSource/
RadiometryAlarm|True O|HIEZ} M4 =[H
Rz EAIE AR HH QX2 o|STLC

MNVFWEB3-0_2003_KO

- Auxiliary Command: (tt:configuredAuxCom
mand)

- DIGITAL OUTPUT: 2 H&E0]

tt:configuredAuxCommand|OnO| 2= 1|
HZEl =0| ACTIVEZ} ElLICH 2x B
tt:configuredAuxCommand|Off7t =41 5| H
HHE 20| RF HENZ SofYLICh AZAE
£20| PULSE(MONOSTABLE) ZE0f| loH
Duration Di7HH2 HFE AlZt0] ZEE of
IDLE AE{Z =OfZfLICE,

- PRESET TOUR: & B&0{

tt:configuredAuxCommand|OnO| 2= A1 =[H
PRESET TOUR(PATROL)7t M3t L|CE.

- WIPER: X H&oj

tt:configuredAuxCommand|Ono|

41E|H WIPERZF 2H43tE| 1 H X E0]
tt:configuredAuxCommand|Off7t =415
WIPERZ} SR ELICE SHX|2 WIPERE & &
=0l SXIELICE.

- WASHER: tt:configuredAuxCommand

|On B FHO7F MM MA X7t
2YstELCh

- HTTP GET REQUEST: 2 HZ0]

tt:configuredAuxCommand|OnO| =21 |
Itstt QIE(AEXL 0| U L=)at BH HEAIE
url2 GET REQUESTZ} M&EL|Ct.

- HOME POSITION: 22 EH0{

tt:configuredAuxCommand|OnO| 2= 1|
& X7t Home 2IX| 2 o|S¢gL|Ct

- PRESET POSITION: 2% HZ0]

tt:configuredAuxCommand|OnO| 2= 1|
Kl EAE Preset $/X[2 O] gLICt.

37
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- Day to night: (tns1:Device/DayToNight)

38

- DIGITAL OUTPUT: tnsl:Device/

DayToNight|True O|HIETt MM E|H HZ =
Z£212 ACTIVEZ} ElLICt. tnsl:Device/
DayToNight|False O[HIE7t MM g™ AZE
£32 IDLEZ = SotgL|c HAE 20| WA
DE(THorY)of| /S H Duration 74 E2
Al IDLE MEHZ SotZiL|Ct.

- PRESET TOUR: tns1:Device/

DayToNight|True O|HIEJ} MM =™ PRESET
TOUR (PATROL) 7} & StElLICt,

- WIPER: tns1:Device/DayToNight|True

O|HIEJ} MMM WIPERZ} EAISHEIL|C,
tns1:Device/DayToNight|False O|HIE 7}
MAE|H WIPERZ} SX|EILICE SHX[2F WIPERE
U 2 =0 SX|EL|ch

= = T

- WASHER: tns1:Device/DayToNight|True

O[HIEZ} M| MX EAIt 2Z42hE LT

- HTTP GET REQUEST: tns1:Device/

DayToNight|True O|HIEZ} MM E|H JHs 5t
QAZ (A O X =) ut &H| HAIE url2
GET REQUESTZ} M&ElLICEH

- HOME POSITION: tns1:Device/

DayToNight|True O|#HIE7} MM E|H &HX|=
Home 9IX|2 0| S&tL|Ct,

- PRESET POSITION: tns1:Device/

DayToNight|True O|HIET} MM =|H ZX|=
HA|E Preset ?/X| 2 O|SELICH

- Night to day: (tns1l:Device/NightToDay)
- DIGITAL OUTPUT: tnsl:Device/

NightToDay|True O|HIEJ} MM |H HAE
£ 2 ACTIVEZL ELIC tns1:Device/
NightToDay|False O[HIE7} MMH =™ AZE
£ 2 |DLEZ = SotgL|c HAE S20| WA
SE(THeRE)of 2™ Duration DHH#H 4 B2
Al IDLE #E{Z SOtZfLICh.

- PRESET TOUR: tnsl:Device/

NightToDay|True O|HIE7} MM =™ PRESET
TOUR (PATROL) 7} &AsElLICt,

- WIPER: tns1:Device/NightToDay|True

O|HIE7} MM E|H WIPERVH &4 BHlL|Ct.
tns1:Device/NightToDay|False O| I ET7}
=M WIPERZ} X ELICH SHX|2F WIPERE
2 &2 20| SXIELch

- WASHER: tns1:Device/NightToDay|True

O[HIET} WAL MX EAIt 2dotE LTt

- HTTP GET REQUEST: tns1:Device/

NightToDay|True O|HIE7} MM E|H THs St
QUB(AHEXI OIF Y z)at &7 EAIE url2
GET REQUESTZt M&EILIC

- HOME POSITION: tnsl:Device/

NightToDay|True O|HIE7} MHE|H HX|&=
Home 9IXI2 O|SgLICt

- PRESET POSITION: tns1:Device/

NightToDay|True O|HIET} MM =M ZX|=
HAIE Preset ?lX|= O SEfLICH

Automatic Actions

Digital Input 1
Act
Digital Input 2}
Aot
Aot

NONE

NONE

[Video Analysis
NONE

IRadiometric Alarrml

on
k I
on NoNE

Actc

[Auxiliary C
Action

NONE

|
|
|
|
|
==
=3

5]
o

(2]
N
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8.23 Geolocation H|0| X|

AIZ 0| tfet BE 7|58 BAHR 22
£ gLt
Hiws AE 20| K2 SHOE x5
FAELL,

SIX| o ¥22 Sof HAS AE FHEES HFY 4

QlALICE

- Geolocation: X|2|H 2|X|& &M3}/
Hl g dotste Al 2.

- Latitude (°) / Longitude (°) / Ground Level
(m): ZX|E &2 =+ U= ZHE.

- Azimuth (°): S22t H| w50 T 0° 2t (A A|
LSFOf| A ).

Geolocation

frpwemml
1Positiony

Geolocation

ENABLED

90,0000 + 90.000000] 7

Longude (') 180.000000 + 180.000000] il

Ground Level (m) 1000.000000 - 9000.000000] 200

Azimuth () [-180.000000 = 180.000000] )

MNVFWEB3-0_2003_KO

Test target 0| 70l Al SHX|O| ZtH e} x|+ HHY

2 UASLICH HE S =olstH PTZ7L HolEl S 8K

meo|UgL|Ct.

- Latitude (°) / Longitude (°) / Ground Level
(m): SEXE &2 = U= FHH.

- Movements Speed: PTZ7t SEX|E &
0|58tz £ E 2HSHARL.

- K| SEA|Q K| (F0| Ee HH)E 2HE
UELICH

Sl HE 7|5 225IH SHXE Z2f|0|Yst7| 28l

PTZ7t M&ELICH

Latitude 7 90,0000 = 50.000000]

Longtude (') 180.000000 + 10.000000]

Ground Level (m) 1000.000000 + 9000.000000]

Movements Speed 1

Dimension TARGET HEIGHT

Height (m) 0.000000 + 5000.000000]

39
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8.24 =9t H|0|X|

Security

|-|Cer||ﬁcal|on paths ¥

revocation list ¥

|-|Cen|ﬁr:al|un path validation policies ¥
l-th Server V.
|-|IEEE 802.1x V|

8.24.2 Keys
- 7| MM: RFC 344701 M FESHE S-S 7|

Z0|(HIE 2 X|H)2 TME RSA 7| & 4
HIS7|8o=2 E2|HgL|Ct.

o

a2l 65

8.24.1 Passphrase

Passphrase= 2= EXIE 2 LICt Passphrase

= 7|18 E&5H7{LE IEEE 802.1x supplicantE
AUBSIALL =otEl FHXE slise o A8 £
o

[=y=)
UELICH

[Passphrases 4}

i

PasspivaseiD
v lpass-20190605-071535-367

CEC0H0E0EEEERE
coossaasss

40

a3l 67
Key configurations
ains
Key length 1024 ~
%)
a3l.68

- 7| BE: RFC 5958, RFC 59590 M #&st=

PKCS#8 LIO|Ef 7LRE %= 7| St We
HREPIL|CH H2EE 7| Wo| A5stE|= FL
A= RF % passphraseE AFEdl0f O] 7]
AE LYY = JAELICE passphrases 7|&
passphrase®| passphrase IDE AF28tAHLE M
passphraseE A8l X &g & UELICE.

ﬁ

a2l 69
Key configurations
Key Select a file
Alias key-1559808562196
Decryption passphrase ~
.
a3 70
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7|1 HstLt
o] EAIEL

PZ St LHEH 7| E|O| S 0] A
ct.

Keys 4|

Alias

Key1559808359279

Key20190606-080600-367

a3l 71

Z} 0|2 &0l EAIE[E= 82 Ch32t Z&LIch
- Alias: 7|0 22l Alias E Al
< ID: BX[OA 7| AlHS Qo At HelstID

HAL
- Status: Ol0| 22 0|23l 7| MEf HMH
- AlABI0] 712 MM SiLict
o 34
o]
aa.72

- 717t YRS

a3.73

- 717h 2YEIUFAL O Ol R=OHA| ELICH

<

2. 74

- 7101 7HQl 7| = Eeteof ASLICH

14
o

.75

- 710l S0 7|2 ZE[Of AELICH

IJ
o
-
(2]

MNVFWEB3-0_2003_KO

- Action: 29| Action HE HA|,

0z Njore
0x

IZM MM: 371 7|0f 28t RFC 5280
£ self-signed X.509 Q1B ME
ghLct.

N

23 MM 374 7|0l CHsl [RFC 2986]011A
2 DERZ QI3 Y& PKCS#10v1.7
QIEM ME @8 L= CSRO[2t N E
gLict

oz oL o2t

ko e

motro 4ire
ol 0 o1y

-

o
0x
ox

)

14

.78
- 7| Al FX[2| 7] MEA0M 7|1S AHRLICH

[0 MEE ASM F LS ddst= o
717t Ar8 &l B2 O HER HlZdstEL|ct

8s

41
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8.24.3 Q=AM

- QIZEM BL:DERQITY U QIZAM LY 27H 7|0f
CHaH RFC 5280001 M F&BH= X.509 215 ME ZH|
7| ME A0 YR
4+

121,80

Certificate configurations

Select a file

certificate-15508106867;

key-certificate-15598106

5] x)

.81

- Private Key: Z0|| (2} 215 M LY Z7 7|0
A-Sste JHQl 7|7F BX| 7| X E 0] QUojoF &
&= USLICE 0[2{%t B2 AHEXtH= Private key
ZoollM o' M MEiS O] RPAE S HAIE

42

M OIZME HEEH 20 |= M 0| QIS A H|O|Z0|
HEA|EL[C

pe . - -
gl 82

Zt H|O| 2 Hol| EAl=l= W82 Ct3a Z&LCh
- Alias: QI3 Afof ZHE A
- 1d: BR[O M QBN MES 2ol AtETH HESHID

HA
- key Id: Q1E A HAE 7|2 H&3HID.
- Action: 2] HE HA|.

- QIEM AH|: T X|2| 7] KA AA €
APM[rLICt ZX[of] XEE B FE
StLtof] QIS M 7F HEEO] e B2
&Mt L ct

fc
111

Jg.83

R
i

OfM 0l%

o

|

rim
rlo
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8.24.4 Certification Path - Only first certificate: '0|'2 4H5H= 0=
HBEE AEA T K H 1B AT Z X0l A

- UBM AAA "é‘ﬂ:?J% 32 fad ?:*if L= olHELIC}
TLS MH 215 52| B0 ArEe 4= U= ABAM o
ANZAE MAMSEILICE 015 A2 LY 7HE | 29| - Integrity passphrase ID: £Z4 passphrase
SILIZ m|Q|H 2 OIS M| MEHS ZHZ Lol C}2 ID7t B &= ZR0le HXI7F 7] MEA L s
QIZMof| metz|= 2 7|2 ASY 4 Qlofof passphraseS At§35t0] XIS & PKCS#12 PFXS
shL|Ct., FEHS golgtLct.

- Decryption passphrase: 8= passphrase
7t HEEE 220 FXAI7EI| T Wiy
+ passphraseE AFE3t0q certification pathE
Sf=gfLCt,
az.84 M Certification PathE M«stAHL Y= =560 LIH
Certification Path El|O| 01| A 0| FA|E/L|CE

boEis - IvRF Ry

o) -

Certification path
se\f-s\gned-lSSDEIDZMDSIV @
Add B
Certification path
ﬂ .88
2t E|0| 2 Hol| EAl=l= 82 Ct3at Z&LCh
aal.85 - Alias: ¢35 Z20] 22 Alias.
- Certification Path 2= DER 2/ 221} 742l - Id: & X| 7} Certification Path A2 S 2|8l AR$H
7|0l 23 RFC 528000 M & sH= X.509 QIS A7t Fetsth D,
T 3tEl Certification PathE &A| 7| ME A0 . Action: Q1240| Acti =
HZCBILICH QIZ A 7HO! 7| = PKCS#12 IHY Action: 2212 Action {H“l .
3{AlO 2 | 25| 0{of BHLIC}, - QALK 22 Certification Path: 0| 2|
O}0|22 certification pathZt TLS A H0f| $4xH
A Ao UX| 222 2OofgL|ct. ol HESZ
b 2alsl| ZX[0f|A certification pathE TLS
Mot HZBHLICE Certification PathZt TLS
Mot 2HI2H| HZEH o] HE ofo|22
J3l.86 L= AMO| ElL|Ct,

Certification path @

Alias certfication-path-155081!
Certification path Select a file

a2l
Only first certificate No - a2l 89
Key alias key-certfication-path-155
Integrity Passphrase 1D -
Decryption passphrase No Fassphrase ~
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- HEE oIE HR2: 0| M ofo|22
Certification Path7} TLS A{t{of] HZ =04
ASE olO|stL|Ct o] HES 22l
Certification Path@t TLS MH2| HZES
SiA|IELICE. Certification Path 1 Z0| SHI2A|
SHX|=|™ O] H{E 00|22 2[M0| EL|CH

3. 90
- Certification Path AHH|: ZX|2| 7| MZE AN
Certification PathE At&|giL|CH O] HE2 TLS
MEOf| A 0]0| Certification PathE A3t
U= Z 2 v YSEL|C.
ﬁ
gl ol
44

8.24.5 Certificate Revocation List
(CRL)

Certificate Revocation List (CRL)0fl= & St CA
Ol A 7|8t Q1B A7} EHEIL|CE,

- Certificate Revocation List 2E: RFC 5280
off #& &l HEQ} 20| Certificate Revocation List
(CRL)E &#%| 7| M& 20 HZEBILIC.

ﬁ

Revocation list

Alias revacation-list-15598239)

Select a file

§6] <]

Revocation list

393

M Certificate Revocation ListS 2=t LHH Af
gio| oIS M H7| 2= E|0|20] EAIELICE

[Certificate revocation list A

Alas ] Adione

p——— prm— |
(8]

J%.94

ZH HIO|S ol BAIE= WE2 TSt 25U Th

- Alias: Certificate Revocation List0fl &l
Alias.

- Id: ZX|7t Certificate Revocation List /€&
2ls Argst, F=tst ID.

- Action: 2/ HHE HA|

- Certificate Revocation List 2HA|: Z%| 7|
X ZA0 A Certificate Revocation List (CRL)
ALH.

fc
111
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8.24.6 Certification Path Validation
Policies
EM AL A

o
Ta o

M MM Certification PathQ]
by

=3

AH
(=3
g

0% 0%

{F

Certification path validation policy

Alias cert-path-val-pol-155983]

Cerlificates 5

Add

Trust anchors
self-signed-1559810264051

Force TLS extended key No >

Delta CRLs No -

ag.97

- Force TLS extended key: '0i'2 A stH
RFC528001 M #&3sH= 215
QIZME MSst= S2H0IAE0]| CH3HMTHTLS
MH| HAZ0| S BELICE

- Delta CRLs: '0f'2 HHtH 0|8 7ts3t Delta
CRLO| CRLO|| Mg ElL|Ct,

MoIZ A2 R4 A B MMot LIEH M
&0| Certification Path 24 Z AL H E|0|£0|
HAIELIC

7| SHAIE AEEI=

r[Certification path validation policies &

Allas [’}

i

(]
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7|‘ E-"OlE
- Alias: Certification Path°| fad dA ZHof

- Id: ZX|7t Certification Path 24 ZAL H*Y

ol EAl=l= e

StekEl Alias.

Als glef AFget, TEret ID.

=

- Action: 29| Action HHE HEA|.

Certificatlon Path R&4 7“\# FHHMO| TLS
Aol oA X HZEE 0] QUK

wa=

Ol HE S Z2ldl ZX|0l|M Certification Path

REN HAI HHS TLS Mot HAZAELICE
Certification Path R &4 ZAF HHO| TLS
Aot SHIZA HZEH o] HE ofo|22
A0 ELIC.

©

[
o

.99
. HFE QB AA YA 0] =4 ofo| 22

Certification Path R &4 ZAF HHO0| TLS
Mol HZ = of

Path R=2d HAt 2 HEO| SHIZA|
S| =|H O] H{E Oto| 22 | 0] LIt

v

a

%2 ofojgiLict,

AUSE QOjgtL|Ct ol HES
EEL Certificatlon Path &4 ZAF &xHa}
TLS Mt{e| HZA S sliF|EtL|Ct. Certification

- AALX| ke QM AL MM 5| M of0| 2L

2. 100
- M A HA AR o] Ze 015 F=2

REN HAL HHS TK| 7| A0
AP BLICE, O] HE2 TLS AMt{oi|A] 0|0]
Certification Path R &4 ZA YA S AEst
U= F2 | YtELIC.

ﬁﬁ
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8.24.7 TLS Server

ol 42 HIgAsts}I| Mol TLS

@ SEj0[ES SHEH AR
SHOIBHAIAIR. TLS ME7} QIZaHof st
QIS M7} TLS S2H0|AE0 gl FS 0]
s 2M3lslH HTTPS T2 ES2 0|26l
EEx|0f| HM|ASHS 20| EIHSBHE HTTP(
ALSEl= H2)E ol SsHorat K| AMAT
+ 200l "Lk,

O] MM TLS MB| T1M ®ME MAMelL

oy [ - p— o O T E‘I--

- TLS client auth: TLS AHo|| cHst TLS
22l0[E 215 S EM3} i HIZEMORIL
O] =& TLS ME{ofl |5t ot 712 215 &
FEY A HH 2 godiofof AL ThsBiL

- TLS1.0: TLSV1.0 Z2EZ X|& M43} £=
H|g -yt S25| MG o2 ghyststR|
b= Z40| ESLICH MM TLSVIO EZEES
AHEBHIA 2.

)
[l

.

Il

o

- TLS1.L:TLISv11 Z2EE X|@ gMel E=
Higd3t.

- TLS1.2: TLSV12 Z2EE X|¢ 43t =
Hig-dgst.

- TLS1.3: TLSVI3 ZZEE X|¢ g3t =
Hlg-dgst.

8.24.8 IEEE 802.1x

X7t HZE|= HESR 30 A RADIUS AE0f| ofsH

M| A poto| 2t2|E= 22 o] HO|X|E 0|83l

K| B2 AN L. HS0ll= ZX[E PCO|

A AZSHUALE K7L SHIEA LY EX| o™

HIE 30 CHot AMATESIEEX] E3). 2152

ghd3tsty| Mofl £ st 72| Passphrase2t 104
SHH == AliasE P42 ™o|sof LICHID= M&
Al Xt ).

- IEEE 802.1x: 915 &s}/H|gt &}

- Username: 0|Z{2 RADIUS AMH| AT} ZhX| Al
Al AFE3H= 0|2 QLT &S, THA Tajjo|= HY
S ALEXL O|E2 O S Xt (a-z,A-Z,0-9,,._+@
%/-()"*[]{}#~) 2 2ok g 2= JAELCH

- Passphrase: H2| &l I AT 0| = Z0j|A] ZHX|
QIZ Al RADIUS MH{0f| X & E|= StLHE MEels 5

AELIT.

- Method: MD57} ¥xl| FUSHA| X4 ==
g AL|Ct
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8.25 S| EX| 2} (Device
Statistics)

His HIS 220 ulzt SHOZ X5
FHELLL

S X Hiwol gR0llM x| s Se +HE BE
EAES @ HE6H| ot =Ho{x A =
X2l A2 2 &S HEIE OI3H

8ot YE LT}, 20| LU
& XY BMZ HUfi= ol R8Y & ABULCH

Device Statistics

Pan degrees 1650473
Tt degrees 154848
Powerup 7
Working hours 537
Housing maxtemperature (C) 50
Housing min temperaure () 2

CPU board max temperature (Q) 52

CPU board min temperature (C) b5}

NET board max temperature (C) 44

NET board min temperature Q) 15

Lightson time () 44

[
o
=
o
o
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8.26 A|AH 21 H|0|X] (System Log)

AAER 20 0 52 AL FHX[0|A MY E
Tt HAIX 712 E 2 & AFHC
=X
=
A
=

2O oo HES AIB3IH 5% +=FE=

LEE Mefst £ QlaLct
- Error Level: X|Z Xl @20t HA[EFL|C}

- Warning Level: MHE?t 7|58 &8AZ = A=
QFE HAFLICH

- Info Level: 2 E HEE HEAIEL|CH

- Debug Level: LIE A2 9Tt WEE
HEAILICH

UAELIC

System Log

20130506 103617 UTC

. N | |
EBEESEREaES

AAR| 23 i 20| w2t s
WIMOR X EAE|H AAH 27
Holxlol 287} 212 elojgLict,
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8.27 =11 E $}H (Tools)

Ol 242 Toolsoll A x| FA| 240l chol AL
Ml Zo|Lt 53 Mo 2ot HAHE 4
et

w3t o RO B 4 YBLICH

- FX|9| Heof YHllolE

HLY1E M 3.022 Yad|0|=517| st
@ g4 HA =2 HE0| HH 2.2.10 0]0]0F
gt
- H|C| 2 248 Hellof ¢ O20|=: HIC|Q 2M 8
Hellol= Hx|o| Helojet HHYLICH HIC|2
EMg g o|=st2{H "Heo] g ao|e"
oo oY S YZESH AL, Fk| Heof
A0l Aol SLe HETH AL E LT
HICIR 241 ¥2|0|E o= FX7H AT MEj2
X EH IO AER|UE FHHEX| F&LICH
Z Ho|X|ofl= ¥a0|=7t T F0l2t=
TIAIXIZF EAIEILICH 0] 7t = BHE|X| @b=Ct=
HIAIX|7F LIEFLFH, CHR2 2 E MM 9| VIDEOTEC
Technical Support 0| A sl Hello] HHS
CIHREESHAI(RIE HR).

- E| AL ERLICE,

o TH| 4 S PCOl U2

xlo] FH| 742 PCOll Q=

LICH(t 2l Hhch ] Erel).
soteie 2 e

At FHHofl 2

>

o

St
Ot

A

st ZAlOI A e el
oS I FX|etHE
SFO0{0F FfLICt.

- Reset Analytics: 2 A HHO| 7 & 5l HH
HAHSHIA 2.

ku Mo
M
N

ol

fjo

Tools
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[ Je———
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|9§§.* XH
9.1 54 HTTP API B0

Eo PTZ APIS| 122 LS

2 2Lk

n http://<ip_address>/httpapi/SendPTZ?action=sendptz&PTZ_
K CHANNEL=1&<command>=<comma_separated_params>

)
i)
ol

@]
<

B3t HHE -HTTPAPI
<command>

<comma_separated_pa-
rams>

nx
[1}:]

PTZ_PRESETSET

<int>

int=1~250

> b
rz ox o
P
na
Hu

>

=z

nx

ox

o

3>
TN
ofr
iu}
oo

rr

Jjm AT U 2
o 02t
S =
ox rlr
Tof
of

my

ofo rfo me >t >
&
=

o
L
=]

-85: Wiper Start

- 86 : Wiper Stop

- 87 MM A AIZ
-88: Night mode
-89: Day mode

- 94 : Reboot

PTZ_PRESETGOTO

<int>

int=1~250

(int)oll SHEfsh= AL
2 0|S3BHL|C}

>4

PTZ_MOVE

<string>, <int>

string = stop / left / right / up
/ down / zoomin / zoomout /
focusnear / focusfar

int="-1~10

<string> SES XFBL|CH

<int> 2 SY SCE XFE
LICH A G X SUALL-12 A
HE FQ 7|2 420t AFEL
Ct. PTZ_TIMEOUTZ} 7| At
sfjof ghLct

PTZ_TIMEOUT

<int>

int=10~ 5000

PTZ MOVESt ZElsto] At
2 LT 0|5 SE| At Al
7+° 1/1000 % (ms) £HI2 X|
HEILIC PTZ_MOVE 2o g
PTZ= PTZ_TIMEOUTO| BtEE|
ALt BX| Yy won HEL|
Ct. PTZ_TIMEOUTY| 7|23t
800msRIL|Ct.

PTZ_FOCUSAUTO

<int>

int=1

o|0jx|o 1t £H XHS 4
SHetL|Ct,

B3
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35 3y

Wiper Start tt:Wiper|On

Wiper Stop tt:Wiper|Off

Washer tt:Washing Procedure|On

Ozt On 2= tt:IRLamp|On

ofzZt Off 2= tt:IRLamp|Off

OFZt Auto ZE tt:IRLamp|Auto

Patrol Start tt:Patrol|On

Autofocus tt:Autofocus|On

Relé On tt:Relay1|On

Relé Off tt:Relay1|Off

X5 S A7|ofl ot ofIE | tt:configuredAuxComma
nd|On

xts S& 0|0 thet ofIE | tt:configuredAuxComma
nd|Off

H4
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9.3 AH A4S HAE URL

F HlC|2:

- http://<ip_address>/onvif/snapshot/0
- http://<ip_address>/capture/ch0.jpg
HZX H|C|Q;

- http://<ip_address>/onvif/snapshot/1
3%} H|C|2:

- http://<ip_address>/onvif/snapshot/2
9.4 H|C|2 C|AE2||0] URL
= H|C|2:

- rtsp://<ip_address>/livel.sdp

HZX H|C|Q:

- rtsp://<ip_address>/live2.sdp

3K} H|C|2:

- rtsp://<ip_address>/live3.sdp

49
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10 7|= Glio|g

10.1 Cybersecurity

X

10.3 & 7H|2}2 H|C|R

CXIE MEE "o

Y= Mot HMA(HTTP CHO|HAE)

CISH AR} HHA 47 X8l

IEEE 802.1X A AM|A |0f

TLS1.0, TLS1.1, TLS1.2 X TLS1.32 At&
Ao}

3t HTTPS

HIC|Q 213
CEMIZESONVIF, ZE2ZQ,Z2L S Y
om2oT
- ZXIE "ML Qs A: TCP/IPv4-IPv6, UDP/
IPv4-1Pv6, HTTP, HTTPS, NTP, DHCP, WS-

DISCOVERY, DSCP, IGMP (Multicast), SOAP,
DNS

. Streaming: RTSP, RTCP, RTP/IPv4-IPv6, HTTP,
Multicast

. SEH Y= H.264/AVC, MIPEG, JPEG, MPEG4

- 3749 S& H|C|2 AEZ Full HD

. O|O|X| Z4: ~25E 320x180pixel 7HX|
1920x1080pixel 62 &0f| A

- X2 10lM 60 O|0|X|S9 WHE 5= = ZRUE
(ips)

- Web Server

- WS OSD (XCH 4712 A 7ts F4H)

- Motion Detection

- X549 IO 2 2M(2H)

« QoS: 2E2|YUt T HE|E fIet AHEStHE
DSCP

« SNMP Y NTCIPZZEZS

50

H|C|Q 212G
. EAZZESONVIF, 2T QT2 S gl
T2 T,ONVIF Thermal Service
< BXE dHYSH| 2l Al: TCP/IPv4-IPvE,
UDP/IPv4-IPv6, HTTP, HTTPS, NTP, DHCP,

WSDISCOVERY, DSCP, IGMP (Multicast), SOAP,
DNS

. Streaming: RTSP, RTCP, RTP/IPv4-IPv6, HTTP,
Multicast

. SEA Q2 H.264/AVC, MJPEG, JPEG, MPEG4

. 3719 S& HiC|R AEE

. 0|0JX] ZA: ~2EHE 320x180pixel 7HX|
T720x480pixel 420 A

< X2 100A 30 0[0|X|E2 HAY 4 U= T UE
(ips)

- Web Server

. 23FOSD (£|Ch 4702 ¥E THs E9)

- Motion Detection

- QoS: AEE| YTt FX| 2E|E 2l AtEHetE
DSCP

- SNMPE!NTCIP ZZEZ
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Headquarters Italy Videotec S.p.A.
Via Friuli, 6 - 1-36015 Schio (VI) - Italy

Tel. +39 0445 697411 - Fax +39 0445 697414
Email: info@videotec.com

Asia Pacific Videotec (HK) Ltd

Flat 8, 19/F. On Dak Industrial Building, No. 2-6 Wah Sing Street
Kwai Chung, New Territories - Hong Kong

Tel. +852 2333 0601 - Fax +852 2311 0026

Email: info.nk@videotec.com

France Videotec France SARL

Immeuble Le Montreal, 19bis Avenue du Québec, ZA de Courtaboeuf
91140 Villebon sur Yvette - France

Tel. +33 1 60491816 - Fax +33 1 69284736

Email: info.fr@videotec.com

Americas Videotec Security, Inc.

Gateway Industrial Park, 35 Gateway Drive, Suite 100
Plattsburgh, NY 12901 - U.S.A.

Tel.+1 518 825 0020 - Fax +1 518 825 0022

Email: info.usa@videotec.com

[
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www.videotec.com
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